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まえがき 

 
本報告書は、未来工学研究所が実施する 3 年間の外交・安全保障研究事業費補助金（調査研究

事業）「技術革新がもたらす安全保障環境の変容と我が国の対応」の最終年度の成果である。  
 
技術革新の進展は、安全保障の空間的変容をもたらしつつある。伝統的な安全保障戦略の中心

であった陸、海、空という 3 つの領域（ドメイン）に加え、新たな領域として、宇宙及びサイバ

ー空間の利用がこれまでにない規模及び範囲で進むようになった。さらに 2018 年の防衛大綱で

は電磁スペクトラムが取り上げられた。これらの領域は個別に独立している訳ではなく、大気圏

内と宇宙空間、サイバー空間と電磁スペクトラム領域を横断する（クロス・ドメイン）形で相互

作用するようになりつつある。  
こうした動きを受けて、米国、中国、ロシア等の各国はそれぞれの経済力、技術力、安全保障

環境等に応じた戦略を展開している。  
我が国としては、一方では日米同盟を有効に機能させるべく、同盟国である米国の国防イノベ

ーションにどのように向き合い、必要な措置を講じていくのか、という課題を抱えている。他方

で尖閣諸島周辺での公船による領海侵入を繰り返し、防空識別圏を一方的に設定し、日本側のス

クランブル発進の回数を激増させている中国が無人航空機（Unmanned Aerial Vehicle: UAV）で日

本の領空を侵犯してきた場合、従来のような対領空侵犯措置が行えなくなる恐れがある。海上自

衛隊と異なり直ちに航空自衛隊が対応することになるためエスカレーションの危険を孕んでお

り、こうしたリスクに備えるための法制度整備が急がれる。  
また、無人化システム・ロボット技術の兵器利用が進む中で、テロ組織などによるこのような

技術を用いた兵器の拡散防止は喫緊かつ必須の課題であり、現在進められている同分野での国際

規範作りにおいて積極的にかかわることは、外交政策における軍備管理・軍縮と不拡散、科学技

術への比重を強め、同時に高度な AI・ロボット技術を強みとする我が国にとって、国際社会での

プレゼンスを高める上でも肝要である。  
 
以上の問題意識を踏まえ、当研究所では「技術革新がもたらす安全保障環境の変容と我が国の

対応」をテーマに、技術革新がグローバルな安全保障環境、及び我が国の安全保障に対してどの

ような変化をもたらしているのかを検証し、日米同盟のあり方を含めた我が国のとるべき外交政

策及び安全保障戦略形成に貢献することを目的とする。  
 
調査研究事業のプロジェクトチームは以下の構成となっている。  
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はじめに 

 

技術革新の進展は、安全保障の空間的変容をもたらしつつある。伝統的な安全保障戦略の中心であった

陸、海、空という３つの領域（ドメイン）に加え、新たな領域として、宇宙・サイバー・電磁スペクトラ

ムの利用がこれまでにない規模及び範囲で進むようになってきた。さらにこれらの領域は個別に独立し

ている訳ではなく、大気圏内と宇宙空間、物理空間とサイバー空間（仮想空間）といった領域を横断する

（クロス・ドメイン）形で相互作用するようになりつつある。 

こうした変化を受けて、米国、中国、ロシア等の各国はそれぞれの経済力、技術力、安全保障環境等に

応じた戦略を展開している。 

このような新しい環境の中で、技術の役割は一層大きくなっており、いわゆる新興技術、先端技術の分

野が注目されている。新興技術の中には、今まで存在せず、急激な変化をもたらす破壊的技術という分類

がある。 

 

・新興技術（エマージング・テクノロジー：Emerging Technology） 

新興とは既存のものに対して、新しく別のものが興ることである。今までなかった技

術が発明され、将来、実用化が期待される先端技術のことを新興技術（エマージング・

テクノロジー）という。 

 

・破壊的技術（Disruptive Technology） 

従来の常識的な価値観ではむしろ性能を低下させるが、新しい価値観、評価軸では優

れた特長を持つ新技術のことである。このような技術、製品、ビジネスモデルがもたら

す変化を破壊的イノベーション1という。 

 

・先端技術（ハイテクノロジー：High Technology） 

高度な科学技術で、時代の先端にあり関連分野に広く影響を及ぼすような技術の総称

（いわゆるハイテク）である。半導体を用いたコンピュータ，光ファイバーなどの新素

材，航空機，宇宙などの技術であり、その産業分野は多岐にわたり、産業としてはハイ

テク産業と呼ばれる。 

 

そもそも、外交安全保障の目的は力による紛争解決（戦争）に至らないようにすることである。そのた

めには技術的優位に立っていることで抑止効果が期待できる。それでは、技術力はどのように評価すれ

ばよいであろうか。 

 

戦争の場面を想定すると、技術的観点から「破壊」と「情報」という指標が考えられる。 

 
1 破壊的イノベーションの提唱者であるクリステンセンは事例として固定電話から携帯電話、ノート・パソコンから携帯

デジタル端末、オフセット印刷からデジタル印刷、有人戦闘機・爆撃機から無人航空機などの例を挙げている。クレイト

ン・M・クリステンセン著、玉田俊平太監修『イノベーションのジレンマ』翔泳社、2001 年、23 頁。 
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戦争は人間のエゴの延長であり、破壊力拡大の歴史であった。鉄砲、大砲、爆弾、航空機、潜水艦、そ

して原子爆弾と破壊力が大幅に増大してきた。 

戦争における破壊力を兵器の変遷として見ると、最初は木製兵器、石器による兵器であったが、人類

は、銅、鉄を利用した金属の兵器を使えるようになり、破壊力は大きくなってきた。しかし、動力源は人

力そのものであった。つまり、人が道具を使うという概念であったので、エネルギレベルは小さなもので

あった。その後、動物（馬など）の利用もあったが、水車など自然力の水力利用を経て、蒸気機関、内燃

機関が発明されたことにより、扱えるエネルギレベルが格段と大きくなった。さらに原子力エネルギを

使えるようになり、人力の何倍、何十倍、何百万倍というエネルギレベルになったのである。 

破壊力＝爆発力という観点で見ると、火薬の発明により、火矢、銃が使えるようになり、さらに 19 世

紀、ノーベルが安全に使えるダイナマイトを発明したことにより、破壊力はさらに大きくなり、使いやす

くなった。20 世紀に入り、1945 年、米国で核分裂による原子爆弾が発明された。最初の核爆弾の威力は

19.3 キロトン（kt；TNT 火薬換算）で火薬の破壊力に比べると比較にならないくらい大きくなった。さら

に核融合を利用した水素爆弾が実用化され、1961 年にソ連（当時）が 58 メガトン（Mt）の核実験を行っ

た。それは最初の原子爆弾の 3,000 倍の威力であった。これ以上大きくすると地球そのものを破壊しかね

ないとの恐れもあり、また目的としても有効な効果が期待できないとの考え方もあり、これ以上大きな

核爆弾（水素爆弾）の開発は行われず、その後は実用性を重視し、数メガトン級の核爆弾の実験が続いた

（図 1）2。この時点で、地球上で使用可能な破壊力は限界に達したと言うこともできるのではないだろ

うか。 

 

 
図 1 核実験の規模 

（出典）筆者作成 

 
一方、戦争における情報の重要さは言うまでもない。情報通信に関しては伝令など人の移動による伝達

から始まったと考えられるが、有線による電気通信が 19 世紀に始まり、光の速度での情報伝達が可能に

 
2 Wm. Robert Johnston, Nuclear Tests--Databases and Other Material, Chronological Listing of Above Ground Nuclear Det
onations, 1945-2005. <http://www.johnstonsarchive.net/nuclear/tests/index.html> 
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なった。しかし、有線であるため通信できる地点間が固定であるという限界があった。1894～95 年にマ

ルコーニが無線通信を発明したことにより、電磁波の利用による無線通信が実用化された。その結果、任

意の場所から任意の場所への情報伝達を瞬時（光の速度）に利用できるようになった。 

無線通信とデジタルの実用化により、移動体間での通信速度も急激に伸びてきた。1980 年代に第 1 世

代であるアナログ通信の無線電話機が登場した。1990 年代に第 2 世代としてデジタル通信の利用が開始

され、2000 年には第 3 世代、2010 年には第 4 世代となり、通信量が増え、通信速度が速くなり、2020 年

代には第 5 世代（5G）の通信が誰でも使える時代になって来ようとしている（図 2、表 1）。移動通信シ

ステムは 10 年ごとに大きく進化し、最大通信速度は 30 年間で約 10,000 倍に高速化されている。 

 

 

図 2 通信速度の変遷3 

 

表 1 移動通信システム 無線電話4 

 1970～1980 年代 1990 年代 2000 年代 2010 年代 2020 年代～ 

世代 1G：1979 年 2G：1993 年 3G：2001 年 4G：2012 年 5G：2020 年 

方式 
通信速度 

アナログ デジタル 2.4kbps～
28.8kbps 

数 Mbps～14Mbps 75Mbps～100Mbps
クラス 

10Gbps クラス 

特徴 ノイズに弱い メール、インター

ネットの利用が可

能 

モバイルブロード

バンド 
スマートフォンに

採用 

高速、障害物に弱

い 
動画利用 

高速大容量 

（出典）筆者作成 

 

 
3 新世代モバイル通信システム委員会「情報通信審議会情報通信技術分科会新世代モバイル通信システム委員会報告概要

『新世代モバイル通信システムに関する技術的条件』のうち『第 5 世代移動通信システム（5G）の技術的条件』」 <ht
tps://www.soumu.go.jp/main_content/000567503.pdf> 

4 大内孝子「5G（第 5 世代通信）を基礎から解説、通信の速度や用途は今後どう変わるのか」ビジネス IT、2017 年 9 月

26 日、<https://www.sbbit.jp/article/cont1/33874>等を参考に筆者作成。 
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このような発展の中でアナログからデジタルへの転換が行われ、その処理量の増加は急激に増大して

きた。特に 21 世紀に入ってからのデジタル化の進展は目覚ましく、デバイス接続数は 10 年ごとに 10 倍

の勢いで増加し、2030 年代には IoT から人工知能（AI）、ロボットへと進展すると想定されており、第

4 のデジタル化の波がすぐそこに迫っている（図 3、表 2）5。 

 

 
図 3 デジタル化の波 

 

表 2 デバイス接続数 

 年代 デバイス接続数 

第 1 の波 2000 年代 10 億 

第 2 の波 2010 年代 100 億 

第 3 の波 2020 年代 500 億 

第 4 の波 2030 年代 ？ 

 

情報処理については手計算から、算盤、機械式計算機、電気式計算機を経て、20 世紀になり電子式計

算機、すなわちデジタルコンピュータが登場することにより、格段に速くなった。軍事技術の開発が、

技術革新のけん引力であったことは紛れもない事実であるが、同時に産業の発展による技術の進歩が軍

事利用、民間利用の基盤となっている。 

ここで、産業の発展を概観してみると、18 世紀に蒸気機関が発明され機械化による第一次産業革命と

なった。19 世紀後半になり内燃機関（ガソリンエンジン）が実用化され、T 型フォード製造ラインに代

表される大量生産の第二次産業革命、20 世紀のコンピュータ登場による自動化、原子力エネルギ利用な

どの第三次産業革命、そして 21 世紀に入りインターネットの普及により Industry 4.06と呼ばれるサイバ

ー・フィジカル・システム（Cyber-Physical Systems: CPS）時代の到来となり、現在、第四次産業革命の

時代となっている7。 

 

 
5 「デジタルが世界をどう変えるのか。今こそ、デジタル革新の時」FUJITSU JOURNAL、2016 年 1 月 12 日。<http://jour
nal.jp.fujitsu.com/2016/01/12/01/> 
6 インダストリ 4.0 はドイツ連邦教育研究省（BMBF）とドイツ産業界による共同の概念である。ネットワーク化、自動

化された工場、バリューチェーンを構築するために IoT (Internet of Things)を産業利用し、それにより、製造業高度化に

向け生産拠点としてのドイツの地位確立目的としている。CPS でネットワーク化された「考える工場」を目指している。

澤田朋子「ドイツ政府の第 4 次産業革命 Industrie 4.0」科学技術振興機構研究開発戦略センター海外動向ユニット、2014
年 9 月 17 日。<https://www.jst.go.jp/crds/pdf/2014/FU/DE20140917.pdf> 
7 “Industry 4.0,” b.Telligent. <https://www.btelligent.com/en/portfolio/industry-40/>  
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情報を握るものが世界を制すると言われる。ここまで述べたように破壊のためのエネルギレベルはほ

ぼ限界に達していると考えられるが、情報通信、情報の処理速度、規模についてはまだまだ発展途上であ

り、さらに速くなっていく段階と言えよう。しかしながら、情報通信の価値は一定以上のエネルギを制御

する能力を有していることが前提である。そのことを忘れてはならない。その上で、我々は明らかに、今

までと違う世界に我々は突入していることを認識すべきである。 

 

ここで、日本の世界における技術イノベーションの位置づけを見てみたい。 

イノベーションは 2020 年のダボス会議においても最重要課題として捉えられ、それぞれの国が技術革

新にどのように取り組んでいるかについて討議された。世界におけるイノベーティブな国のトップ 20 ヵ

国がどの国であるかが示されている（表 3）。日本は 2016 年には 4 位であったが、今やトップ 10 にも入

らない 12 位である（図 4、表 4）8。評価指標は Bloomberg が独自に毎年設定する 7 つの項目による9。 

 

表 3 イノベーティブな国（2020 年）            図 4 5 年間の変化 

順位 国名 

1 ドイツ 

2 韓国 

3 シンガポール 

4 スイス 

5 スウェーデン 

6 イスラエル 

7 フィンランド 

8 デンマーク 

9 米国 

10 フランス 

11 オーストリア 

12 日本 

13 オランダ 

14 ベルギー 

15 中国 

16 アイルランド 

17 ノルウェー 

18 英国 

19 イタリア 

20 オーストラリア 

 

  

 
8 Iman Ghosh, “Ranked: The Most Innovative Economies in the World,” Visual Capitalist, 2020.2.28. <https://www.visualcap
italist.com/world-most-innovative-economies/> 
9 Ibid. Bloomberg による 7 つの評価指標は以下の通り： 
(1) 研究開発：GDP に対する年間研究開発費 
(2) 特許活動：年間の特許件数及び海外における 3 年間の出願平均成長率 
(3) 三次効率：高等教育への総入学者数、高等教育レベル、科学技術系卒業生の割合 
(4) 製造業の付加価値：製造業の GDP に対する輸出割合 
(5) 生産性：労働年齢人口の GDP と国民総所得（GNI）、及び 3 年間の改善状況 
(6) ハイテク割合：世界における国内のハイテク企業の割合。航空宇宙及び防衛、バイオ技術、インターネットサービ

ス、及び再生可能エネルギを含む 
(7) 研究者の割合：人口全体の研究開発に従事する専門職（大学院博士課程卒業生を含む）の数 
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表 4 日本のランク（2020 年） 

年 2016 2017 2018 2019 2020 

ランク 4 7 6 9 12 

（注記）脚注 8 のデータにより日本部分をまとめた。 

 

 新興技術がより重要になってきている時代において、我が国の研究開発、技術安全保障に対する取り

組みが一層求められるところである。 

 

（執筆者：未来工学研究所研究参与 西山 淳一） 

  



 

7 
 

Ⅰ. 技術革新が外交・安全保障にもたらす影響 

1. 鍵となる将来軍事技術 

本報告書第Ⅳ章で詳しく扱う通り、米国や欧州では AI をはじめとする次世代技術の開発が重点的に進

められている。欧州の JEDI（Joint European Disruptive Initiative）に見られるように、それらは必ずしも軍

事用途を想定したものではないが、軍民双方に適用可能な両用（デュアルユース）性を帯びていることは

疑いない。各国の軍や研究機関、有識者等の描く将来戦ビジョン10を総合すると、特に次のような技術が

安全保障の将来に大きく影響すると考えられよう。 

 

 付加製造技術 

 弾薬や予備部品、食料、医薬品などをいちいち前線まで送り届けるのではなく、前線に配備された

3D プリンタが必要とされる需品をその場でプリントするようになり、軍事組織の兵站が一変する。ま

た、工兵も兵舎や橋梁などを建設するのではなくプリントすることが可能となる。兵器生産において

はすでに一部で 3D プリンタが活用されているが、その範囲がさらに広がり、生産の効率化や従来では

実現不可能だった性能を持つ兵器が登場するようになる。他方で、個人やテロ組織の武器製造能力や

武器移転能力を高める可能性もある。 

 ロボット工学 

 無人航空機（UAV）、無人潜航艇（UUV）、無人車両（UGV）等の活用がさらに進み、部分的ない

し全面的に有人の兵器を置き換える。これらの無人兵器は有人兵器よりも長時間・長距離にわたって

 
10 主として以下を参照した。Jenifer Mcardle, Victory Over and Across Domains: Training for Tomorrow’s Battlefields, Cen
ter for Strategic Assessments(CSBA), 2019. <https://csbaonline.org/uploads/documents/Victory_Over_and_Across_Domains.pdf>;
 ポール・シャーレ著、伏見威蕃訳『無人の兵団 AI、ロボット、自律型兵器と未来の戦争』早川書房、2019 年（原題：

Paul Scharre, Army of None: Autonomous Weapons and the Future of War, W W Norton & Co Inc, 2019.）; RAND Corp
oration, Security 2040: Perils and Promise Over the Near Horizon, 2018. <https://www.rand.org/content/dam/rand/pubs/corpor
ate_pubs/CP800/CP897/RAND_CP897.pdf>; Mick Ryan, Human-Machine Teaming for Future Ground Forces, CSBA, 2018. 
<https://csbaonline.org/uploads/documents/Human_Machine_Teaming_FinalFormat.pdf>; Alexander Kott, Challenges and Charac
teristics of Intelligent Autonomy for Internet of Battle Things in Highly Adversarial Environments, Army Research Laborator
y (ARL), 2018., <https://www.aaai.org/ocs/index.php/SSS/SSS18/paper/download/17470/15387>; Bryan Clark, Adam Lemon, P
eter Haynes Kyle Libby and Gillian Evans, Regaining the High Ground at Sea: Transforming the U.S. Navy’s Carrier Air 
Wing for Great Power Competition, CSBA, 2018. <https://csbaonline.org/research/publications/regaining-the-high-ground-at-sea-
transforming-the-u.s.-navys-carrier-air-wi/publication/1>; ロバート・H・ラティフ著、平賀秀明訳『フューチャー・ウォー 

米軍は戦争に勝てるのか？』新潮社、2018 年（原題：Robert H. Lattif, FUTURE WAR: Preparing for the New Global Bat
tlefield, Knopf, 2017.）; Игорь Попов и Муса Хамзатов, Война будущего: Концептуальные основы и практические выв
оды, Кучково поле, 2018.; Andrew Ilachinski, AI, Robots, and Swarms: Issues, Questions, and Recommended Studies, CN
A, 2017. <https://www.cna.org/cna_files/pdf/DRM-2017-U-014796-Final.pdf>; エヴァレット・カール・ドルマン著、桃井緑美

子訳『21 世紀の戦争テクノロジー 科学が変える未来の戦争』河出書房新社、2016 年（原題：Everett Carl Dolman, Can 
Science End War? Polity, 2015.）; アニー・ジェイコブセン著、加藤万里子『ペンタゴンの頭脳 世界を動かす軍事科学

機関』太田出版、2017 年（原題：Annie Jacobsen, The Pentagon's Brain: An Uncensored History of DARPA, America's To
p-Secret Military Research Agency, Little, Brown and Company, 2015）; Alexander Kott, David Alberts, Amy Zalman, Paul
o Shakarian, Fernando Maymi, Cliff Wang, and Gang Qu, Visualizing the Tactical Ground Battlefield in the Year 2050: Wo
rkshop Report, ARL, 2015. <https://www.arl.army.mil/arlreports/2015/ARL-SR-0327.pdf>; エリノア・スローン著、奥山真

司・関根大助訳『現代の軍事戦略入門 陸海空からサイバー、核、宇宙まで』芙蓉書房出版、2015 年（原題：Elinor C. 
Sloan, Modern Military Strategy: An Introduction, Routledge, 2012.） 
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行動することができ、人間を危険に晒さないため、危険な敵地上空での偵察や攻撃にすでに広く活用

されている。今後は輸送、補給、空中給油、傷病兵の回収などさらに幅広い分野に進出することとなろ

う。後述する AI や IT との組み合わせにより、広範囲に分散した無人兵器が群（スウォーム）として

振る舞い、飽和的な攻撃を行うなどの新たな戦闘方法が出現することも予見される。 

 人工知能（AI） 

 AI が人間の指揮官の意思決定を支援するようになる。軍事計画の策定に関し、AI が人間の指揮官に

選択肢を示したり、偵察機や偵察衛星が入手した画像情報を AI が自動判別することで人間の分析官の

ワークロードを軽減するといった用途での利用はすでに開始されている。また、サイバー戦やミサイ

ル防衛など、極端に進行速度の速い戦闘局面では、AI が人間の意思決定を全面的に代替する可能性が

ある。AI がロボット工学と組み合わされた場合には、殺傷型自律無人兵器（LAWS）として完全に人

間の介在しない戦闘が実現する。一方、インターネット空間では、人間とそっくりの受け答えができ

るボット・アカウントや現実と見分けがつかないフェイク映像などが登場し、情報戦がさらに熾烈さ

を増す。 

 バイオ技術 

 DNA 操作や化学物質によって兵士の肉体的能力や認知能力などを拡張し、筋力や持久力を通常の人

間よりもはるかに高めたり、夜間でも目が見えるなどの能力を付与することができるようになる。合

成生物学によってより感染性や毒性の強い生物兵器や、敵の兵器やそれらを動かす燃料を分解してし

まう新カテゴリーの生物兵器が出現する一方で、新たな化学物質やナノマシンが兵士の抗体を強化す

ることも可能となる。医療分野においては、従来の医療技術では救命不可能なレベルの重傷者を救命

したり、負傷によって欠損した部位を復元することが可能となる。 

 エネルギ技術 

 高エネルギ密度の電池によって兵士の身体能力を補助する強化外骨格（エクソスケルトン）が普及

するとともに、無人兵器や通常動力型潜水艦の行動半径が大幅に拡大する。レーザや粒子ビームとい

った大出力指向性エネルギ兵器が実現し、弾道ミサイル防衛システムや防空システムのあり方が大き

く変容する。 

 極超音速技術 

 材料工学や制御技術等の進展により、ミサイルや航空機の飛しょう速度がマッハ 5 以上の極超音速

領域に達する。このような超高速兵器は従来のミサイル防衛（MD）システムや防空システムに対する

突破能力を高め、空母などの高価値目標（HVU）の脆弱性が増加する可能性がある。 

 情報通信技術（ICT） 

 軍事組織の運用するあらゆる装備品がネットワークによって接続され、戦場におけるモノのインタ

ーネット化（BIoT）が実現する。指揮通信統制（C3）系統のさらなる効率化が図られ、軍事組織は前

線における兵士個々人から宇宙空間までの全戦闘領域（ドメイン）の情報をリアルタイムで共有しな

がら、より少数の兵力でも大きな効果を発揮する軍事作戦が可能となる。その効果は戦闘局面だけで

なく、兵站や衛生など軍事組織の活動全般に及ぶ。また、無差別的な攻撃に代わって、個々の目標物や

標的となる人物だけを選別して攻撃する能力が一般化する。他方で、こうした ICT への依存は脆弱性

ともなり、サイバー戦や電磁スペクトラム攻撃の重要性が増加する。 

 神経工学（ニューロテクノロジー） 
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 兵士の脳同士を直接接続してコミュニケーションを行ったり、人間の思考を反映して動く兵器など

が出現する。また、ニューロテクノロジーは敵の精神的・身体的能力を低下させたり、捕虜の尋問をよ

り効果的に行うことを可能とする。 

 新たな計算技術 

 計算能力の飛躍的な拡大により、新たな兵器の開発が可能となる。サイバーセキュリティの分野に

おいては従来の暗号技術が意味をなさなくなり、量子暗号が必須となる。新たな計算技術を AI や IT

と結合させれば、人工衛星や UAV が収集した膨大な情報をデータマイニングし、都市、森林、地下と

いった見通しの効かない環境からでも標的の所在を探し出すことができるようになる。 

 宇宙技術 

 桁違いに安価な宇宙輸送が可能となることで、これまでに例を見ない大型の人工衛星や多数の衛星

コンステレーションを軌道上に配備できるようになり、宇宙を用いた偵察、通信、航法能力が飛躍的

に拡大する。レーザ迎撃システムが宇宙空間に配備される。他方で、人工衛星を標的とする対衛星攻

撃（ASAT）が活発化する。 

 VR 及び AR 

 兵士の教育・訓練に掛かる期間が大幅に短縮されるとともに、未知の戦闘環境にも前以て適応させ

ることが可能となる。少数のオペレーターが多数の無人兵器を管制し、無人兵器と有人兵器のシナジ

ーによる新たな戦闘形態が出現する。 

2. 新テクノロジーによる将来戦ビジョン 

 これらの新テクノロジーが将来の戦場環境を大きく変えることになろう。例えば米空軍アカデミーの

ドルマンは、将来の戦場における米国陸軍歩兵部隊の姿を次のように描き出している11。女性軍曹が指揮

するこの部隊の兵士たちは、エクソスケルトンによって身体能力を強化され、目に装着したネットワー

ク接続型コンタクトレンズや脳に埋め込まれた通信ノードによって戦場全体の情報を入手したり、兵士

同士で通信を行うことができる。ヘルメットには脳波検出装置が搭載され、思い浮かべるだけで随伴す

る無人兵器を操ることが可能である。その周辺では無数の超小型 UAV が群をなして飛び回り、戦場全体

にばらまかれたセンサの情報をもとに敵を検出するや、兵器の燃料を分解してしまう酵素を散布したり、

人工ウィルスで人間を行動不能にする。さらに彼女らは、AR や VR によるシミュレーションでこれから

向かう戦場の地形を熟知しており、未知の戦場でも戸惑うということがない。 

 一方、米ブレント・スコウクロフト・センター在外上席研究員のオーガスト・コールは、ノルウェーに

侵攻したロシア軍との戦いを次のように描く12。ロシア軍は AI によって制御される UGV や、そこから発

進するスウォーム化ドローンを駆使するとともに、強力な電子妨害でノルウェーに駐留する米軍の指揮

統制通信システムを無効化する。また、ロシアは原子力潜水艦による巡航ミサイル攻撃でノルウェー空

軍の F-35 戦闘機（ロシアはインターネット上での情報戦で、これらが米軍の指揮下で遠隔操縦されるの

だというフェイクニュースを拡散していた）部隊を地上で壊滅させるが、米軍は地下に設置された 3D プ

リンタ施設によって F-35 を現場で修復する。飛行可能となった F-35 はロシア軍に対する電子攻撃や、ロ

 
11 ドルマン、前掲書、105-107 頁。 
12 August Cole, Angry Trident, Atlantic Council, 2018.9.24. <https://www.atlanticcouncil.org/blogs/natosource/angry-trident/> 
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シア軍兵士の持つモバイル機器の IP アドレスを収集するなどの電子偵察活動を展開し、ロシア軍の指揮

通信統制系統を「電子地図」上に描き出す。海中においては米露の UUV が展開し、ロシア側のそれはス

バールバル島の衛星中継基地につながる海底光ケーブルに取り付いて米軍の軍事衛星にマルウェアを送

り込むという海中・宇宙・サイバー空間横断戦を実施する。一方、米軍は UUV でロシア原潜のソナーを

欺瞞して P-8 対潜哨戒機の攻撃エリアに誘い込んで撃沈するとともに、ノルウェーの F-35 が割り出した

ロシア軍の指揮通信統制システムにサイバー攻撃を仕掛けて直ちにオスロに南進せよとの偽命令を発し、

ノルウェー軍の待ち伏せ地域に誘導する。 

 米国の有力シンクタンクである戦略予算評価センター（CSBA）が描く米海軍の空母戦闘グループ（CSG）

に関する将来ビジョン13は次のようなものである。中露は地上・海中・宇宙等に配備したセンサによって

米海軍の来寇をより遠距離から探知できるようになると予想され、さらに新型の長射程ミサイルの登場

によって、現在は 500 カイリ程度である交戦距離は 1000～1200 カイリ程度まで増加することになる。こ

こには低速で低空飛行するミサイルだけでなく、極超音速で機動しながら落下する新カテゴリーの攻撃

兵器が含まれることになろう。この結果、米海軍の CSG は新型の対空ミサイルや電子戦システム、レー

ザ迎撃システム、囮システムなどを装備し、目標から 1000 カイリ離れた超長距離で戦うことを余儀無く

される。この超長距離戦闘を担うため、艦隊外周にはステルス UAV が展開して敵の航空・ミサイル攻撃

を警戒するとともに、発見した目標をミサイルやレーザ兵器で迎撃する（有人の戦闘機や早期警戒管制

機はその内側に展開する）。これらの UAV、有人機、水上艦は、それぞれが取得した情報を融合させ、

最適の情報源から得られた情報を元に最適の位置にあるプラットフォームが攻撃を担うというシームレ

スな戦いを行う。攻撃手段としては従来型の艦載機やミサイルだけでなく、艦砲から発射される極超音

速飛翔体や、有人機に管制されるステルス UAV が用いられる。 

 以上のようなハイテク兵器による将来戦ビジョンは数多いが、退役米空軍少将として戦争倫理に関す

る著作を発表してきたロバート・ラティフは、これをもう少し皮肉なトーンで描いている14。ロボット兵

器や ICT の支援を受けた「スーパー兵士」が登場することは同様だが、彼の戦意は長引く戦いによって

すでに減退傾向を示していた。するとヘルメットに埋め込まれた脳波センサがこのことを察知し、活力

を増進する薬を服用するよう指示。戦意を回復した兵士はゲリラ勢力が潜んでいそうな建物の包囲に着

手するが、内部に居る人間が本当にゲリラ勢力なのかどうか確信が持てない。そこで兵士はより優れた

センサ能力を持つロボットに判断を仰ぐが、後方にいる人間の指揮官は焦って攻撃命令を出す。しかし、

彼らが殺害した相手はただの農民一家だった。兵士は、今度は誰に指示されるでもなく記憶喪失薬を一

錠飲み干す。 

 カリフォルニア大学バークレー校のスチュアート・ラッセルと英国の研究機関である生活の将来研究

所（FLI）が 2017 年に製作したショート・フィルム『スローター・ボッツ』15も、テクノロジーによる革

新的な、しかし陰鬱な将来戦ビジョンを描く。ここで主人公となるのは人間ではなく、その 100 倍の処理

速度を備えた AI が制御する手の平サイズの超小型 UAV である。3 グラムの指向性爆薬を備えたこのマ

イクロ UAV は、顔認証技術によってターゲットを識別し、その額に取り付いた脳だけを爆薬で破壊する。

開発者である起業家（劇中ではいかにも西海岸テック企業風の洗練されたプレゼンテーションを壇上で

 
13 Bryan Clark, Adam Lemon, Peter Haynes Kyle Libby and Gillian Evans, op.cit. 
14 ラティフ、前掲書、129 頁。 
15 Slaughterbots, 2017. <https://www.youtube.com/watch?v=9CO6M2HsoIA> 
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行なっている）によれば、このマイクロ UAV を C-130 輸送機から大量に都市上空にばら撒けば、それは

スウォームとして振る舞い、都市に潜む「悪い方の半分」を皆殺しにできると説く。しかし、このテクノ

ロジーがテロリストの手に渡ったことで、事態は逆転した。米国会議事堂や英国でマイクロ UAV が無差

別殺戮を始めたのである。そして物語は起業家のプレゼンテーション場面に戻る。自信に溢れた起業家

は、次のように語る。「スマート・ウェポンはデータを使います。あなたの敵がネットを使っている時、

例えハッシュダグからでも、危険な思想を攻撃できるのです。それが始まるところから」そう言って、起

業家は自分の頭を指差した… 

 以上の 5 シナリオからは、将来の戦場に関して次のようなビジョンが導けよう。 

 第一に、戦闘の行われる領域（ドメイン）とその相互作用が拡大する。戦闘ドメインは陸、海上、海中、

空中、宇宙へと拡大してきたが、ICT 技術の進展はこれをサイバー空間という人工空間にまで拡大しつつ

ある。しかも、ICT 技術や宇宙技術によって各ドメインは密接に結びついた戦域を構成するようになっ

た。米軍は従来から複数のドメインに渡る戦闘をドクトリンとして掲げきたが、今後は全ドメインが一

つの戦場空間を構成するドメイン横断（クロス・ドメイン）型戦闘へと発展していくことが予見されよ

う。 

 第二に、戦闘の強度は激烈化する傾向にあり、今後の戦闘はかつてない超長距離で、なおかつ非常に早

いテンポで行われる可能性が高い。他方で、『スローター・ボッツ』で描かれた殺戮ロボットに見られる

ように、この激烈化した戦闘は従来よりも強い選別性の下に行われることが考えられよう。 

 第三に、人間の介在が大幅に低下する。極超音速兵器との交戦やサイバー戦においては目標の発見か

ら交戦の意思決定、そして実際の交戦に至るテンポが極めて早く、多くの場合、人間の反応速度を超える

と予想されるためである。また、将来のいずれかの時点で AI によって制御される LAWS が登場すること

は確実であると思われる。 

 第四に、こうした環境下における人間の役割は、排除されるというよりも変容する。人間の兵士はバイ

オテクノロジー、ニューロテクノロジー、ナノテクノロジーなどによって身体能力を強化されたり、機械

と直接ネットワークをつないで機械の中で戦うことになろう。 

3. テクノロジーは勝利を約束するか 

では、こうして実現される新たな戦闘様態は、軍事的成果とどの程度結びつくのだろうか。直感的に

は、その相関は非常に大きいように思われるし、歴史的にもそのような考え方は常に存在してきた。しか

し、そのような期待は多くの場合、空振りに終わっている。 

新たなテクノロジーが出現すれば、その標的とされた側は対抗軍拡によって同等のテクノロジーを入

手したり、新テクノロジーを妨害・無効化・飽和する手段を編み出したり、あるいは正面から対抗するこ

とを回避することを選択するのが常であったためである。冷戦期における米ソの軍拡競争、ナポレオン

の侵略に対するスペインのゲリラ戦略、ウクライナに対するロシアの非公然介入など、このような対称・

非対称の対抗手段は歴史上珍しいものではない。米国家安全保障問題担当大統領補佐官を務めたハーバ

ート・マクマスターが述べるように、戦争は交戦意志を持った人間の「意思のせめぎ合い（contests of will）」

なのであって、テクノロジーはその一要素に過ぎない16。 

 
16 H. R. McMaster, “The Pipe Dream of Easy War,” The New York Times, 2013.7.20. 
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 あるいは前述のラティフが述べるように、「時に、技術的“優位”なるものは、実際の戦場ではほとんど

意味を持たないことがある」。たとえ便利な軍事技術であっても「それなしでやれないかと言うと、まあ、

あってもいいというレベルにすぎな」いこともあれば、そもそも期待されたほどの効果を発揮しなかっ

たりもする。それでも軍需産業は仕事を常に必要とするし、科学技術コミュニティは野心的な目標に挑

戦したがるのが常であり、この結果として投じられた莫大な資源に見合わない兵器が生み出されること

は珍しくない17。 

 テクノロジーの効用は政治体制によっても相当程度変化する。米国と北朝鮮が実戦配備している核弾

頭の数にはおよそ 100 倍の開きがあるが、前者は 10 万人の国民を危険に晒すような軍事オプションを選

択することはほぼ不可能であろう。これに対して、国民を危険に晒すことに対する後者の許容度ははる

かに大きく、結果的に 1 発の核弾頭が持つ軍事的価値に 100 倍以上の開きが生じるかもしれない。つま

り、政治体制が非人道性を許容できる限りにおいては、テクノロジーの優位は簡単に覆される可能性が

ある。これらは、テクノロジーと軍事的効果の間に存在する見過ごされがちな溝の一つであると言えよ

う。 

しかし、仮に「戦争」を「戦闘」の集合体と考えるならば、テクノロジーによる戦闘様態の革新は戦争

のあり方にも大きな影響を与えるはずである。すなわち、新テクノロジーが戦闘を変え、戦闘が変われば

戦争も変わるとの三段論法がここでは想定される。 

こうした考え方は、米国防総省総合評価局（ONA）で長らく米軍の戦略立案に携わったアンドリュー・

クレピネヴィッチらの「軍事技術革命（MTR: military-technical revolution）」論にその典型を見いだすこ

とができる。クレピネヴィッチによれば、テクノロジーの革新が新たなシステム開発（新テクノロジーの

兵器化）、運用上の革新（新兵器による新たな戦闘ドクトリン開発）、そして組織的受容（軍事組織によ

る新兵器と新戦闘ドクトリンの採用）と結びつくことで、14 世紀以降の西欧世界では 10 回の MTR が発

生したという（表 5）18。 

 

表 5 クレピネヴィッチによる過去 10 回の MTR 

14 世紀 歩兵革命 
・強力な長弓とこれを用いる戦術の出現 
・歩兵の戦闘力が飛躍的に増加し、騎兵の役割が低下した 

15 世紀 火砲革命 

・冶金技術と火薬の進歩による火砲の射程増大と命中精度向上 
・従来は防御側優位であった攻城戦が攻撃側優位となり、戦闘の主要局面が攻

城戦から野戦へと転換 
・工業力を持てる富裕な勢力の優位を加速させ、フランスやスペインにおける

中央集権国家の成立を促進 

15-16 世紀 帆船革命 
・帆船の登場によって軍艦に重いものが載せられるようになる 
・結果、艦砲が軍艦の標準装備となり、いち早く取り入れたヴェネチアが地中

海の制海権を得る 

16 世紀 要塞革命 
・低く分厚い城壁から成る複合的な要塞システムにより、火砲に対抗できる要

塞が再登場 
・高価であるため普及度に限界があり、野戦の余地が残る 

 
17 ラティフ、前掲書、43 頁。 
18 Andrew F. Krepinevich, "Cavalry to computer; the pattern of military revolutions." The National Interest, 1994.9.1. <http
s://nationalinterest.org/article/cavalry-to-computer-the-pattern-of-military-revolutions-848> 正確に言えば、MTR は後述する 1992
年論文における用語であり、1994 年論文では「軍事革命（revolution of military affairs）」が用いられていた。ただし、

MTR は 2002 年の論文でも再度用いられていること、1994 年論文でも意味するところには変化がないことなどから、こ

こでは MTR で統一した。 
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16-17 世紀 火薬革命 

・甲冑を貫通できるマスケット銃と線形戦術の採用による連続的な射撃能力の

出現 
・スウェーデンのグスタフ・アドルフやプロイセンのフリードリヒ大王によっ

て取り入れられ、それぞれの軍事的成功に貢献する 

17-18 世紀 ナポレオン革命 

・産業革命による兵器の標準化・高性能化・軽量化等 
・徴集した国民による大規模な軍隊の出現。戦場で大きな損害を許容できるよ

うになるとともに、攻城戦と野戦を同時に展開することが可能となる 
・自律的な師団編成の出現、道路網や地図の整備による迅速な機動 

18-20 世紀 地上戦革命 
・鉄道による兵力の機動性と兵站能力の飛躍的向上、電信による指揮通信統制

の高速化 
・施条銃など銃砲の性能向上とこれによる塹壕戦の出現 

19-20 世紀 海軍革命 
・内燃機関を動力とする鋼製艦艇、潜水艦、魚雷による海戦の変革 
・海上封鎖及び通商破壊戦術の出現 

20 世紀 戦間期革命 
・軍事力の機械化、航空機、無線・レーダの登場 
・電撃戦、空母航空戦、近代的な立体上陸作戦、戦略爆撃等の実現による紛争

形態の変化 

20 世紀 核革命 
・核兵器と弾道ミサイルの組み合わせによる、人類史上かつてない破壊力と射

程距離の実現 
・軍事力が戦闘のためではなく抑止のために用いられるようになる 

（出典）クレピネヴィッチの議論をもとに筆者作成。 

 

クレピネヴィッチはさらに、過去 10 回に続く 11 回目の MTR が現代において生起しつつあるのだと主

張する19。ラディカルな軍事イノベーションを志向するソ連のオガルコフ参謀総長ら「革命派」軍事理論

家20たちは、兵器の長射程化、誘導精度の向上による選別的攻撃、情報の伝達や共有の高度化、ドメイン

横断型の戦闘などによって戦争の大変革が発生するというビジョンを 1970 年代から抱いていた。ソ連は、

こうした先進的なビジョンを実現するだけの技術力や財政的能力を欠いたまま崩壊に至ったが、米国の

軍事理論家たちはソ連軍の遺した思想的遺産を発展させ、11 回目の MTR で先陣を切ろうとした21。のち

に「軍事における革命（RMA: revolution in military affairs）」や「変革（トランスフォーメーション）」な

ど様々な名前で呼ばれる一連の米軍改革がそれである22。 

4. 「軍事革命」と「軍事における革命（RMA）」 

他方、テクノロジーの影響はあくまでも限定的ないし副次的なものと捉えるべきだという議論も存在

する。例えばオハイオ州立大学名誉教授のウイリアムソン・マーレーとロンドン大学のマクレガー・ノッ

クスは、軍事上のイノベーションを RMA と「軍事革命（military revolution）」とに区別し、「前者は後

者の結果として、あるいは後者に関連して」生起するのだと論じた23。前者は概ねクレピネヴィッチらの

 
19 Andrew F. Krepinevich, The Military-Technical Revolution: A Preliminary Assessment, CSBA, 2002. <https://csbaonline.or
g/uploads/documents/2002.10.02-Military-Technical-Revolution.pdf> （元は 1992 年に刊行されたもの） 
20 ロシアの軍事思想には、戦争への伝統的なアプローチと数を重視する「伝統派」、テクノロジーの革新を重視する

「革命派」、両者の中間という三つの潮流が存在してきた。Bettina Renz, Russia’s Military Revival, Polity Press, 2018, p
p. 160-188. 
21 Dima Adamsky, The Culture of Military Innovation: The Impact of Cultural Factors on the Revolution in Military Affairs
 in Russia, the US, and Israel, Stanford Security Studies, 2010. 
22 エリノア・スローン『現代の軍事戦略入門 陸海空からサイバー、核、宇宙まで』芙蓉書房出版、2015 年、138-176 頁

（原題：Elinor C. Sloan, Modern Military Strategy: An Introduction, Routledge, 2012.）。 
23 マクレガー・ノックス、ウイリアムソン・マーレー著、今村伸哉訳『軍事革命と RMA の戦略史 軍事革命の歴史的変

遷 1300〜2050 年』芙蓉書房出版、2004 年、8-27 頁（原題：MacGregor Knox and Williamson Murray, The Dynamics of 
Military Revolution, 1300-2050, Cambridge University Press, 2001.）。 
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いう MTR に相当するが、後者は国家・社会・経済などはるかに広範な時代のトレンドを反映したもので

あり、「戦争の枠組みを基本的に変える」、「社会と国家、そして軍事組織をも変革する」、「軍事力を

醸成し、それを行使する国家の能力をも変える」力を持つ。 

あるいは石津が述べるように、MTR/RMA が「戦争形態（face of war）」の変革であるのに対して、軍

事革命はより根源的な「戦争の本質（nature of war）」を変えるもの、ある時代の「時代精神」や「世界

観」を揺さぶるようなものと整理してもよいだろう24。フランス革命が「国民」の概念を生み、結果的に

膨大な損害に耐えつつ敵野戦軍の撃滅を目指す戦争が可能となったことなどはその好例と言える。 

ナポレオンの軍事革命には、火砲の集中使用、標準化された量産型武器や自律性の高い師団編成の採

用、道路網の整備や地図の改善といった技術的変革が含まれていたことはたしかであるが、これらはい

ずれも以前からその萌芽が見られたものであって、それらが花開くためにはフランス革命という巨大な

社会的変動を待たねばならなかった。MTR/RMA が軍事革命の「結果として、あるいはそれに関連して」

生起するというマーレーとノックスのテーゼを再び想起するならば、MTR/RMA が戦場でどれだけの効

果を発揮するかは、軍事革命という大状況に大きく依存するのである。 

したがって今後検討されるべき問題は、出現しつつある新テクノロジーが用いられるであろう「大状

況」である。例えば、ナポレオン的な大国間戦争は今後とも普遍的に妥当性を持つのか、あるいは 1990

年代にメアリー・カルドアが指摘したように「新しい戦争」によって取って代わられるのか。戦争の主体

は国家であり続けるのか、新たな主体が戦争の主役に躍り出るのか。さらには喬良と王湘穂が予見した

ような、あらゆる手段、カテゴリ、倫理等の制約を超えた「超限戦」25が実現するのか。今後、日本の安

全保障を構想するにあたっての新テクノロジーの有用性は、こうした「大状況」の下において検討される

べきであろう。 

 

（執筆者：東京大学先端科学技術研究センター特任助教 小泉 悠） 

 

  

 
24 石津朋之「「軍事革命」の歴史について−「ナポレオン戦争」を中心に−」『戦史研究年報』第 4 号、2001 年 3 月、1-1
6 頁。 
25 喬良、王湘穂、『超限戦 21 世紀の「新しい戦争」』、共同通信社、2001 年。 
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Ⅱ. 安全保障環境を変え得る（戦争形態を変え得る）破壊的

（Disruptive）技術 

1. 先端技術の概観 

先端技術、新興技術の定義については「はじめに」において述べた通りであるが、イメージ的には AI、

量子、ロボットなど IoT 技術に目が向くことが多い。しかしながら、具体的にはどういう技術であるかと

の共通の認識があるとは思えない。各国政府、各機関により、様々な分野の技術が先端技術、新興技術と

呼ばれており、画一された定義があるわけではないのが現状である。 

前章「Ⅰ．1．鍵となる将来軍事技術」において 11 の技術を取り上げたので、これをベースとして他の

団体、機関での取り上げ方を比較してみたい。 

米国商務省が示した 14 の新興技術（2018 年）26、世界経済フォーラム（WEF: World Economic Forum、

ダボス会議）2017 年の報告書27、米国 RAND 研究所の「Security 2040」研究28、米国予算委員会（2019 年）

報告書29、欧州委員会（2019 年）報告書30の重点技術を取り上げ比較する。 

 

(1) 米国商務省は 2018 年 11 月に 14 の技術を新興技術として提示し、輸出管理の対象としてパブコメを

行い、意見を求めている。 

そこで取り上げられている技術は、①バイオ技術（Biotechnology）、②AI・機械学習（Artificial intelligence 

(AI) and machine learning technology）、③測位技術（Position, Navigation, and Timing (PNT) technology）、

④マイクロプロセッサ（Microprocessor technology）、⑤先進コンピューティング（Advanced computing 

technology）、⑥データ解析（Data analytics technology）、⑦量子情報・量子センサ技術（Quantum information 

and sensing technology）、⑧後方支援関連技術（Logistics technology）、⑨付加製造技術（Additive manufacturing 

(e.g. 3D printing)）、⑩ロボティクス（Robotics）、⑪ブレインコンピュータインターフェース（Brain-computer 

interfaces）、⑫極超音速（Hypersonics）、⑬先端材料（Advanced Materials）、⑭先進監視技術（Advanced 

surveillance technologies）である。 

 

 
26 “U.S. GOVERNMENT TO DEFINE ‘EMERGING TECHNOLOGIES,’ IMPACTING CFIUS AND EXPORT CONTROL
S,” Goodwin, 2018.11.19. <https://www.goodwinlaw.com/publications/2018/11/11_19-us-government-to-define-emerging>; 田上 
靖「米国輸出管理改革法の新基本技術（Emerging and Foundational Technologies）新規制 及び CISTEC パブコメの概

要」CISTEC、2019 年 1 月（3 月 19 日補足）。 <http://www.cistec.or.jp/service/uschina/2-0-cistec_pubcomme.pdf> 
27 “The Global Risks Report 2017 12th Edition,” World Economic Forum, 2017, p43. <http://www3.weforum.org/docs/GRR1
7_Report_web.pdf> 
28 Security 2040, RAND Corporation. <https://www.rand.org/international/cgrs/security-2040.html> 
29 Theresa Hitchens, House Appropriators add millions of dollars to the National Institute of Standards & Technology's wor
k on AI, cybersecurity, quantum computing, 3D printing, and 5G telecommunications, Breaking Defense, 2019.5.22. <https://b
reakingdefense.com/2019/05/hac-pumps-up-nist-research-on-emerging-tech/> 
30 European Commission, 100 Radical Innovation Breakthroughs for the future, 2019, p283. <https://ec.europa.eu/info/sites/inf
o/files/research_and_innovation/knowledge_publications_tools_and_data/documents/ec_rtd_radical-innovation-breakthrough_052019.
pdf> 
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(2) 世界経済フォーラム（ダボス会議）は上記報告書において、第 4 次産業革命の新興技術として 12 の

技術を取り上げ、良い意味でも、悪い意味でも必然的に世界に変革をもたらすものと指摘している。これ

ら 12 の技術を経済面、環境面、社会面、地政学面、及び技術面から評価し、ランク付けを行っている。

技術面では「AI・ロボティクス」、「新コンピュータ技術」、「センサネットワーク」、「仮想現実・拡

張現実（VR・AR）」、「ニューロ技術31」を優先順位としている。 

 

(3) 米国 RAND 研究所は「Security 2040」研究を独自プロジェクトとして実施し、「技術、人、アイデ

ア」がどのようにしてグローバルな安全保障環境の未来を形作っていくのか、この変革が将来の人類に

対してどのような脅威となるかを研究している。 

アプローチとして、「長距離脅威への理解」、「多分野へのアプローチ」、「安全保障政策の形成」と

いう 3 つの観点で評価するとし、そのために、①AI（人工知能）、②速度（スピード）、③3D プリンテ

ィング（付加製造）、及び④ミレニアル世代という 4 つの課題を取り上げて研究を進めている。 

 

① AI（Artificial Intelligence 人工知能）：AI によって核戦争へのリスクは高まるか？ 

1945 年に最初の核兵器が使われたわけであるが、それ以降核戦争は起きていない。人工知能は世界を

救う核抑止の概念を後押しすることになるのか。それとも、ドローン、衛星、その他のセンサの拡散によ

り、各国が互いの核兵力を保有し、相互に脅かすことにより緊張が高まり、AI によって核戦争へのリス

クは高まるか。との疑問を呈している。 

それを 3 つの視点で議論している。 

視点１：技術に対する懐疑論 

AI 専門家の多くは、核使用決定の時までに十分に技術が発達するかについて懐疑的である。ハッキン

グに対する脆弱性を克服しなければならず、敵対的勢力が訓練データを悪用することも含め、誤った判

断をさせることをしようとすることを克服する必要がある。 

視点 2：核の緊張が上昇する 

しかし、核の戦略家たちは、AI システムは、核緊張を引き上げるために機能する必要はないと言って

いる。敵対者はそれを考えるだけでよく、それに対応するだけでよい。その結果、核兵器を使ったライバ

ル間の競争と不信の新たな時代となる。 

視点 3：AI はプレーしないことを学ぶ 

一部の専門家は、将来、AI が核戦争を回避するために、非常に信頼できるようになると期待している。

核開発の状況を追跡し、各国が不拡散協定を遵守していることを確認するために使用する。あるいは、核

兵器のプレッシャーにより人が誤った判断をしたり、間違った決定をすることを避けることができる。

また、将来の AI は、1983 年の映画「WarGames」のコンピュータのように、核戦争の唯一の勝利はプレ

ーしないことだと結論づけるかもしれないとの意見もある。 

 

② 速度（スピード）：急激な変化の中で人類は生存できるか？ 

 
31 人間の脳が行う情報処理をモデルにした情報処理システム。「ニューロ技術（ニューロぎじゅつ）」goo 辞書。 <http
s://dictionary.goo.ne.jp/word/%E3%83%8B%E3%83%A5%E3%83%BC%E3%83%AD%E6%8A%80%E8%A1%93/> 
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人間社会はより速く、さらに速く動いている。 輸送、武器、情報の流れなどあらゆるものが加速して

いる。この超スピードに直面して政策決定者たちは個人及び国家安全保障をどのように保っていくのか

を問われている。 

ハイパースピードに適応するために、スピードは核心的に重要なこととして創造的に考え始めるべき

時だ、と政策決定者に対して以下の提言を行っている。 

 今すぐ対話を始めるべきだ：早期に対話することで、適切なペースで技術を取り入れることがで

き、社会や政府の負担を最小限に抑えることができる。 

 対話を続けるべきだ：革新的技術者（イノベーター）は、落し穴（予期せぬ副作用）や機会損失

をなくすために、新しい技術への公平なアクセスを確保し、潜在的な社会的コストを低減のため

に、政策立案者や一般市民と絶え間なく対話をするべきだ。 

 新技術の境界を確立する：政策立案者や指導者は、技術が加速度的に発展（スピード）している

ので「安全な使用」が何であるかを定義し、規制のガイドラインを確立する必要がある。 

 政府は加速しなければならない：社会を加速すると同じ技術により将来を予測し、健全な政策決

定の支援に役立てるべきだ。 

2020 年 1 月からのコロナウィルス感染拡大は新しい脅威に対する政策決定に「スピード」と知識が求

められる事例となろう。 

 

③ 3D プリンティング（Additive Manufacturing 付加製造）：4 つの安全保障への脅威 

今後数十年間、3D プリンタは犯罪者のための新しいツール、新たなセキュリティへの脅威、世界の経

済秩序への新たな課題をもたらす可能性がある。 

・ハッカーがプリンタを使用して現実世界へ被害を引き起こす可能性 

デジタル設計図を入手したハッカーが現実の世界で新しい種類の脅威になる可能性がある。例えば、

サイバーサボタージュとしてデータを改ざんする。 

・プリンタは新しい犯罪とセキュリティの脅威になる 

印刷された銃が最大のリスクということではない。問題は 3D プリンタを使用して銃を作ることを

選ぶ可能性のある人がいるというである。 

・新しい製造能力は仕事を危険にさらす可能性がある 

私たちがすべて自分たちで部品を印刷して最高額の入札者に売るというような独立した企業になる

訳ではない。仕事を失う人への影響評価を行うべきだ。 

・プリンタは国際問題のルールを変える可能性がある 

国境を越え、制裁が効かず、関税を無視することが可能になる。正しく取り扱う規制が必要である。 

 

④ ミレニアル世代（Millennial）32がどのように世界、社会を捉えているかについても、研究課題となっ

ているが、技術分野ではないので、ここでは省略する33。 

米国 RAND 研究所の「Security 2040」は引き続き研究中であり、まだ結論を得ているわけではない。 

 
32 世代の定義「ミレニアル世代：1982 年から 2000 年生まれ、世代 X：1965 年から 1981 年生まれ、ベビーブーマー：194
6 年から 1964 年生まれ」 
33 国家安全保障問題に関して、世代間での認識の違いを指摘している。 
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(4) 米国議会予算委員会は 5 つの技術を取り上げ、米国国立標準技術研究所（National Institute of Standards 

and Technology, NIST）に対して優先的に科学技術研究予算を配分している。それらの分野は、量子情報

科学、AI、サイバーセキュリティとプライバシー、金属付加製造技術（3D プリンタ）、5G 通信であり、

より具体的な技術を取り上げて、2020 年度予算として 10.4 億ドル（約 1148 億 4000 万円34）割り当てて

いる。この科学技術研究により、新しい産業の「再現性、相互運用性、信頼性を強化してイノベーション、

実現性、影響を加速する基礎測定ツールの開発」を目的としている。 

 

(5) 欧州委員会は 2019 年の独自専門家グループの報告書において 100 の技術を取り上げ、その範囲は多

岐にわたる。それらを「2038 年における実現性」「欧州の位置付け」「現在の達成度」の 3 つの指標で

ランク付けしている。この報告書では 2038 年における欧州の位置付けに焦点を当て、評価している。こ

こでは、「2038 年における実現性」のうちランク 5 のものが 21 技術あるので、その技術項目を対象とし

て比較した。 

それぞれの報告書において、技術の名称が異なっており、一対一の比較は困難であるが、同種のものを

集めて比較したのが表 6 である。 

 

表 6 新興技術の整理 

 技術 
米国商務省

（2019） 
ダボス会議

（2017） 
RAND2040 

米国予算委員

会（2019） 
欧州委員会

（2019） 

1 
付加製造技術（3D プ

リンタ） 
✓ ✓ ✓ ✓  

2 ロボット工学 ✓ ✓ （✓） （✓） ✓ 

3 人工知能（AI） ✓ ✓ ✓ ✓ （✓） 

4 バイオ技術 ✓ ✓ ✓  ✓ 

5 エネルギ技術 （✓） ✓    

6 極超音速技術 ✓  ✓   

7 情報通信技術（ICT） ✓ ✓ ✓ ✓ ✓ 

8 神経工学 ✓ ✓ ✓ （✓） ✓ 

9 新たな計算技術 ✓ ✓ ✓ ✓ ✓ 

10 宇宙技術 （✓） ✓   （✓） 

11 VR・AR （✓） ✓ （✓） （✓） ✓ 

（カッコ内は関連する技術。筆者作成） 

 

総合的に見てみると、各国は付加製造（3D プリンタ）、ロボット工学、AI、バイオ技術、情報通信技

術、神経工学、計算技術（コンピュータ）、VR・AR になどの技術に注目していることが分かる。表 6 で

は明示的に表れていないが、量子技術、頭脳とのインターフェースも含まれている。エネルギ技術、宇宙

技術は範囲が広く、さらにすべての要素技術に関連している技術である。それぞれの表現方法に違いが

あるが、注目されている技術は同様な分野であるということが言え、これらが世界中で競争の激しい分

野であるとも言えよう。 

 

（執筆者：未来工学研究所研究参与 西山 淳一） 

 
34 本報告書では、2018 年時点における年間平均為替レートに基づき、1 ドルを 110.42 円として換算する。OECD, “Ex
change rates.” <https://data.oecd.org/conversion/exchange-rates.htm> 
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2. 注目すべき先端技術の概要と安全保障への影響 

(1) AI・IoT 

AI 及び IoT は、各方面で、新興技術（Emerging Technology）あるいは破壊的技術（Disruptive Technology）

と呼ばれるテクノロジーとして注目されてきている。実際、世界経済フォーラム（World Economic Forum: 

WEF と略称する）が 2017 年に年次総会（通称ダボス会議）で公表した報告書「The Global Risks Report 

2017 12th Edition」（以下、2017 年版グローバルリスク報告書）では、AI と IoT が第 4 次産業革命におけ

る鍵を握る 12 の新興技術の一部として挙げられている。 

特に、AI は、数ある新興技術の中で、あらゆる面で最もインパクトを与えるテクノロジーとして捉え

られている。AI は、産業・経済面だけではなく、国防面でも鍵を握る技術として捉えられていることか

ら、現在、米国、中国、ロシア、イスラエル等を中心として、AI 技術の兵器化に関する R&D を積極的に

進めている。その中で、中国は、軍用及び民用の両面で、国家をあげて AI 研究の強化を進めており、AI

に対して国家及び民間レベルで数兆円規模の投資を行っているとされている。 

米国防総省（DoD）は、2019 年 2 月に、米国の安全保障と国家の繁栄の増進のために AI 研究・実装を

強化していく必要性とそのための戦略を提言した報告書35「SUMMARY OF THE 2018 DEPARTMENT OF 

DEFENSE ARTIFICIAL INTELLIGENCE STRATEGY: Harnessing AI to Advance Our Security and Prosperity」

を公表した。 

同報告書は、「AI はあらゆる産業を変革する態勢にある」という認識を示しつつ、「その他の国家、

特に、中国とロシアは、国際的規範や人権に関して疑問を呈すようなアプリケーションを含めて、軍用目

的で AI に対して多大なる投資を行っている」として、「これらの投資は、米国の技術及び運用上の優位

性を損なわせ、自由で開かれた国際秩序を不安定化させる恐れがある。米国は、同盟国やパートナー国と

ともに、戦略的地位を維持し、将来の戦場で勝利し、この秩序を守るために AI を採用しなければならな

い」と述べ、米国は、決して国防面でも AI 研究に後れを取ってはならないという決意を表明している。

同報告書は、続けて、「また、長期的には安全・平和・安定に資する方法で AI 技術の開発・活用を目指

す。AI を合法的かつ倫理的に利用するためのビジョンと指針を明確にすることにより、AI の責任ある利

用と発展をリードしていく」と述べ、米国が、ELSI を踏まえて、軍事面で、AI 技術を非人道的な形で研

究開発・利用しないことを表明している。 

このように、AI は、安全保障において、最も重要なキーテクノロジーであることは疑いの余地は無い

と考えられる。一方、前述したように、IoT も、第 4 次産業革命における鍵を握る新興技術の一つであり、

現在、産業、生活環境、社会インフラ等を中心として、セキュリティを軸とした実用・適用研究が進めら

れている。軍用面では、戦場等のような極めて動的な環境での利用を考慮した AI と IoT 技術の統合化に

関する研究も進められており、AI と IoT 技術との組み合わせによるアプリケーション研究が注目されつ

つある。 

以上を踏まえ、以下、AI・IoT の国防・安全保障への適用研究の概要を示し、これらの技術が安全保障

環境にどのような影響を与えるのかについて見解を述べる。 

 
35 Department of Defense, “SUMMARY OF THE 2018 DEPARTMENT OF DEFENSE ARTIFICIAL INTELLIGENCE STR
ATEGY: Harnessing AI to Advance Our Security and Prosperity,” 2018. 



 

20 
 

① AI・IoT の国防・安全保障への適用研究の概要 

国防・安全保障において、この分野の基礎・応用研究が最も進んでいるのは、米国であり、研究の発想

が非常に豊かである。特に DARPA の AI 研究は、国防・安全保障分野において世界で最も先進的である

と考えられ、DARPA の研究を知ることで、この分野での AI 技術の戦術的及び戦略的利用・展開の未来

像を垣間みることができると考えられる。 

一方、IoT に関しては、米陸軍研究所（U.S. Army Research Laboratory: ARL）を中心として、戦場の IoT

化ともいうべき、「Internet of Battlefield Things: IoBT」に関する研究が実施されている。IoBT は、AI、ロ

ボット、IoT システム等の偏在的かつ動的な融合が求められる技術であり、現在の AI 技術、IoT を含むネ

ットワーキング技術等のレベルとは全く比較にならないほどの高レベルの性能・機能を必要とするもの

である。特に、過去 10 年間で劇的な進歩を遂げた機械学習が実際の戦場で使い物になるには、大きな進

歩が必要であるとされている。欧州でも、IoBT を新興技術あるいは破壊的技術として捉えており、これ

に関する研究が盛んになりつつある。 

以上を踏まえ、DARPA の AI 研究の考え方と最新プログラムの概要、ARL の IoT・AI 技術の戦場への

適用とその課題について述べる。 

 

(a) DARPA の AI 研究の考え方と最新プログラム 

DARPA は 50 年以上にわたり、ルールベース型及び統計的学習型の AI 技術の進歩と応用を促進する画

期的な R&D のリーダーとして活躍してきた。現在、DARPA は、基礎研究から先端技術開発に至るまで、

幅広い R&D プログラムに資金を提供することで AI 研究のイノベーションをリードし続けている。 

DARPA は、「第 1 の波」の AI をルールベース型、「第 2 の波」の AI を統計的学習型として定義し、

「第 3 の波」の AI を、マシンが文脈的に状況の変化に適応することを可能にするものと定義しており、

将来、「第 3 の波」の AI により、システム自身が、生成文脈モデルや説明モデルを通じて新しい知識を

獲得できるようになるという見解を示している。 

DARPA は 2018 年 9 月、「AI Next」キャンペーンと呼ばれる既存及び新規のプログラムに対して、複

数年にわたり 20 億ドル（約 2200 億円）以上の投資を行った。「AI Next」は、DoD の最も困難な問題を

念頭に置いて未来を定義し、形作ってきた、50 年にわたる DARPA の AI 技術の創造を土台として構築さ

れている。 

表 7 に、「AI Next」に含まれる、DoD が AI に求める性能・能力に関する事項を示す。これには、AI

システムの堅牢性と信頼性の向上、機械学習・AI 技術のセキュリティと回復性の強化、電力・データ・

パフォーマンスの非効率性の低減、AI の説明可能性や常識的推論のような次世代 AI アルゴリズムやア

プリケーションの開拓が含まれる。 
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表 7 DoD が AI に求める性能・能力に関する事項36 

DoD が AI に求める性能・

能力に関する事項 
概要 

新しい能力 AI 技術は日常的に適用されており、電子技術再興構想（Electronic Resurgence 
Initiative）37等の 60 を超える既存プログラムや、複雑なサイバー攻撃のリアルタ

イム分析、偽画像の検出、全ドメインウォーフェアにおける動的キルチェーンの

構築、人間型言語技術、複数の方法による自動ターゲット認識、生物医学の前進、

義肢の制御などに関するその他プログラム群が含まれる。DARPA は、重要な部

門業務プロセスの自動化を可能にするために AI 技術を進歩させる。そのような

プロセスの 1 つは、運用導入前のソフトウェアシステムの長期認定である。この

認定プロセスを既知の AI やその他のテクノロジーを使って自動化することが可

能になっている。 

堅牢な AI AI 技術に関する故障モードは良く理解されていない。DARPA は、分析・経験の

両面に重点を置いた研究開発により、この欠点に対処するための作業を進めてい

る。DoD にとって、特に信頼性の高いパフォーマンスが要求される戦術的優位性

を得るためには、AI 技術を展開することが不可欠である。 

敵対的 AI 今日最も強力な AI ツールは機械学習である。機械学習システムは、人間を欺く

ことのないような入力の変更によって容易に欺くことができる。そのようなシス

テムを訓練するために使用されるデータは、不正に変更される可能性がある。ま

た、ソフトウェア自体がサイバー攻撃に対して脆弱である。より多くの AI 対応

のシステムが導入・運用されていることから、これらの分野及びその他の分野で、

大規模な対策が必要になる。 

ハイパフォーマンス AI 過去 10 年間のコンピュータの性能が向上し、大規模なデータやソフトウェア・

ライブラリを組み合わせることにより、機械学習が成功した。より低い電力でよ

り高いパフォーマンスを発揮するには、データセンターと戦術的展開の両方を可

能にすることが不可欠である。DARPA は、最先端のデジタルプロセッサと比較

して、1000 倍の速度向上と 1000 倍の電力効率を備えた AI アルゴリズムのアナ

ログ処理を実証することを目的として、AI 固有のハードウェア設計を研究して

いる。DARPA はまた、ラベル化された訓練用データの要件を大幅に削減する方

法を研究することによって、現在の機械学習における非効率性の改善に取り組ん

でいる。 

次世代 AI 顔認識と自動運転車両を可能にする機械学習アルゴリズムは、20 年以上前に発明

された。DARPA は、コンピュータをツールから問題解決のパートナーに変容さ

せる次世代の AI アルゴリズムを開発するための先駆的研究を先導してきた。

DARPA の研究は、AI システムが自身の行動を説明し、常識的な知識を習得・推

論することを可能にすることを目的としている。DARPA は現在、米国がこの重

要な分野でその技術的優位性を維持できるようにするための AI 技術の「第 3 の

波」を生み出している。 

 

このキャンペーンの重要な要素は、DARPA の新規及び既存の研究に加えて、2018 年 7 月に最初に発表

された DARPA の人工知能探査（Artificial Intelligence Exploration: AIE）プログラムである。AIE は、研究

者が、プロジェクトの採択から 18 ヵ月以内に新しい AI 概念の実現可能性を確立するために取り組む、

一連の高リスク、高成果のプロジェクトを構成するものである。 

表 8 に、AIE を構成する代表的なプロジェクトの概要を示す。 

 

 

 

 
36 AI Next Campaign, DARPA <https://www.darpa.mil/work-with-us/ai-next-campaign> 
37 米国の産業界に芽吹いている、強力であるが、実証されていない新しいアイデアに資金を提供することで、既存のチ

ップテクノロジーを大きく飛躍させようという構想。 
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表 8 AIE を構成する代表的なプロジェクト38 

AIE の代表的なプログラム

の例 
プログラムの概要 

Automating Scientific 
Knowledge Extraction 
(ASKE) 

・ ASKE は、生物学のための物理ベースの AI 設計エンジンを開発することを

目的としたプログラム。このプログラムの目標は、複雑な細胞挙動に関す

るプログラミングの信頼性を向上させることである。 
・ 科学的知識の発見、キュレーション及びアプリケーションに係わる手動プ

ロセスの一部を自動化する技術を開発することを目的とする。 
・ ASKE は、米国がこの重要かつ急速に加速する技術分野で優位性を維持する

ことを目的とした、より広範な AI 投資戦略の重要な構成要素である。

ASKE は、既存のモデルや書類に記載されている科学的知識や仮定の解釈・

公開、新しいデータと情報ソースの自動識別、これら情報ソースからの有

用な情報の抽出、この有用情報を機械がキュレーションするエキスパート

モデルへの統合、また、堅牢な方法によるこれらのモデルの実行により、

複雑なシステムの豊富なモデル（物理的、生物学的、社会的、工学的あるい

はハイブリッド型のシステムを含む）を容易に構築、維持及び理由を作成す

るためのアプローチを開発しようとするものである。 

Context Reasoning for 
Autonomous Teaming 
(CREATE) 

・ CREATE は、中央集中型での調整の条件が限定される場合に、物理的に分

散された AI 対応可能なシステム (マルチエージェント・システム) のグル

ープを自律的にチーム化するための新しいアプローチを研究するもの。 
・ 無人航空機(UAV)、衛星、無人地上センサ(UGS)、ロボットなどの無人シ

ステムの自律研究は、主に個々のシステムセンシングと行動の性能向上に

焦点が置かれてきた。しかし、高レベルの行動及びより大きなミッション

や「チーム」への統合は、単一の「自律」システムを制御する 1 人または複

数の人間のパラダイムに留まっている。CREATE は、集中的なコミュニケ

ーションと制御の不在の中で予期しないミッションに反応し、学習するこ

とができる、コンテキスト推論が可能なマシンチームに対して、スケーラ

ブルなマシンの自律的な形成に関する AI の有用性について探求することを

目的とする。 
・ CREATE により、自律型 AI チーミングの理論的基盤を開発し、文脈を意

識することのできる異種のエージェント・システムが分散的に行動して、

複数の同時的な、計画外のミッションの目標を達成できるようにする。 

Microscale Bio-mimetic 
Robust Artificial Intelligence 
Networks: microBRAIN 
（μBRAIN） 

・ μBRAIN は、昆虫脳のメカニズムを解明することを狙いとする。 
・ 飛行する非常に小さな昆虫（昆虫の脳は、パフォーマンスを損なうことなく、

そのサイズが抑えられ、省エネ化されている）が持つ驚異的な計算能力から

導出される、新しい計算フレームワークと戦略を探求する革新的な基礎研究

が要求される。 
・ この研究では、小さな昆虫の高度に統合化されたセンサと神経系について理

解し、その驚異的な機能をエミュレートするために適切なハードウェアにマ

ッピングすることができるプロトタイプの計算モデルを開発することに焦

点が置かれる。 
・ いくつかの種類の昆虫は、徹底的に小型化と省エネ化が強いられている中

で、数百個のニューロンのみで基本的な機能を維持することに成功してい

る。これらの生物は、経験に基づく主観性の増大を示すことができる可能性

があり、これにより、単純な参照テーブル的な反応から AI に関連する潜在

的な問題解決に持っていくことができる可能性があるとされている。 
・ この取り組みの主な目標は、自然界での極端な SWaP（Size, Weight, and Power 

consumption：サイズ・重量・エネルギ消費量間のバランス） のニーズによっ

て形成される、小型生物系の計算原理、アーキテクチャ、及びニューロンの

詳細を理解することである。これにより、訓練の時間と消費電力を大幅に削

減しつつ AI の向上を可能にする、新しいコンピューティングのパラダイム

を明らかにすることにつながる可能性があるとされている。 

 

 
38 Department of Defense, op.cit. 
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(b) ARL の IoT・AI 技術の戦場への適用と挑戦的課題 

ARL では、AI の陸軍研究への影響が非常に大きいものであることを認識しつつ、ネットワーキングに

関するニーズ、利用可能な商用化技術の制限、資源の確保、訓練の制限、技術に関するさまざまな未知の

問題等を含め、陸軍のミッションに要求されるニーズに対処していくには超えるべきいくつかの障害が

ある、という見解の下に、以下のような問題点を指摘している39。 

 

・ 戦場で無線ネットワーキングと自律型システムとの組み合わせによるシステムを開発・運用するこ

と。 

・ 商用化と運用環境面で制限があること。 

・ ディープラーニングによる予測について、人間がその根拠を理解するための分析手法が存在しない

こと。 

 

IoBT は、兵士と AI が共同で作戦あるいは個別戦闘行動に関する意思決定を行う中で、さまざまなネ

ットワーク化された知的システムを構成するさまざまなモノが戦場で増殖し続け、それらが、さまざま

なレベルで自律性をもって運用されるものであり、上記した 3 つの技術的課題をクリアすることが必要

になる。 

以下は、IoBT における、技術的及び戦術的な環境のイメージである。 

 

・ IoBT を構成するほとんどのモノは、無人地上センサ、誘導ミサイル、UAV などであり、今日の戦場

で見られるシステムと大きく変わらないと考えられる。それらは、非常に小さいサイズのセンサ（昆

虫規模のモバイルセンサのようなもの）から兵士や物資を運ぶことができる車両ロボット、飛行ロボ

ット、匍匐するロボット、歩行するロボット等に至る。  

・ IoBT においては、物理的な知的なモノに加えて、戦場（少なくとも戦場のサイバードメイン） には、

姿の見えないサイバーロボットが潜んでいる。これらはさまざまなコンピュータやネットワーク内

に存在し、サイバースペース内を移動して行動する。知的なモノは、それらを欺き、撃退するために、

戦略を練る知的な敵について絶えず考えることが求められる。 

・ 未来の戦場で遍在する知的なモノ（ネットワーク化され、兵士とチームを構成する）の外見、役割及

び機能は非常に多様になる。このような状況に対して必要となる AI は、今日の AI と機械学習技術

によって提供されるものよりも格段に優れたものでなければならない。戦場における敵対する知的

なモノの本質が、これらの要件に関する重要なドライバとなる。知的なモノと人間との共同作戦を含

む戦場の複雑さも、もう 1 つの大きなドライバとなる。 

・ サイバー戦争の重要性がより大きくなると考えられるが、サイバー攻撃者と戦うのが AI になること

から、敵対的学習や敵対的推論などの分野における大きな進歩が必要となる。 

・ 戦場の現場を模擬した没入型環境は、人間の訓練と AI の訓練に役立つと考えられる。 

 

 
39 “Army AI Challenges Mounting as Research Portfolio Grows,” Meri Talk, 2018.8.23. <https://www.meritalk.com/articles/ar
my-ai-challenges-mounting-as-research-portfolio-grows/> 
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なお、米陸軍では、将来、最前線にいる兵士と AI との共同により、個々の戦闘レベルで意思決定を行

い、作戦行動に出ることを想定して、兵士と AI の共同での意思決定に基づく作戦を可能にするための研

究を行っている。 

これは上記の 3 つ目の課題に大きく関係するが、現在 AI の主流技術であるディープラーニングによる

推論の根拠は人間に理解不能であることから、人間が AI の推論の根拠について理解できるようにするた

めの技術（Explainable Artificial Intelligence（説明可能な AI））に関する研究が、DARPA によって実施さ

れている。 

 

② AI・IoT は安全保障環境にどのような影響を与えうるか 

【効用】 

前述した AI・IoT に関する先進的な研究の特徴を踏まえると、将来の国防・安全保障において、戦術面

及び戦略面でみた場合の AI・IoT を活用するメリットは、例えば、表 9 のように集約することができる

と考えられる。 

 

表 9 将来の国防・安全保障において、戦術面及び戦略面でみた場合の AI・IoT を 

活用するメリットの例 

観点 AI・IoT を活用するメリット（例） 

戦術面 ・ 小型の自律型ロボットやドローンを利用することで、敵軍の動きの監視や偵察ミッション

の実施がし易くなること。 
・ 小型の自律型ドローン群等を使ったスウォーム攻撃により、コストをかけずに、相手を圧

倒し無力化すること。 
・ 昆虫サイズの自律型ロボットとして利用することで、どこからでも、気付かれずに、敵地

に侵入し、高精度かつピンポイントでターゲットを無力化（暗殺を含む）すること。 
・ 戦場を IoBT 化 することで、AI と兵士との協同により、適確な作戦を実施するための判

断と意思決定を迅速に行うこと。 
・ 危険で、汚い、退屈な作業や活動を、AI による自律型ロボットで代替するとともに、上述

したように、兵器・システムを自律化し、運用することで、自軍兵士への負担を低減し、

人的損失を抑制すること。 

戦略面 ・ AI を使って、軍事力、軍事産業、兵器開発、新興技術開発、安全保障貿易等の状況を含め

た、世界の軍事・軍備に関する膨大な量の情報を収集・分析することで、幅広い視点を踏

まえた国防戦略のオプション（AI が下す判断の人間への説明を含めて）を迅速に得るこ

と。 
・ AI を使って、世界情勢を中心とした幅広い分野の膨大な量の情報を収集・処理すること

で、動的に変化する複雑な外交問題に関する判断や意思決定に関する支援（AI が下す判断

の人間への説明を含めて）を迅速に得ること40。 

 

上記から、以下の 3 つを、AI・IoT が安全保障環境に与える重要なポイントとして捉えることができる。 

 

(a) AI と人間との協同による意思決定 

米国では、将来、AI と人間が協同で、作戦、戦闘等に関して迅速に意思決定を行って、作戦を練り、

戦闘等を遂行していくことを視野に置いている。 

 
40 中国は既に、AI を利用した外交意思決定支援システムの開発を行っているもようである。”Artificial intelligence, immu
ne to fear or favour, is helping to make China’s foreign policy,” South China Morning Post, 2018.7.30. <https://www.scmp.
com/news/china/society/article/2157223/artificial-intelligence-immune-fear-or-favour-helping-make-chinas> 
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このため、米国では、兵士が AI の下した判断の根拠を理解し、AI マシンが文脈的に状況の変化に適応

し、AI システムが文脈モデルや説明モデルを通じて新しい知識を獲得できるようにするための研究を行

っている。これが実現すると、作戦や戦闘に関する意思決定のプロセスや指揮統制の考え方が大きく変

わっていくことが想定される。 

また、このような技術は、政策意思決定者に対して、迅速に、複雑な外交問題や各種戦略に関する判断

材料を提供することができるようになることが想定され、政策意思決定者にとって非常に大きなメリッ

トになると考えられる。 

 

(b) 自律型ロボット 

軍の活動において、AI を利用した自律型ロボットを導入するメリットは大きい。 

自律型ロボットは、ドローンを含む航空機、戦車・装甲車両、水上艦艇、潜水艦、魚雷等の通常兵器だ

けではなく、ターゲットの種類やミッションの目的に応じて、軍事以外の分野で開発・利用されている昆

虫型、歩行型、匍匐型、水中推進型等のロボットにも適用することが可能であり、その適用範囲は限りな

く広い。 

自律型ロボットは、これまでのトップダウン型の指揮統制の階層を取り除き、人間よりも迅速にかつ高

精度でルーティン活動や高いリスクを伴った活動を遂行し、高度の探知・識別等能力によって軍事作戦

をより効果的に遂行することができる。また、自律型ロボットに強力な攻撃力と防御力を付加すること

によって、万能兵器になり得る。 

なお、自律型ロボットは、国際的な議論の場で、自律型致死性兵器システム（Lethal Autonomous Weapons 

Systems: LAWS）と呼ばれており、LAWS の開発・導入に関しては、国際人道法上許容されるのか否かが

大きな問題になっている。また、倫理的にも、ロボットという機械による判断のみで人命を奪うことが、

人間の尊厳の核心部分を侵害しているのではないかという疑問が提議されている。米国は、中国とロシ

アにおける自律型ロボット兵器の開発が進んでいることから、軍事面で、AI 技術を非人道的な形で研究

開発・利用しないことを表明している。 

 

(c) 戦場の IoBT 化 

 前述したように、米陸軍は、将来の戦闘のあり方として、AI・IoT を統合させた戦場の IoBT 化を見据

えている。 

IoBT を構成するほとんどのモノは、無人ロボット、無人地上センサ、ドローン、誘導ミサイル等であ

るが、非常に小さいサイズのセンサ（昆虫規模のモバイルセンサのようなもの）から兵士や物資を運ぶこ

とができる車両ロボット、飛行ロボット、匍匐するロボット、歩行するロボット等に至るモノが含まれ

る。 

IoBT は、戦場で、ネットワーク化された知的システムを構成するさまざまなモノが増殖し続け、それ

らが、さまざまなレベルで自律性をもって運用されるものであり、AI イネーブル・エージェント（ヒュ

ーマン・エージェントチームのメンバー）が、絶え間なく変化する複雑な環境で迅速に学習し、チームの

指揮官に、リアルタイムでの敵戦力の推定、潜在的な作戦行動に関する推論及び戦術的に賢明な意思決

定を提供することが想定されている。 
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現在、陸軍を中心として戦場の IoBT 化の検討が進められているが、いずれ、IoBT 化は陸・海・空・宇

宙及びサイバーを含めたクロス・ドメインにまで拡張して検討されていくものと想定される。クロス・ド

メインでの IoBT 化が実現すると、これまでの戦略、作戦、戦闘等に関する意思決定や指揮統制の概念が

全く異なるものになるであろうことは想像に難くない。 

 

【課題】 

キッシンジャー氏は、自身の著書『国際秩序』（日本経済新聞社、2016 年）で、テクノロジーが安全

保障に与える影響について、以下のように述べている41。 

 

・ 歴史のほとんどを通じて、テクノロジーの変化は数十年、数年という単位で、漸進的に進歩してき

た。既存のテクノロジーを磨いたり、組み合わせたりして、テクノロジーの開発が進められた。現在

が過去と大きく異なっているのは、コンピュータの処理能力の進歩の速さと IT があらゆる面にまで

拡大しているという点である。コンピュータは小型化され、コストが下がり、指数関数的に処理速度

が速くなって、先進的な CPU がほとんど全てのものに組み込まれた。 

・ 核兵器は使用された時には破壊的な影響を及ぼすとはいえ、その重要な意味合いと使用は、戦時と平

時という明確に異なる時期ごとに区別して分析することができる。しかし、IoT により全く異なる展

望が開けた。サイバースペースは、歴史の実例全てを覆す。ユビキタス性（どこでも存在する）それ

自体は脅威ではない。脅威であるか否かは使い方次第である。 

 

今後、たとえ、人間が AI の下した判断の根拠を理解し、AI マシンが文脈的に状況の変化に適応し、AI

システムが文脈モデルや説明モデルを通じて新しい知識を獲得できるようになっても、AI のアルゴリズ

ムが、兵器の使用、作戦、戦略等の判断のプロセスの軸となり、それが標準になっていく可能性は高い。 

国防・安全保障問題は、国家の存亡及び国民の生死に係わる問題であることから、研究者だけではな

く、政策決定者も、安全保障問題の一環として、AI を使った悪意ある攻撃について理解しつつ、AI の限

界についても良く理解し、その影響力と脅威についてしっかりと考えていく必要がある。AI による判断

で行うアクションが信頼できるものなのか、正当なものなのかについて、人間が最終判断を下すことが

必須である。 

（執筆者：未来工学研究所主席研究員 多田 浩之） 

 

(2) 3D プリンタの構造と特徴 

(a) 方式 

現在、3D プリンティングには大きく分けて、以下の 5 つ方式があると言われている42。 

・光造形方式（Stereo Lithography Apparatus: SLA） 

・インクジェット方式 

 
41佐藤仁「キッシンジャー氏、戦争での AI 利用を懸念『シュミット氏は友人だが Google は市民にとって脅威』」Yahoo!
ニュース、2019 年 11 月 9 日。<https://news.yahoo.co.jp/byline/satohitoshi/20191109-00150229/> 
42「3D プリンターの種類は？｜初心者が知っておくべき 5 つの造形方式」FLASHFORGE JAPAN、2018 年 7 月 9 日。<htt

p://flashforge.co.jp/3d-printer-variety/> 
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・粉末燃結方式（Selective Laser Sintering: SLS） 

・熱溶解積層方式（Fused Deposition Modeling: FDM） 

・粉末固着（接着）方式 

これらの方式を比較したものを表 10 に示す。 

 

表 10 3D プリンタの方式比較 

方

式 
光造形方式 インクジェット方式 粉末燃結方式 熱溶解積層方式 

粉末固着（接着） 
方式 

 
 
 
 
特

徴 

・定番のモデル 
・液状の樹脂に紫外

線を当て硬化させ、

何層も繰り返す 
【メリット】 
・複雑な造形も高精

度に作成可能 
【デメリット】 
・量産に向かない 
・樹脂の単価が高い 

・インクジェットヘ

ッドから噴射した樹

脂を紫外線で固め積

層する 
【メリット】 
・高速に作成可能 
【デメリット】 
・力を加えると壊れ

やすい 
・太陽光での劣化が

起こりやすい 

粉末状の材料にレー

ザ光線を当てて焼結

させる 
【メリット】 
・金属の出力も可能

（ステンレス、工具

鋼、非磁性合金、超

合金、その他） 
【デメリット】 
・材料の取り扱いに

注意が必要 

プリンタヘッドから

溶けた樹脂を押し出

しながら積層する 
家庭用 3D プリンタ

で主流 
【メリット】 
・コストパフォーマ

ンスが良い 
【デメリット】 
・精度や仕上がりが

粗い 

石膏などの粉末材料

を敷き詰めた上に、

接着剤を吹き付けて

固める 
【メリット】 
・速度が速い 
・フルカラーで造形

できる 
【デメリット】 
・脆くて壊れやすい 

 
材

料 

【材料】 
・エポキシ系樹脂 

【材料】 
・アクリル系樹脂 

【材料】 
・樹脂系素材 
・金属系素材（チタ

ン・ニッケルなど） 
・高耐久性 

【材料】 
・ABS 樹脂 
・PLA 樹脂 

【材料】 
・石膏粉末 

 
 
 
事

例 

 
 
 
 
 
 

 
Hunter ハンター43 
造形サイズ：

120×67.5×150 mm 

 
 
 
 
 
 

 
Stratasys Objet 
Eden260S/VS44 
中型造形機 
造形サイズ：

255×252×200 mm 

 
 
 
 
 
 
 

 
ProXTM DMP 20045 
造形サイズ：

140×140×100 mm 

 
 
 
 
 

 
Stratasys Mojo46 
造形サイズ：

127×127×127 mm 

 
 
 
 
 
 

 
ProJet® 660Pro47 
フルカラー CMYK 
造形エリア：

254×381×203 mm 

（注記）3D プリンタは数多くの種類があるので、事例はごく一部を示した。 
 

(b) 材料の種類 

材料には樹脂系、石膏粉末、金属粉末など各種あり、用途によって選択される。近年、金属加工が可能

な 3D プリンタの開発が進み、その性能向上が図られている。 

 
43「世界の 3D プリンターユーザーが待ち望んだ次世代 DLP 方式光造形機 3D プリンターHunter（ハンター）」FLASHFO
RGE JAPAN。<http://flashforge.co.jp/hunter/?gclid=EAIaIQobChMIsLKDhNns4AIViGkqCh0BOwvzEAkYBiABEgLxCfD_BwE> 
44「2016 年 stratasys 3D プリンターPolyJet（光造形）システムの価格・性能別全一覧」株式会社フジテックス、2016 年 7
月 21 日。<https://www.fjtex.co.jp/hansoku/blog/stratasys-kakaku-itiran/> 
45 「金属粉末焼結 ProXTM DMP 100/200/300」協栄産業株式会社。<https://www.kyoei.co.jp/product/division/machine/3d_pri
nter/prox100_200_300.html#anc3> 
46「Mojo」アルテック株式会社。<https://www.3d-printer.jp/productlist/mojo> 
47「ProJet® 660Pro Professional 3D プリンター」株式会社イグアス。<http://www.iguazu-3d.jp/product/3d_printer/projet660/> 
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金属の場合、他の加工方式である溶接、切削、鋳造と比較して、どの程度の強度、精度、及びサイズが

達成できるかが課題となる。大型の 3D プリンタがすでに販売され、製造ラインに組み入れられている例

もある（図 5）。GE の大型 3D プリンタはメタルパウダーを 1kw レーザで加工し、大きさ 1 立方米のも

のを製作可能と言われている48。 

 

 
図 5  GE のオハイオ工場49 

 
③ 事例 

(a) Rocket Lab 社ロケットエンジン 

Rocket Lab 社は小型ロケット Electron のラザフォードエンジンのほとんどを 3D プリンタで製作し、

2017 年 5 月に初打上げに成功した（図 6）。現在、2018 年 11 月の打上げから商業ベースの事業に移行し

ている50。 

 

 

図 6 Rocket Lab 社ロケットエンジン51 

 

 
48 Tomas Kellner, “An Engineer’s Dream: GE Unveils A Huge 3D Printer For Metals,” GE Reports, 2017.11.14. <https://w
ww.ge.com/reports/an-engineers-dream-ge-unveils-a-huge-3d-printer-for-metals/> 
49 Tomas Kellner, “The 3D-Printed Age: Why This Futuristic Ohio Factory Is Proving Mark Twain Wrong,” GE Reports, 2
018.11.30. <https://www.ge.com/reports/3d-printed-age-futuristic-ohio-factory-proving-mark-twain-wrong/> 
50 “Rocket Lab reaches orbit again, deploys more satellites,” ROCKET LAB, 2018.11.11. <https://www.rocketlabusa.com/news
/updates/rocket-lab-reaches-orbit-again-deploys-more-satellites/> 
51 “Rocket Lab launches rocket with a 3D printed engine,” 3D natives, 2017.5.26. <https://www.3dnatives.com/en/rocket-lab-3
d-printed-engine260520174/> 
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(b) GE 社ジェットエンジン 

GE 社は 3D プリンタによりジェットエンジンの開発を行っており、855 個の部品を 12 個に減らし、結

果的に 1/3 以上を 3D プリンタで製作し、そのエンジンのテストを成功裏に実施した52。 

 

(c) その他 

Aerojet Rocketdyne 社は RL10 大型ロケットエンジン製造に 3D プリンタを使い、試験を行っている53。 

NASA は国際宇宙ステーション内で部品を作る実験を行い、将来的に宇宙において修理部品製作を目

指している54。中国も同様な実験を微小重力環境下で行っている55。 

軍用艦船においては洋上修理という問題がある。そのために部品と洋上（艦船上）で作ろうという試み

を米国56、中国57とも行っている。これが実現すると海上運用における柔軟性がさらに増すことになろう。 

ロッキード・マーティン社は、3D プリンタで製造した構造部品を米軍向け軍用通信衛星に搭載してい

る58。 

米海兵隊は 3D プリンタで製造した砲弾の発射を行った59。 

さらに、米レイセオン社は、将来的にはミサイルを 3D プリンタで製造しようということを提唱してい

る60。 

 

このように、各国は 3D プリンタを使用することにより、コストの低減と製造の柔軟性を確保しようと

している。 

一方、付加製造技術（3D プリンタ）の性能向上に伴いデータ盗難はハード盗難と同じことになると考

えられる。我が国では、情報の盗難に関しては不正競争防止法、不正アクセス禁止法の適用等により、一

定の規制が可能であると考えられるが、データ（情報）の盗難に関しては十分であるとは思えない。また

外国から直接盗まれることに関しては国内法では無力である。国内的な法整備は必須であるが、さらに

外国からの不正アクセスに対する対処策が今後の課題である。 

 
52 Matthew Van Dusen, “GE’s 3D-Printed Airplane Engine Will Run This Year,” GE Reports, 2017.6.19. <https://www.ge.c
om/reports/mad-props-3d-printed-airplane-engine-will-run-year/>; “Fired Up: GE Successfully Tested Its Advanced Turboprop 
Engine With 3D-Printed Parts,” GE Reports, 2018.1.2. <https://www.ge.com/reports/ge-fired-its-3d-printed-advanced-turboprop-e
ngine/> 
53 Michael Molitch-Hou, “Aerojet Rocketdyne Refines 3D Printing for Rocket Engines,” engineering.com, 2017.4.13. <https://
www.engineering.com/3DPrinting/3DPrintingArticles/ArticleID/14722/Aerojet-Rocketdyne-Refines-3D-Printing-for-Rocket-Engines.
aspx > 
54 International Space Station’s 3-D Printer, NASA, 2014.11.26.  <https://www.nasa.gov/content/international-space-station-s-3-
d-printer> 
55 Clare Scott, “What's Next For China's Zero-Gravity 3D Printer? Slowly, More Details Emerge,” 3D Print.com, 2016.4.20. 
<https://3dprint.com/130614/zero-gravity-china-printer/> 
56 Sarah Saunders, “UConn Engineers Develop Ceramic and Metal 3D Printing Solution for US Navy to Manufacture Repla
cement Parts At Sea,” 3D Print.com, 2017.12.26. <https://3dprint.com/198330/3d-print-replacement-parts-navy/> 
57 Sarah Anderson Goehrke, “China's PLA Navy Deploys 3D Printers Onboard Warships to Replace Small Parts,” 3D Print.
com, 2015.1.8. <https://3dprint.com/35981/china-pla-navy-3d-printing/> 
58 “Design Evolution: Lockheed Martin Is Using 3-D Printed Parts For U.S. Military Satellites,” Lockheed Martin, 2017.4.4. 
<https://news.lockheedmartin.com/2017-04-04-Design-Evolution-Lockheed-Martin-is-using-3-D-Printed-Parts-for-U-S-Military-Satel
lites> 
59 “Marines Conducting Tests with 3-D Printed Munitions,” Military.com, 2013.4.3. <http://www.military.com/daily-news/2016/
09/29/marines-conducting-tests-with-3d-printed-munitions.html> 
60 “To Print a Missile: Raytheon research points to 3-D printing for tomorrow's technology,” Raytheon, 2015.7.7. <https://w
ww.raytheon.com/news/feature/print-missile> 
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データの移転、盗難が、現物の不正輸出、盗難と同義となることを認識しなければならない。よって情

報（データ）を保護することが一層重要となり、サイバーセキュリティの重要性は論を待たない。 

 

（執筆者：未来工学研究所研究参与 西山 淳一） 

 

(3) 極超音速滑空体 HGV（Hypersonic Glide Vehicle） 

極超音速ミサイル（ Hypersonic Missile ）はその経路を変更することが可能であり、時速

5,000km~25,000km で大気圏内の高空を飛しょうする。民間旅客機の 6～25 倍の速度である。この極超音

速ミサイルの一形態として HGV がある。大気圏内を滑空するので推進力を有していない。 

弾道ミサイルは図 7 に示すように、宇宙空間へ打ち上げられ弾道飛しょうを行い、終末期で大気圏に

再突入する飛しょう体である。その飛しょう経路の大半は弾道経路となり、着弾点の予測が可能である。 

 

 

図 7 弾道ミサイル飛しょう経路61 

 

一方、HGV はロケット（弾道ミサイルと同じ）で宇宙空間へ打ち上げられ、その後落下し位置エネル

ギを運動エネルギに変換し、大気圏上層部を滑空する。大気圏内を飛しょうするため経路変更が可能な

ため、弾道ミサイルと異なり、着弾点の予測が困難である。よって迎撃は非常に困難となる（図 8）。 

 

 
61 Richard H. Speier, George Nacouzi, Carrie A. Lee, Richard M. Moore, Hypersonic Missile Nonproliferation, RAND Corp
oration, 2017. <https://www.rand.org/content/dam/rand/pubs/research_reports/RR2100/RR2137/RAND_RR2137.pdf> 
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図 8 HGV 飛しょう経路と弾道ミサイル飛しょう経路の比較62 

 

① 米国 

米国において Hypersonic Glide Vehicle (HGV)は 1970 年代から研究開発が行われてきた63。この技術は

CPGS（Conventional Prompt Global Strike：通常兵器型即時全地球攻撃）構想に適用可能と考えられ、2001

年、米国ブッシュ政権時の「2001 核態勢見直し（Nuclear Posture Review: NPR）」において核を使わない

攻撃兵器として登場した64。 

CPGS は「地球上のあらゆる場所へ 1～2 時間以内に通常兵器による攻撃を行う」という構想である。

核抑止力の「一部」の代替、もしくは通常戦力と核戦力の「隙間」を埋めるニッチなシステムとして期待

され、研究・開発が手がけられてきた。 

オバマ政権下では、2010 NPR において通常兵器による抑止力として核兵器削減の観点から推進された。

トランプ政権においては核戦力における位置づけは明確ではないが、継続して開発が進められている。 

2011 年 8 月 11 日、HGV の第 2 回目の試験となる Falcon HTV-2 をミノタウロスⅣ65により打上げを行

い、実験を行った。マッハ 20 で 9 分間以上飛しょうし、不具合により、データ切断されたが、計画通り

太平洋に着水した模様と言われている66。 

 

 
62 Richard H. Speier, George Nacouzi, Carrie A. Lee, Richard M. Moore, op.cit. 
63 Abel Olguin, Employment of hypersonic glide vehicles: Proposed criteria for use, OSTI, DOE, 2014.7.1. <https://www.ost
i.gov/servlets/purl/1248826> 
64 Conventional Prompt Global Strike and Long-Range Ballistic Missiles: Background and Issues, CRS, 2020.2.14. <https://fa
s.org/sgp/crs/nuke/R41464.pdf> 
65 ミノタウロスⅣ：4 段式固体ロケット。 
66 “Falcon Hypersonic Technology Vehicle HTV-2,” GlobalSecurity.org. <https://www.globalsecurity.org/space/systems/x-41-htv
-2.htm> 
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図 9 Falcon Hypersonic Technology Vehicle HTV-2 

 

その後、米国は Arclight プログラム、米陸軍 Advanced Hypersonic Weapon (AHW)などの研究を進めてお

り、2020 年代前半の開発・配備を目指している。米海軍は潜水艦発射通常型即時全地球攻撃兵器

（Conventional Prompt Strike: CPS）、米空軍は極超音速通常攻撃兵器（Hypersonic Conventional Strike Weapon:  

HCSW/Hacksaw）の配備を計画している67。 

 

② 中国 

中国は最初の極超音速ミサイル（WU-14）の発射試験を 2014 年 1 月 9 日に実施した。速度はマッハ 10

に到達したと言われている68。開発を継続し（ミサイルの名称は DF-ZF）すでに 6 回の試験を実施したと

言われており69、さらに極超音速航空機の飛行試験をしたと報じられている（図 10）70。 

2017 年 11 月 1 日及び 15 日に内モンゴル自治区・酒泉衛星発射センターにて「DF-17」弾道ミサイルに

極超音速滑空体（HGV）を搭載し、発射した。11 分間飛しょう、水平距離 1,400km、高度 60km のディプ

レスド軌道で、HGV の標的への着弾精度は「数メートル以内」と言われており、DF-17 は 2020 年代に運

 
67 Olguin, op.cit. 
68 “China tests hypersonic missile vehicle,” The Guardian, 2014.1.16. <http://www.theguardian.com/science/2014/jan/16/china-t
ests-hypersonic-missile-vehicle> 
69 2014 年 1 月 9 日、8 月 7 日、12 月 2 日、2015 年 6 月 7 日、11 月 27 日、2016 年 4 月。”China Successfully Tests Hypers
onic Missile,” The Washington Free Beacon, 2016.4.27. <https://freebeacon.com/national-security/china-successfully-tests-hypers
onic-missile/> 
70 Ibid. 
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用開始可能と推測されている71。 中国は 2019 年 10 月 1 日軍事パレードにおいて極超音速ミサイル「DF

（東風）-17」の展示を行い、運用開始が間近であることを示した（図 11）72。 

 

図 10 Starry Sky-2（星空 2 号）極超音速航空機 

 

 

図 11 2019 年 10 月 1 日 軍事パレードに登場した「DF（東風）-17」 

 

③ ロシア 

ロシアは極超音速ミサイル Yu-70 を少なくとも 1980 年代から開発を進めてきた。1990 年代に 2 度の

試験を行い、2001 年 6 月と 2004 年 2 月に試験を実施したとみられている。 

「アバンガルド（Yu-71）」は SS-19 ICBM を使用し 2011 年から 2019 年の間に複数回の飛しょう試験

を行い、成功、失敗を経験していると思われている（図 12）。射程は 10,000km でマッハ 20 と推測され

る。2018 年 12 月 26 日、ロシアのプーチン大統領は音速の 20 倍で飛行する極超音速ミサイル「アバン

ガルド」システムが完成し、来年から実戦配備すると発表した73。ロシア南西部の発射基地から 3,500 マ

 
71 “Introducing the DF-17: China's Newly Tested Ballistic Missile Armed With a Hypersonic Glide Vehicle”, The Diplomat,

2017.12.28. <https://thediplomat.com/2017/12/introducing-the-df-17-chinas-newly-tested-ballistic-missile-armed-with-a-hypersonic-
glide-vehicle/> 

72「軍事パレードに登場した中距離弾道ミサイル「DF（東風）17」『写真特集：中国が建国 70 年の祝賀行事』CNN、201
9 年 10 月 2 日。<https://www.cnn.co.jp/photo/35143419-6.html> 
73「ロシア、極超音速新兵器『アバンガルド』配備へ プーチン氏『迎撃は不可能』」NewSphere、2018 年 12 月 28 日。

<https://newsphere.jp/world-report/20181228-2/>; John Borrie, Amy Dowler and Pavel Podvig, Hypersonic Weapons: A Challe
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イル（5,632 キロ）離れたカムチャッカ半島の演習場に向けて発射され、目標エリアに予定通り着弾した

と報道されている。核弾頭の搭載ができ、米国のミサイル防衛システムによる迎撃が難しいとされる。 

 

図 12 Avangard 発射 

 
④ まとめ 

中国、ロシアとも核兵器搭載の極超音速ミサイルの開発を進めている。一方、米国は通常兵器搭載極超

音速ミサイル開発を行っているが、開発の遅れは否めない。 

極超音速ミサイルは今後の大きな脅威となることが容易に想像される。 

 

（執筆者：未来工学研究所研究参与 西山 淳一） 

 

(4) 合成生物学、ニューロテクノロジー等 

合成生物学は、最近世界的に最も注目されている研究分野の一つである。MIT （Massachusetts Institute 

of Technology） によれば、合成生物学は、「研究者が、新しい生物学的システムを構築し、既存の生物

学的システムを再設計するという新興研究分野」と定義している。合成生物学に関する研究は、特に米国

と欧州が先導しているが、最近、中国が合成生物学を国家戦略の重要科学技術として捉え、当該研究に注

力し、大きな投資を行っている。 

米国では、国防分野においても、合成生物学の適用研究を優先事項としている。DoD においては、合

成生物学を将来の国防テクノロジーの成功への鍵としており、合成生物学を利用するための有機的な能

力とインフラを創り出すことを目的としたイニシアチブを推進している。 

これは、「軍事環境のための合成生物学に関する科学技術優先プログラムの応用研究（Applied Research 

for the Advancement of Science and Technology Priorities Program on Synthetic Biology for Military Environments）」

と呼ばれるイニシアチブであり、合成生物学のプロセスを使用して、「能力の増強、センサの開発、材

料合成などの分野で有益なアプリケーションとして微生物を改良する」ことを目的とする74。本イニシア

 
nge and Opportunity for Strategic Arms Control , United Nations, 2019.2. <https://www.un.org/disarmament/publications/more
/hypersonic-weapons-a-challenge-and-opportunity-for-strategic-arms-control/> 
74 “The Military Wants to Create Synthetic Life Forms to Track Enemies,” Popular Mechanics, 2018.12.4. <https://www.pop
ularmechanics.com/military/research/a25397792/military-synthetic-life-forms-tracking/> 
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チブには、4,500 万ドル（約 49 億 6900 万円）の予算が組まれており、米陸軍、米海軍及び米空軍の 3 軍

が共同で支援している。 

また、米陸軍の Futures Command は、これまでになかった微生物や材料の開発を支援するために、合成

生物学を最優先の研究領域の一つとして、この分野の研究を加速させている。米陸軍研究所（ARL）は、

長年、生物学を研究する義務を負っていたが、2019 年 4 月に ARL は、合成生物学研究をトップ 10 の優

先研究事項の 1 つに引き上げたとされている75。 

 一方、近年、脳に関する研究が急速に進歩し、脳の中でどのような仕組みで情報のやり取りをしている

のか、といったことが少しずつ分かるようになってきた。こうした脳の機能を理解するための科学研究

は、一般的に「ニューロサイエンス（Neuroscience）」と呼ばれているが、ニューロサイエンスの発展に

伴い、脳研究の成果を活用した技術開発「ニューロテクノロジー（Neurotechnology）」が盛んになってき

た。 

米国が 2013 年から、脳のネットワークの全体像を解明することを目的として推進してきた、Brain 

Research through Advancing Innovative Neurotechnologies (BRAIN) Initiative は、人がどのように考え、学習

し、記憶するかなど、脳の部位ごとの役割を解明し、「脳マップ」を作成することで、脳の働きの全容を

解明することを目的とするイニシアチブであるが、その中で、ニューロサイエンスにより得られた知見

を活用して、神経学的障害を有する人々の感覚や運動機能を改善することを目的とするニューロテクノ

ロジーの領域に関する研究が盛んに実施されている。 

本イニシアチブを主導するのは、NIH（国立衛生研究所）、DARPA 及び NSF（全米科学財団）の科学

研究を担う 3 つの連邦機関であるが、DARPA は、1970 年代からニューロテクノロジーに関する研究を進

めてきた経緯があり、それまでのニューロテクノロジー研究の遺産を引き継ぎつつ、多くのユニークな

プログラムを通じて BRAIN イニシアチブをサポートしている。 

最近の DARPA におけるニューロテクノロジー研究には、人の脳にチップを埋め込むことなく、脳の働

きのみで、コンピュータを介さず、直接、ドローンや最新の戦闘機などを操作することを目的としたもの

等が含まれている。このように、大きく注目はされていないが、DARPA では、通常の研究では見い出さ

れない、将来の戦争の方法を根本的に変えてしまうような革新的なニューロテクノロジー研究が推進さ

れている。 

以上を踏まえ、以下、合成生物学、ニューロテクノロジー等の国防・安全保障への適用研究の概要を示

し、これらの技術が安全保障環境にどのような影響を与えるのかについて見解を述べる。 

 

① 合成生物学、ニューロテクノロジー等の国防・安全保障への適用研究の概要 

米国の国防分野における合成生物学の研究に関する研究の内容は殆ど公開されていない。その中で、前

述した「軍事環境のための合成生物学に関する科学技術優先プログラムの応用研究」に関しては、一部、

合成生物学を利用した軍用研究の特徴を垣間見ることができる。以下は、合成生物学を利用した軍用研

究の可能性とその効果の例を示したものである。 

 

 
75 Patrick Tucker, “The US Army Is Making Synthetic Biology a Priority,” Defense One, 2019.6.1. <https://www.defenseone.
com/technology/2019/07/us-army-making-synthetic-biology-priority/158129/> 
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 海洋微生物が、もはや米軍が運用していないディーゼル型潜水艦の明白な化学的兆候を検出すると、

何らかの種類の生化学マーカーを環境に放出することができるように、その海洋微生物の遺伝子改

変を行うこと。付近を飛行するドローンがマーカーを検出すると、直ちに米軍に通報し、対潜部隊

を派遣して調査を行うことができる。 

 船の耐用年数にわたって自己修復することができるように、微生物で構成される船の「塗料」を開発

すること。これにより、DoD が錆に関連する問題に費やすコストを約 210 億ドル（約 2 兆 3200 億

円）に削減することができる。 

 戦車や装甲車両の表面に対して、命令することで色を変える（及び自己回復する）ことができる、微

生物のコーティングを行うこと。 

 

ARL では、兵士の生存性を重要な研究分野の一つとしており、兵士が戦場から無傷で帰還することを

支援するための新しい技術を開発することを支援する研究を行っている。この取り組みでは、例えば、敵

から自軍の兵士が検知されないように、隠れ蓑として使用できる新しい生物学的材料（リビング迷彩）の

開発に大きな焦点が置かれるとされている76。これには、個人の熱特性を隠すことができ、赤外線を検出

するカメラのレンズから見えないようにすることができる材料の開発が含まれる。 

なお、DARPA では、植物が有する生来のメカニズムを利用して、植物の生存力や生態系、自然環境等

に影響を与えない範囲で遺伝子改変を行い、特定の化学物質、病原菌、放射線、核爆発等を感知し、外界

からの刺激を伝達できるような能力を付加した植物センサを開発することを目的とした、先端植物テク

ノロジー（Advanced Plant Technologies: APT）プログラム77を進めている。これは、迅速にシーバーン

（chemical, biological, radiological, nuclear, explosive: CBRNE）の脅威を検出・通報することにより、配備さ

れた部隊及び米本土を防護することを狙いとしており、次世代の持続可能な地上ベースのセンサテクノ

ロジーとして期待されている。このような生物学的センサは、幅広く環境に展開することが可能であり、

センサの配備や保守に関する問題が生じることは無い。 

なお、米軍はヒトゲノムの編集を行うつもりはないとしつつ、合成バイオテクノロジーの研究を進め

ることは、米軍が他の国々が、この分野で試みていることや実施していることについて準備し、予測す

るのを支援するために不可欠であるとしている78。 

 

② ニューロテクノロジー等 

表 11 に、Brain Initiative における主な DARPA のプログラムの例を示す。 

 

表 11  Brain Initiative における主な DARPA のプログラムの例79 

主なプロジェクト 目的等 

Electrical Prescriptions 
(ElectRx) 

最小限の侵襲性注射により搬送可能な、個々の神経線維とほぼ同じサイズの超小型デバイ

スを使用して、臓器機能の神経調節により人体の治癒を支援する。 

 
76 Ibid. 
77 Dr. Blake Bextine, Advanced Plant Technologies (APT), DARPA. <https://www.darpa.mil/program/advanced-plant-technologi
es. 
78 Tucker, op.cit. 
79 DARPA and the Brain Initiative, DARPA. <https://www.darpa.mil/program/our-research/darpa-and-the-brain-initiative> 
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主なプロジェクト 目的等 

Hand Proprioception and 
Touch Interfaces (HAPTIX) 

人工装具と無線通信が可能な BCI（脳・コンピュータインターフェース） マイクロシス

テムを開発する。義肢インターフェースリンクなどの外部モジュールと無線通信する、完

全に移植可能な、モジュール式で再構成可能な神経インターフェースマイクロシステムを

開発して、手足切断者が自然な感覚を感知できるようにする。 

Neural Engineering System 
Design (NESD) 

目が見えない、会話ができない等の感覚障害の治療のために、脳とコンピュータをつなぐ

神経インプラントを開発する。 

Neuro Function, Activity, 
Structure and Technology 
(Neuro-FAST) 

データ処理、数学的モデリング、新型のインターフェース等の複数のアプローチを通して、

脳機能の可視化やデコーディングを可能にする。研究成果を、脳に損傷を負った米軍人等

の脳機能の回復に利用する。 

Next-Generation Nonsurgical 
Neurotechnology (N3) 

手術あるいは電極の埋め込み無しに、脳内の複数のポイントを一度に読み書きすることが

できる、安全でかつ信頼できるポータブルな脳－機械神経学的インターフェースシステム

を創出する。 

Restoring Active Memory 
(RAM) 

脳を負傷した軍人や民間人の記憶を回復させるための、最新式の脳埋め込み型装置を開発

する。 

Restoring Active Memory – 
Replay (RAM Replay) 

個人が特定のイベントや学習スキルをより良く思い出すことを支援することを狙いとし

て、記憶の形成及び想起における神経の「リプレイ」の役割を調査する。記憶の形成と想

起に重要な脳の構成要素だけでなく、それらがどれほど重要であるかを調査者が判断する

ことを支援する、斬新で堅牢な計算方法を開発する。 

Systems-Based 
Neurotechnology for 
Emerging Therapies 
(SUBNETS) 

神経心理学的疾患を治療するための、埋め込み型の閉ループ診断・治療システムを創出す

る。 

Targeted Neuroplasticity 
Training (TNT) 

末梢神経の正確な活性化を通じて認知スキルトレーニングのペースと効果を向上させ、脳

内の神経接続を促進し、強化する。 

 

DARPA のニューロテクノロジー研究に関するプログラムには、人体の治癒、感覚を感知することがで

きる義手・義肢、感覚障害の治療、脳損傷がある人の脳機能の回復、記憶回復装置、神経心理学的疾患治

療用の診断システム等、多岐にわたっている。 

これらのうち、最も話題になっているのが、手術あるいは電極の埋め込み無しに、信頼できる神経学的

インターフェースを創出し、脳とデバイスを結ぶインターフェースを組み込んだヘッドセットを装着す

ることで、機械やシステムの操作・制御を実現することを目的とした、Next-Generation Nonsurgical 

Neurotechnology (N3)プログラムである。 

 これまで、脳に障害を持った人の脳機能の回復を目的とした埋め込み型の神経学的インターフェース

が開発されているが、健常者としての兵士が現在の埋め込み型の神経学的インターフェースを使用する

ことができないことが、この研究の背景にあった。 

N3プログラムの目標は以下の通りである。 

 

 思考する速度でマルチタスクを行うことを容易にする。 

 神経学的インターフェースにスマート意思決定支援機能を持たせる。 

 健常の兵士が利用できる、解像度の高い双方向型の脳－マシンインターフェースを開発する。 

 

N3プログラムで得られる、国防面での技術のメリットと潜在的可能性として、以下が挙げられている。 

 

 開発されるウェアラブル・インターフェースは、最終的には、アクティブなサイバー防衛システム

やドローン群の制御、あるいは、複雑なミッションの中で行うマルチタスクに対するコンピュータ
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システムと人間との連携など、多様な国家安全保障アプリケーションを有効なものにできる可能性

がある。 

 現在の技術のみで無人システム、AI 及びサイバーオペレーションを組み合わせると、将来、非常に

短いタイムラインで競合を引き起こす可能性がある。このようなタイムラインは人間が管理するに

は短すぎるため、DARPA はこのような将来に向けた準備を進めている。 

 DARPA は、手術を必要としない、よりアクセス可能なブレイン・マシンインターフェースを創出

することにより、ミッション指揮官80が、高速で繰り広げられる動的なオペレーションに対して、

有意義に関与し続けることを可能にするツールを提供する可能性がある。 

 この研究は、プログラム全体を通じて、N3 の進捗状況に関する洞察を提供し、また、将来の軍用・

民用アプリケーションと技術への影響を考慮することに合意した、独立の法・倫理の専門家により提

供される洞察により恩恵を受けることが期待されている。 

 連邦規制当局は、DARPA と協力して、N3 プログラムチームの研究が進んでいく中で、人間を利用

することを認めることについてより良く理解するためにチームを支援する。 

 

現在、この研究では以下のような成果が上げられている。 

 脳そのものに取り付けた電極を使って考えている内容を読み取り、シミュレータでステルス戦闘機

「F-35」を飛ばすこと、また、3 機のドローンの群れを操縦することに成功した。さらにこの技術で

は、操縦者はドローンからの信号を受け取ることも可能になっており、双方向にやり取りをしながら

操縦できるようになった。 

 この技術では、シミュレータ上の航空機から送られてくる信号が操縦者の脳に直接入力されるとこ

ろに特徴がある。実験には、四肢が麻痺した男性が参加しており、脳に取り付けられた電極を通じて

航空機との「コミュニケーション」を実施した。航空機からの信号が脳に直接送り返され、パイロッ

トの脳が環境を認識することが可能になった。 

 

③ 合成生物学、ニューロテクノロジー等は安全保障環境にどのような影響を与えうるか 

【効用】 

前述した合成生物学、ニューロテクノロジー等に関する先進的な研究の特徴を踏まえると、国防・安全

保障における戦術面でみた場合の合成生物学、ニューロテクノロジー等を活用するメリットは、例えば、

表 12 のように集約することができると考えられる。なお、現時点で合成生物学、ニューロテクノロジー

等を戦略面で利用することに関しては想定することが容易ではないため、戦術面でのメリットの例を示

すことに留める。 

 

表 12 将来の国防・安全保障において、戦術面及び戦略面でみた場合の AI・IoT を活用するメリットの例 

観点 合成生物学、ニューロテクノロジー等を活用するメリット（例） 

戦術面 
・ リビング迷彩技術により、状況に応じて戦闘服や軍用車両をカモフラージュすることがで

き、兵士や車両が検知されにくくなること。これにより、兵士の生存率を高め、戦車、装

甲車、兵員輸送車等を含む軍用車両の損失を回避することが可能になる。 

 
80 大きな目的（ミッション）のみを部下と共有して、実行方法などの詳細については部下に任せる、という形で指揮を

執る指揮官。このような指揮の方法を、「ミッション・コマンド」と呼ぶ。 
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観点 合成生物学、ニューロテクノロジー等を活用するメリット（例） 

・ 植物を利用した生物学的センサを利用することで、広域で、シーバーン（CBRNE）による

攻撃やテロに対して迅速に対応することが可能になること。また、この技術により、不発

弾の検知等、人道活動を支援できるようになること。 
・ 四肢や脳機能を損傷した将兵に対して、感覚感知機能の再生、脳機能の回復、神経性疾患

の治癒等が可能になること。 
・ 脳とデバイスを結ぶインターフェースを組み込んだヘッドセット（ウェアラブル・インタ

ーフェース）により、一般の兵士が、遠隔でドローン群や本来高度の訓練と技量を必要と

する高性能戦闘機等を容易に操縦・制御できるようになること。これにより、大規模な部

隊を必要とせずに、少数の訓練を受けた人間により、マルチタスクで高度な戦術的展開を

行うことが可能になる。 
・ ミッション指揮官が、高度のブレイン・マシンインターフェースにより、高速で戦闘が繰

り広げられる戦場の全体像を把握し、リアルタイムで作戦に関与することができるよう

になること。 

戦略面 （想定することは容易ではないため、ここでは言及しない） 

 

上記から、以下等を、合成生物学、ニューロテクノロジー等が国防・安全保障環境に与える重要なポイ

ントとして捉えることができる。  

 

 リビング迷彩による将兵の生命及び軍用車両の防護 

 生物学的センサによるシーバーン（CBRNE）攻撃やテロへの迅速な通報 

 四肢や脳機能を損傷した将兵の感覚感知機能の再生、脳機能の回復、神経学的治癒等 

 ブレイン・マシンインターフェースを利用した戦闘機の操縦・制御を含めた、少人数によるマルチタ

スクでの高度な戦術的展開、ミッション指揮官によるリアルタイムでの戦場展開の把握 

 

【課題】 

合成生物学に関しては、安全保障政策の一環として、細菌の遺伝子改変による未知の生物兵器の開発と

ともに、その悪用（テロ攻撃に利用すること等）への対策について検討することが必要である。現在、

ELSI の観点から、遺伝子編集技術によるデザイナーベイビーの創出が大きな問題になっているが、今後、

遺伝子編集技術により、肉体的にも、精神的にも超人的な兵士を創出するような国家が出てくる可能性

がある。政策決定者は、安全保障の観点からも、合成生物学の悪用に関して注意を促していくことが必要

である。 

ニューロテクノロジーに関しては、今後、特定の個人やグループが、ブレイン・マシンインターフェー

スを利用して、遠隔でドローンや小型ロボットを操縦・制御しつつ、いつでもどこでも、不特定多数の人

間に対してテロ攻撃を仕掛けることができる可能性がある。また、今後、脳を損傷した兵士に対して、ニ

ューロテクノロジー等を利用した、命令通りに反応するサイボーグ化手術を行うことが可能になること

も十分想定され、サイボーグ兵士を利用したテロ攻撃等を行う国家が出てくる可能性がある。政策決定

者は、安全保障の観点からも、ニューロテクノロジー等の悪用に関して注意を促していくことが必要で

ある。 

 

（執筆者：未来工学研究所主席研究員 多田 浩之） 
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Ⅲ. 技術と倫理の動向―エマージング技術を巡る倫理的、法的、社

会的諸問題（ELSI） 

1. ELSI の背景 

科学技術の進歩は人類に恩恵をもたらすと同時に、時にはその生存を脅かすリスクを生んできた。二つ

の世界大戦に投入された膨大な数の新兵器は科学技術の破壊的な力を見せつけた。核兵器の開発とその

無防備な都市への実戦使用は科学技術の負の側面を最大限に強調することとなった。科学技術の持つこ

のような両義性に鑑み、人間社会に対し潜在的で破壊的なリスクを内包する技術の研究開発に際しては、

倫理的な観点から何らかの監視や規制を行うべきだとの考え方が登場する。 

こうした思想は、20 世紀後半に分子生物学の急速な発展に伴う形で具体化されることになる。1975 年、

全米科学アカデミー（National Academy of Sciences）は、当時勃興しつつあった遺伝子組み換え技術の持

つ法的・倫理的な懸念事項を明らかにするために、米国、カリフォルニア州にあるアシロマにおいて、世

界から 150 名あまりの科学者，医師，ジャーナリスト，法律家などを招き議論を行った（アシロマ会議：

Asilomar conference）。議論の成果は遺伝子工学に関する安全性確保のための勧告として取りまとめられ、

NIH の研究への資金提供に関するガイドラインである NIH Guidelines として公表されることとなる（1976

年 6 月）。以後、このガイドラインに準拠しなければ NIH からの資金提供を受けることができなくなっ

た。アシロマ会議から NIH ガイドラインに至る一連の流れは、新興技術にかかわる研究実行者らが、自

らの手でよって立つべき倫理の規制枠組みを打ち立てた「自主規制の成功例」として評価されている。 

これはその後、倫理的、法的、社会的諸問題（ELSI: Ethical, Legal and Social Issues）として、1990 年に

NIH が米国エネルギ省と共同で開始した人間の全遺伝子の解読を目的とするヒトゲノムプロジェクト

（Human Genome Project）において盛んに議論され、無制限の研究開発に対する事前・事後の監視の枠組

みとして整理されることとなる。ヒトゲノムプロジェクト責任者であったワトソン（James Watson）は 1989

年の米国連邦議会公聴会において、プロジェクト予算の 3％を ELSI に関する研究に充当すべきであると

提言した。この提言を踏まえ ELSI 研究の予算枠が同プロジェクト内に設けられ、現在はその割合は 5％

に引き上げられている81。 

こうしたELSIの考え方をエマージングな領域における研究開発及び兵器開発に適用することについて

も実際に議論が始まっている。文明的な民主国家においては倫理的、法的、社会的制約を度外視して科学

研究や兵器開発を行うことはできない。国際政治学者のフランシス・フクヤマが言うように、法治主義と

説明責任は自由民主主義国家の根幹である82。自由世界の諸国家においては、特に先端的な兵器開発を国

家の援助で行う場合、ELSI の観点から必要な規制を行い、研究開発の透明性を確保し、生じうるリスク

を国民に説明することが求められる。 

 
81 アシロマ会議及びヒトゲノムプロジェクトの概要につき、神里達博「情報技術における ELSI の可能性：歴史的背景を

中心に」2016 年、<https://www.jstage.jst.go.jp/article/johokanri/58/12/58_875/_html/-char/ja>を参照した。 
82 Francis Fukuyama, Political order and political decay, London:Profile books, 2014. 
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現在、エマージングな領域における研究開発に資金を拠出する主要国の資金配分機関において、研究

プロジェクトの上位の採択基準のレベルで、明示的に ELSI に言及している例はなく、ELSI の側面につ

いては、医療倫理の枠組みでの評価を除き、研究プロジェクトの社会・経済的インパクトの項目等にお

いて、アドホックに評価がなされているにとどまる（表 13）。 

 

表 13 主要資金配分機関の公募採択基準 

国 機関 上位の公募採択基準 
エマージングな領域の研究

開発プログラム等 

米国 NSF 
知的メリット（Intellectual Merit）、広範なインパクト（Broader 
Impacts） 

10 Big Ideas、Emerging 
Frontiers in Research and 
Innovation (EFRI) 

米国 
ARPA-
E 

技術的インパクト、全般的な科学技術的メリット、研究チームの

経験・能力、管理計画の健全性 

電気航空機プロジェクト

（ASCEND）等個別のプロ

ジェクト 

米国 NIH 
研究の傑出性、イノベーション、アプローチ、環境配慮、スケジ

ュールの妥当性、人間性の保護、女性・子どもやマイノリティの

包摂、動物の福祉、生化学的資源の確保、予算の妥当性等 

BRAIN Initiative（脳科学）

等個別のプロジェクト 

英国 UKRI 

各 RC によるピアレビュー方式の審査。Biotechnology and 
Biological Sciences Research Council (BBSRC)の場合は、科学的卓

越性、戦略的関連性、産業との関連性、経済・社会的インパクト、

タイムリーな研究、経済性、スタッフの能力、が基準 

Strategic Priorities Fund
（SPF） 

フランス ANR 
科学的価値・可能性、研究プロジェクトの体制、研究プロジェク

トのインパクト 

Generic Call for Projects
（AAPG）の AI、人間・社

会科学、量子技術等のトピ

ック 

ドイツ DFG 
研究の質、研究者の能力、目標設定・実行計画の妥当性、予算、

研究の優先度評価、学際的評価 

ペロブスカイト半導体、ニ

ューロン処理コンピューテ

ィング、計算文学等個別の

プロジェクト 

日本 JST 

a.戦略目標の達成に貢献するものであること、b.研究領域の趣旨

に合致していること、c.独創的であり国際的に高く評価される基

礎研究であって、今後の科学技術イノベーションに大きく寄与

する卓越した成果が期待できること等。 

CREST、さきがけ 、ACT-X
等 

（出典）各機関ウェブサイトより筆者作成。 

2. 報告書の概要 

2010 年に DARPA（Defense Advanced Research Projects Agency：国防高等研究計画局）は全米科学アカ

デミーに、ELSI に関して政策決定者、研究機関、個々の研究者が準拠すべき枠組みを構築するよう依頼

した。枠組構築の視点は、米国の軍事的優位の維持に向けた先端技術開発と倫理的諸問題をいかに調和さ

せるかに置かれている。関連して、米国議会図書館議会調査局（Congressional Research Service）の報告書

（2018 年度）によると、米国議会においては DARPA について、DARPA における研究開発において倫理

的、法的、社会的な配慮（Ethical, Legal and Social Implication: ELSI）を反映させるメカニズムは適正か、

といった点が議論の対象になると指摘している。以下では、DARPA における軍事研究における ELSI の

扱いに関して、全米科学アカデミーが 2014 年に公表した報告書（Emerging and Readily Available 
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Technologies and National Security—A Framework for Addressing Ethical, Legal, and Societal Issue:以下本節で

は「報告書」という）をもとに83、先端技術開発における ELSI の動向を見ていきたい。 

(1) ELSI 検討のためのフレームワーク 

DARPA における先端的な兵器開発にかかわる研究については、以下のような枠組みで ELSI を検討す

ることが提案されている。 

 

① ELSI に関する基礎的な検討事項 

報告書は ELSI に関し検討が必要な基礎的事項として以下の項目をあげている。 

 研究活動における研究者の社会的責任、人間の尊厳の確保、正義の充足 

 研究が適用対象にもたらす蓄積的・長期的インパクト 

 将来世代に対する環境影響 

 研究が実装された場合に敵対国が取りうる行動 

 敵対国が技術開発を後追いした場合の影響 

 法執行等の軍事使用以外の局面での国内の市民に対する影響 

 研究成果によって伝統的な指揮命令や説明責任に生じる影響 

 戦闘地域内外の非戦闘員に対する影響 

 ELSI に関して導入した国際的な規制を他国が遵守する可能性 

 

② ELSI に関する発展的な検討課題 

報告書は ELSI に関する発展的な検討課題として以下の項目をあげている。 

 研究フェイズ：技術が研究から開発段階に移行する場合に ELSI の懸念は増大するか。もたらされる

短期的利益と長期的コストをどう比較すべきか。 

 秘密研究における ELSI の条件：軍・政府による機密指定を受けて実行されている研究の ELSI 問題

を誰がどのように監視するか。 

 人間の尊厳：技術が人間の尊厳の核心部分と折り合うことができるか。人間の心身に過大な負担を与

えるものでないか。機械的なシステムに容認できないレベルの権限を与えることにならないか。 

 倫理基準に与える影響：人間が責任を有していた領域を代替する機械に求められる最低限の水準は

何か。新たな技術が旧い技術より ELSI の点において優れている場合、軍は新たな技術を導入するこ

とが義務づけられるか。 

 技術的不完全性：許容可能な安全基準は誰が定めるのか。 

 予期されない軍事的利用：予期されない方法での軍事的利用に関して ELSI がどのような示唆を与え

ることができるか。 

 民生転用・利用：技術が法執行官や一般市民が広く利用できるものであった場合、新たな ELSI の問

題が生じるか。望ましくない結果を防ぐためのいかなる方法がありうるか。技術的修正を加えること

が可能か。 

 
83 National Academy of Sciences, Emerging and Readily Available Technologies and National Security—A Framework for A
ddressing Ethical, Legal, and Societal Issue, The National Academies Press, 2014, pp15-163, pp245-266. 
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(2) ELSI が問題となるエマージング技術 

ELSI が問題となる技術として、エマージング技術（Emerging and readily available（ERA） technologies：

新興の実現可能性が高い技術）があげられる。これは以下の特徴を持つ。まず、大規模な施設や多額の資

金を必ずしも必要とせず、開発への参入障壁が低い。IT(Information Technology)分野に象徴されるエマー

ジング技術の多くは、1 ヵ月単位で優位な新技術が現れるような急激な変化を伴う。また、エマージング

技術ではしばしば基礎研究と応用研究の区別があいまいである。そのため、この領域では基礎から応用、

開発へという単行的プロセスを取らず、飛躍的な技術進展が生じることがある。 

また、そもそも軍事研究領域では特に ELSI が問題視される。これは民生領域と比較して、軍事研究が

次のような特徴を有するからである。まず、軍事技術は破壊的特性を有する。そのため市民の死傷者を出

す恐れがある。また、軍事技術は軍民の垣根を越えて転用される恐れがあり、非国家主体への拡散も懸念

される。開発のスピードに関しても、国防上の必要性から、軍事技術は倫理面を度外視して性急な開発が

なされる可能性がある。同時に、軍事技術は国防上の必要性ゆえに急速な発展を見せる。 

こうしたことから、エマージング技術に基づく軍事技術は技術開発の進展や速度が予測困難であり、気

づかぬ間に技術が予想外に広範囲に拡散する可能性がある。また、国家以外の主体がこうした技術を入手

し、国際法の枠組みから逸脱して利用する可能性がある。 

特に、ELSI の問題が生じることが懸念されるエマージング技術として実現可能性の高い以下の領域の

研究・技術開発が考えられる。 

(3) 基礎研究に基盤を置く技術 

基礎研究に基盤を置く技術開発は、軍事技術と関連する分野においても完全に機密を保持して行うこ

とは困難である。基礎科学の研究成果は万人に公開されたものであるため、軍事用に実装された場合に

は機密指定される技術も、最初期の開発段階では機密とみなされていないことが多い。ELSI の観点から

はこうした基礎科学の公開性を通じ、悪意ある主体が技術情報を入手する可能性がある点に留意する必

要がある。基礎技術の分野では、デュアルユースの問題も生じる。基礎科学に基づく成果は軍民双方に

応用可能であるため、この領域ではしばしば軍民問わずに ELSI の問題を引き起こす。軍事と関係の深

い基礎研究に基盤を置くエマージング技術として、以下のものがあげられる。 

 

① IT 

IT は自律兵器システムやサイバー兵器についての実現化技術（enabling technology）である。未来予測

などを含むデータ解析中心のインテリジェンスに応用することも可能である。 

 

(a) ELSI が問題となる局面 

IT に関して ELSI が問題となる局面としては以下があげられる。 

 

(i) プライバシー 

IT を軍事利用するにあたっては国防上の脅威とは無関係な一般公衆に対するプライバシー権の侵害と

いう「付随的損害」をどのように評価するかが問題となる。IT を用いてテロ等の国防上の脅威の有無や
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程度を予測する場合、個人の生活履歴や嗜好までを含む個人情報を取得し、分析することが欠かせないた

めである。 

(ii) 知的財産権 

知的財産権の保護については、それを入手することにより重要インフラへの攻撃が可能となるような

知的財産（インフラ設備の情報、プラントの通信手段に関する情報等）を保護することが、社会的影響の

観点から重要である。 

(iii) 説明責任 

様々な状況に対応し、意思決定を行うのは本来人間に課せられた使命である。そうした意思決定を IT

のような機械にゆだねる場合、もたらされる結果について誰が説明責任を負うのかが問題となる。 

(iv) 信頼関係への影響 

指揮命令系統における上官と部下の信頼関係への影響にも留意が必要である。直接的な人間関係に代

わり、IT 技術を用いた遠隔的なコミュニケーションが主流となった場合、従来と同じような信頼関係を

維持できるのかどうかが懸念される。 

(v) 制御上のリスク 

兵器システムへの人間の関与が減少した際に、IT システムの不具合で制御が失われる恐れがある。核

兵器の運用システムを IT に任せる場合には特に深刻な問題を引き起こす。 

 

② 合成生物学 

遺伝子工学や遺伝子編集・改変技術を用いて、自然界には存在しない遺伝子や有機体を作り出すのが合

成生物学の役割である。合成生物学に基づく技術によって、新薬や新材料・新燃料の開発が有望視される

一方で、一般公衆や環境にとって危険性のある新たな有機体を誕生させる恐れが懸念されている。合成生

物学の応用によって敵国が新たな生物兵器を開発・保有することも懸念される。 

 

(a) ELSI が問題となる局面 

合成生物学に関して ELSI が問題となる局面としては以下があげられる。 

 

(i) 環境や人体へのリスク 

工学的に操作された微生物が人体に対して及ぼす感染症や予期しない免疫反応といった影響が生じう

る。また、人工微生物が在来の微生物に置き換わる環境リスクも懸念される。 

環境中に放出された人工微生物は、増殖し、進化を始める。環境に対する未知の影響を引き起こしかね

ない。 

人工生物にバイオマス燃料を生成させるために特定の原料の栽培が過多になれば、生態系のバランス

が崩れるおそれがある。 

(ii) 生命・人間の尊厳に対する侵犯 

合成生物学は生命の形そのものを操作し、新たな生物を作り出すことを目的としている。そのように人

間が「神を演じる」ことが、生命や人間の尊厳を犯すことにならないか懸念される。微生物のような下等

生物を人工的に作り出すことは、いずれ人間を含む高等生物でさえ操作の対象とする欲望を芽生えさせ、

その尊厳を貶めることにつながるからである。 
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(iii) 新たな軍事上の脅威 

2000 年代以降、合成生物学の手法を用いて、すでに病原性のポリオウィルス、マイコプラズマウィル

スのゲノム、鳥インフルエンザウィルスの生成、1918 年にパンデミックを引き起こしたインフルエンザ

ウィルスの再生に成功している。敵対国がこうした技術により生物兵器を開発する軍事上の脅威が懸念

される。 

 

③ 神経科学 

現代の神経科学は学際的な学問分野である。そこでは分子、細胞、神経回路、認知機能についての新た

な知見の融合がなされている。数学、分子生物学、遺伝子解析、ニューロイメージング、社会学、行動科

学の方法論が導入され、神経科学の進展は著しい。 

神経科学の進展により神経症に対する新たな治療法が開発され、負傷兵が受傷のトラウマから早期に

回復することが可能となる。一方で、同様の技術が健康な兵士の身体の改造に用いられる恐れがある。神

経科学を応用した、脳・コンピュータインターフェースにより、脳の情報処理能力を向上させ反応速度の

早い兵士を作ることさえ可能になるかもしれない。 

 

(a) ELSI が問題となる局面 

ELSI の課題については以下の通りである。 

 

(i) 十分に説明され、自発的に使用されているか 

一般的な医療倫理の原則では、神経科学に基づく人体操作について、本人に対するインフォームドコン

セント（十分な説明に基づく同意）のないままに行うことは禁止されている。また神経への介入という技

術の性質から、その使用は本人が自発的に行うべきである。軍隊では兵士は指揮命令系統の中で行動する

ことを余儀なくされるので、インフォームドコンセント及び自発性の原則の両方が十分に担保されない

恐れがある。兵士は神経科学の「実験」への参加を強制される危険がある。 

(ii) プライバシーの問題 

神経科学を応用したウソ発見器や尋問で内心を暴露させることは深刻なプライバシー侵害を引き起こ

す。 

(iii) 安全性 

薬物や物理的技術を用いた神経への介入の人体への安全性は不透明なままである。 

(iv) 暴走の際の責任の所在 

神経への介入を受けた兵士が心理的に暴走し、国際人道法を破った場合、その責任を誰が負うのかが問

題となる。 

(4) 応用領域 

軍事への直接の応用を目的としたエマージング技術のうち、実現性の高い以下の技術において、ELSI

の問題が懸念される。 
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① ロボティクス、自律システム 

多くの紛争において、無人兵器の果たす役割が拡大している。友軍と民間人の犠牲者を最小化するため

の選択肢として、ロボット兵器は軍隊にとって大いに魅力的である。戦場でロボットは長距離の偵察、爆

発物の除去等の任務にあたり、陸海空いずれのフィールドにも進出しているが、ELSI との関連で最も問

題となるのはロボットに致死性の攻撃システムが与えられた場合である。 

 

(a) ELSI が問題となる局面 

(i) 国際法 

国際人道法上、その違反に対する責任を負うのは個人であるが、ロボット等の自律システムが国際人道

法違反の攻撃を行った場合、いかなる主体が責任を負うことになるのかが問題となる。民間人への攻撃回

避などの義務をロボットが適切に行いうるのかも問題となる。戦争は外交が尽きた場合の「最後の手段」

であるべきだが、味方の人的損失を伴わないロボット時代においては、戦争への抵抗感が弱まり、戦争が

より容易に行われる懸念がある。 

(ii) 操縦者への影響 

完全自律型でない無人機等の場合、テレビゲーム感覚で攻撃を遠隔地から行う操縦者にとって、攻撃へ

の心理的葛藤が低くなるという問題がある。 

(iii) 賠償義務者の問題 

ロボットの欠陥等により損害が生じた場合、いかなる主体が損害賠償責任を負うのかも問題となる。 

(iv) ロボット兵器の濫用 

民主的な原則を共有しない国家や国家以外の主体が、倫理的に許されない方法でロボット兵器を軍事

利用する危険がある。 

(v) 軍以外による利用 

国内の治安機関が自律システムを法執行や犯罪監視の手段として使用することも考えられる。この場

合、市民の権利が過剰に制限されることにならないかについて注意が必要となる。 

 

② 人工身体・人体拡張 

人間の兵士である以上、生物学的な能力の限界が付いて回る。失われた身体を補う人工身体や人体の機

能を強化する人体拡張技術を用いて兵士の生物学的な限界を取り払うことは軍隊にとって魅力的である。 

人工身体・人体拡張は通常、生物学的または電気的・機械的な補助を行うアセンブリと、人工身体や拡

張機能を身体につなぐインターフェースによって成り立っている。下位のコンポーネントとして、アセン

ブリの挙動や状態に関する情報を身体に伝えるセンサ、身体情報をアセンブリに伝達するレシーバ、アセ

ンブリを動かすアクチュエータ、アセンブリの操作を司るプロセッサが接続され、全体のシステムを構成

している。 

現在、技術開発の目標は、より自然な形で人工・拡張身体を人体に接続することであり、そのために神

経科学の知見の活用が模索されている。 

 

(a) 軍事技術への応用 

軍事利用の可能性としては以下が考えられる。 
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赤外線を感知したり、遠隔地の情報を視認したりするための拡張視覚が考えられる。かすかな音も聞き

逃さない拡張聴覚や、腕力や脚力の拡張も計画されている。DARPA ではこの分野について、体力強化、

認知機能拡張、睡眠時間の短縮についての研究が行われている。近年、外骨格を用いた人体の物理的機能

強化技術が実用化されている。 

 

(b) ELSI が問題となる局面 

(i) 国際法 

1977 年の追加議定書を含むジュネーブ条約におけるマルテンス条項により、人間の尊厳と公共の良心

を侵害する兵器の使用は禁止されている。特定の条約によって禁止されていない兵器であっても、その人

道に対する脅威が高ければ、一般的にマルテンス条項により使用について制約を受ける可能性がある。高

度に拡張された機能を有する「人間兵器」とでもいうべき兵士は、マルテンス条項により禁止されるとの

学説が存在する。 

(ii) 人体への安全性 

人体拡張について被験者となる兵士は指揮命令系統の中にあり、技術が未成熟でリスクの評価が十分

になされていない状況でも、受け入れざるを得ないことが懸念される。 

認知機能の拡張など IT 技術に支えられた人体拡張においては、サイバーセキュリティ上のリスクから

身体能力を付加された兵士をいかに保護するかも課題となる。 

デバイス経由で収集される個人の健康データや認知データなどの情報をいかに保護するかというプラ

イバシー上の課題も存在する。 

人体に不可逆的な改造を施す場合、大きな問題となる。拡張機能を持った人工人体について、兵士が兵

役から退いた場合、取り除くべきかといった「使用後」の課題が存在する。身体拡張が人間の心理状態に

与える影響についても慎重に検討されるべきである。 

(iii) 軍隊組織に与える影響 

身体拡張を受けた兵士は通常の兵士と身体的特性が異なるため、就業条件、部隊への配属、休憩の要

否、戦闘行動、昇進や叙勲について特別の考慮が必要となる。 

(iv) 予期せぬ効果 

攻撃的な部位、特に腕を強化された場合、人間は狂暴性が増加するという可能性が示唆されており、兵

士の場合、身体拡張によって過剰な攻撃を行うことが懸念される。 

 

③ サイバー兵器 

現代社会では情報技術への依存は飛躍的が高まっており、サイバー兵器はそうした情報基盤を破壊し、

劣化させ、混乱させ、遮断するといった能力を通じて威力を発揮する。 

軍事利用の可能性としては、兵器化されたプログラム等による機密情報の不正入手、IT インフラの破

壊、管理者等へのなりすましによるシステム侵入、データの破壊工作等がある。 

 

(a) ELSI が問題となる局面 

ELSI に関する事項としては以下が指摘されている。 
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(i) 国際法の適用・解釈 

戦時国際法（Law of Armed Conflict: LOAC）が、サイバー兵器による戦争行為に適用があるかについて

は見解が分かれている。仮に LOAC の適用がない場合にも、LOAC の基礎にある法原則が参照されるべ

きであるとの議論も存在する。LOAC 及びその法原則の適用にあたっては、サイバー兵器による攻撃に対

し、武力行使を行い反撃する場合、いかなる条件のもとで自衛権の行使として正当化されるのかが論点と

なる。 

(ii) 敵国の認定 

サイバー兵器による攻撃について、敵国として責任を負う国家を特定することは通常容易ではない。国

家より小さな単位の集団によって攻撃が分担されることもしばしばあり、攻撃のすべての責任を国家に

帰属させることができない事態も考えられる。この場合、戦時国際法の適用される対象国を特定すること

が困難になる。 

(iii) サイバー犯罪とサイバー戦争の区別 

前者は法執行機関が対処すべき問題であり、後者は国家の安全保障にかかわる。個々のサイバー攻撃の

規模は小さいことが多く、どの時点でサイバー犯罪の領域を越え、サイバー攻撃とみなすべきなのかも明

確ではない。 

 

サイバー攻撃によって反撃を行う場合には以下の点が問題になる。 

 

1) 軍事目標と民間目標の区別 

戦時国際法上、軍事目標以外への攻撃は禁止されている。サイバー攻撃で敵のコンピュータを攻撃する

場合、攻撃側にとって、それが軍事目標であることが認識可能なのかが問題となる。インターネット経由

の攻撃を行う場合、ここのコンピュータに割り当てられた IP アドレスによって、どこからの攻撃である

か識別することができるが、IP アドレス自体は不変というわけではない。他にどのような証拠があれば、

攻撃対象が軍事目標のコンピュータであると識別してよいかが議論の対象となっている。 

2) 付随的損害の防止 

軍事目標を攻撃する際にも民間人の巻き添えである付随的損害を避ける必要がある。サイバー攻撃で

は、民間のコンピュータにも損害を与える恐れがある。民間の IT インフラが損なわれ、死傷者が出る恐

れがある場合、作戦計画の立案において付随的損害を避けるように注意が払われるべきである。 

3) 休戦及び終戦について 

サイバー戦における休戦や終戦はどのような条件下で可能であるのかが問題となる。休戦や終戦の条

件、その担保はいかにしてなされるのかも不明である。 

4) サイバー諜報活動の規制 

現在、諜報活動自体を禁止する国際法は存在しないが、IT 技術の進歩に伴い、サイバー諜報によって

相手国のあらゆる種類の膨大な情報を入手することが可能となっている。こうした事態に対応し、破壊的

な効果のあるサイバー諜報に対処できるよう、国際法自体が見直されるべきである。 

5) サイバー兵器の運用基準の策定 

サイバー兵器を実際に運用する場合、軍は、サイバー兵器を扱う兵員の訓練、使用に伴い第三者に損害

が生じた場合の責任の明確化、運用能力のある兵員の雇用、交戦時の指揮命令系統の整備、敵味方識別の
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ルール、軍事目標の識別手続きといった具体的な項目について検討し、運用基準を整備しなければならな

い。 

6) 国家の廉潔性に与える影響 

サイバー兵器を使用した場合、それが正当な自衛手段であっても、世界の安全なインターネット環境を

危険にさらしたとの非難を受けることは避けられず、使用した国家の廉潔性（integrity）に悪影響を与え

る。 

 

④ 非致死性兵器 

米国の関与が想定される多くの紛争において、非致死性兵器を導入する機運が高まりを見せている。非

致死性兵器の代表例は以下の通りである。 

 

 ゴム弾等の運動エネルギを用いた兵器 

 一時的な失明をまねく閃光等による視覚兵器 

 敵に聴覚的な苦痛を与える音響兵器 

 ミリ波・マイクロ波等を用いて苦痛を与える指向性エネルギ兵器 

 電気ショックを与える電撃兵器 

 燃料を使用不能にしたり金属を劣化させたり人を無力化する生物・化学兵器 

 付随的に人命の損失をまねくことのないサイバー兵器 

 

(a) ELSI が問題となる局面 

(i) 定義をめぐる論争 

このカテゴリーの兵器について、「非致死性」という名称が誤解を招くとの指摘がある。使用方法によ

っては致命的な結果をまねくことがありうるためである。 

サイバー兵器についても付随的損害としての人命の損失の生じる可能性を過小評価すべきではない。

電撃兵器は心臓発作など致命的な結果をまねくことがある。 

閃光等による視覚兵器を車両や航空機等の操縦者に対して使用し、事故が起こった場合、結果は致命的

でありうる。音響兵器も使用条件次第では永久的な失聴をまねくことがある。人を無力化する化学兵器に

ついては実験室レベルでは非致死性であっても、実際の戦場のような無限定環境で使用した場合、濃度や

使用量によっては人命に危険を及ぼすことがありうる。 

また、対物兵器は人には向けられないため、定義上「非致死性兵器」となるが、これは不自然であると

の指摘もなされている。 

(ii) 国際法上の問題 

非致死性兵器であっても戦場で使用する場合、民間人への不使用原則や、戦闘員に対して使用する場合

に不必要な苦痛を与えてはならないとする原則へ適合することが求められる。 

(iii) 想定外の使用法 

非致死性兵器の特性を活かし、拷問に応用するなど、人道上問題のある想定外の使われ方をする恐れが

ある。 
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(5) 提言内容 

 全米科学アカデミーは、DARPA に対して、ELSI に配慮した研究開発を実施していくための以下の提

言をおこなった。 

 

【基本原則】 

ELSI の点で問題のない研究開発を行うためにとりうる最善の手段は、倫理に反する研究活動の提案、

承認、支援を行わないため適切な審査（judgement）を行うことである。そうした審査を支援するために、

倫理基準（codes of ethics）の策定、監督機関（oversight bodies）の設置、といった関連するメカニズムが

用意されるべきである。 

 

【ELSI への責任ある関与】 

軍事的に重要で実現性の高い技術開発を支援する政府機関の責任者は、ELSI の問題について現在妥当

と考えられている水準で関与すべきである。公衆に対しても政府機関は ELSI の問題に関心を有している

ことを表明すべきである。そうした態度表明は、政府機関の中での ELSI に関する説明責任を効率的に確

保することにつながる。 

 

【ELSI に関する審査プロセスの整備】 

ELSI に配慮するため、政府機関は以下の 5 段階の審査プロセスを整備すべきである。 

① 研究開発の提案段階でのスクリーニング 

② ELSI に関する懸念が含まれる提案のレビュー 

③ ELSI の懸念が研究の途中段階で生じた際に適切に対処するためのモニタリング 

④ 必要が生じた場合に幅広く公衆の参加を求める仕組み 

⑤ 定期的に政府機関の ELSI 考慮のためのプロセスをレビューする仕組み 

 

【PM への教育】 

ELSI に関してプログラムマネージャー（PM）に対する教育を十分に行うべきである。 

 

【諮問機関の設置】 

ELSI 問題に関し検討するため外部の専門家から構成される諮問機関を設置すべきである。 

 

【研究者への支援】 

研究者が、研究の際に生じる ELSI 関連の問題に適切に対処できるように組織として支援する体制を構

築すべきである。 
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3. 日本における当該分野の ELSI への示唆 

全米科学アカデミーによる上記報告書の公表後、DARPA はウェブサイトにおいて以下の行動指針を表

明している84。 

 最先端技術の開発においてしばしば生じる社会課題等のジレンマに対処すること 

 国防研究に邁進するにあたり、倫理的、法的、政策的及びセキュリティ上の課題について配慮する

こと 

 公共のデータを用いた研究を行う場合、公衆のプライバシーに配慮すること 

 合成生物学の濫用から社会を防衛すると同時に、故意や過失に基づくそれらの環境中への放出にも

対処すること 

 研究開発にあたっては、既に存在する法令を遵守すること 

 既存の法令が対応していない新たな領域における研究の場合、専門家やその他のステイクホルダー

から多様な意見を聴取し、技術が行うべきことと、行うべきではないことを峻別すること 

日本においても近年、様々な公的機関により、民間部門の安全保障分野への研究開発資金の投入が行わ

れているが、資金配分機関等の行動準則において、明示的に ELSI の問題が意識されているとは言いがた

い状況にある。組織の規範や公募条件等の資金提供のルール、実際の研究開発段階等の複数のレベルにお

いて、米国におけるこのような検討も踏まえ、ELSI の問題に適切に対処しうる制度の構築が待たれる。 

 

 
84 DARPA, Ethics & Societal Implications, 2019. <https://www.darpa.mil/program/our-research/ethics> 
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4. LAWS の「次の」脅威として登場した「超 AI」 

特定通常兵器使用禁止制限条約（CCW: Convention on Certain Conventional Weapons）の委員向けの概説

書として、国連軍縮研究所（United Nations Institute for Disarmament Research：UNIDIR）が 2018 年に刊行

した報告書である“The Weaponization of Increasingly Autonomous Technologies: Artificial Intelligence85”では、

兵器化された AI についての懸念事項として LAWS(Lethal Autonomous Weapons Systems: 自律型致死兵器

システム)に加え、「超 AI(Superintelligence)86」が登場した。 

UNIDIR は LAWS 規制との関係で、ソフトウェアに当たる AI について高い関心を持っている。また、

UNIDIR は超 AI をその他のカテゴリーである、Machine learning/Deep learning, Narrow AI/general AI とは

明確に区別している。 

超 AI についての UNIDIR の認識は以下の通りである。 

 超 AI は人間の知性を大幅に上回る性能を持ち、現在は仮説上の存在である。 

 人類の知性と経験を全領域で凌駕する。 

 故スティーブン・ホーキング博士など著名な科学者がその危険性について警告している。超 AI が

将来的に人類社会に危機をもたらす可能性についてビル・ゲイツ氏も警告している。 

 現在の技術水準に照らして、短期的には超 AI が実現することはない。 

 超 AI は、新しい AI システム、マシンシステムを設計する能力を有する（自己複製と進化、ハード

ウェアの製造）。 

 超 AI の実現時期については不明確である。 

 多くの AI 研究者は仮説の上では人間と同等の AI は実現可能であるとみている。 

 人間と同等の AI の実現時期について 2040 年との予測がある。先鋭的な AI研究者の予測によると、

人間と同等の AI が今後 45 年間のうちに開発される可能性は 50％である。人間と同等の AI の実現

時期の予測は、今後数十年のうちというものから来世紀までは不可能とするものまであり幅が大き

い。 

 人間と同等の AI が実現したとしても超 AI の開発がそれにすぐ続くのかどうかは不明確である。 

 人間の知性そのものについて科学的解明が途上であるため、こうした AI の実現時期の予測につい

ては懐疑的に眺める必要がある。 

 

他方、米軍に目を転じると、National Defense University Joint Forces Staff College による 2015 年の報告書

“Superintelligence, Humans, and War”において軍事面における超 AI の発展シナリオ、ユースケースとして

以下のものが予想されている。 

 

① 超 AI による絶対的優位 

超 AI の開発に 1 ヵ国のみが成功した場合、当該国は圧倒的な国力を手に入れることになる（現代の聖

櫃）。超 AI は社会組織や国家機関の能力を大幅に強化する。超 AI はそれが人間にとって管理可能であ

 
85 UNIDIR, Publication, 2020. <https://unidir.org/publication/weaponization-increasingly-autonomous-technologies-artificial-intelli
gence> 
86 Artificial Superintelligence(ASI)とも呼ばれることがある。 
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る限り、敵国に対して比較を絶する軍事技術的な優位性をもたらす。超 AI を「持てる者」は無限の知識

や技術へのアクセスが可能となる。そこでは超 AI のもと、科学、技術、ロボティクス、エネルギ、遺伝

子工学、それらを活用した軍事的能力において優位に立つ状況が生まれる。超 AI を駆使する国家は他の

国家やグループを一掃してしまうだろう。超 AI は軍事的含意においては、アステカを滅ぼしたコルテス

の軍隊、ネイティブアメリカンを根絶やしにした米国人のような存在となる。 

 

② 相互確証破壊 

管理可能な超 AI を複数の国家が開発した場合、世界は多極的で安定的となる可能性が高い。核抑止理

論における相互確証破壊の状況と同様に、複数国家が超 AI を保有した場合には、相互の優位性は相殺さ

れることになる。このシナリオにおいてはかつての米ソの冷戦と同様の状況が国際社会に出現するだろ

う。仮に超 AI を保有する国家同士で戦争が勃発した場合、超 AI は武器そのものあるいは戦術支援のた

めのプラットフォームとして使用されるだろう。また、超 AI はより高度な兵器、とより効率的な戦術を

編み出すことになる。その結果、超 AI は戦争をより巨大に、より速く、より強烈にするだろう。そして

超 AI が関与する戦争ではより多くの犠牲者を生むことになる。こうした核戦争と同様の状況が双方に全

面的な武力行使を思いとどまらせる抑止力として作用することになる。 

 

③ 一つの知性への統合（One Net） 

未来学者や科学者、SF 小説家は長年にわたり、自我を持ったコンピュータの実現可能性について議論

してきた。超 AI は人類を超えた存在として、人類に対する直接の脅威となるかもしれない。超 AI に支

配された地球ではもはや人類は生態系の支配者ではなくなっているかもしれない。幾度となく SF の題材

となってきたように、そうした場合には超 AI は人類を絶滅させるか、自らの奴隷とするだろう。 

 

【CCW での超 AI の規制の可能性】 

上記、UNIDIR の報告書では、AI の現状と今後 CCW において超 AI が規制対象として議論の対象とな

る可能性を以下のように分析している。 

 現状では一般的な AI は性能において制約と脆弱性を持っている。 

 比較的高度な機械学習 AI においても、その使用に伴うリスクはシステムの誤作動等による予期せ

ぬ危害の発生がメインである。 

 将来さらに高度な AI が出現したとき、世界は困難な法的・倫理的問題に直面する。 

 戦場で高度な AI が使用されたとき、AI の制御が不完全であれば悲劇的な事故につながりかねな

い。 

 AI と戦争をめぐる問題は、LAWS での時と同様、市民社会を含む多様な視点で議論がなされるこ

とでより良い解決策を見出すことができる。 

 

【ロボット・AI の「脅威」は本物か？】 

LAWS のような「未実現技術」については、Campaign to Stop Killer Robots などの NGO・市民団体の連

合体が規制を訴え、そうした強力なロビイングに押される形で CCW における LAWS 規制の流れが構築

されてきた。超 AI についても、これらの報告書の言うように、兵器システムに組み込まれれば核兵器と
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同様のインパクトを有するという前提に立てば、これに関する事前規制の声が、LAWS のときと同様に

市民団体等から上がることが予見される。 

そもそも、LAWS や超 AI といった未実現技術に対し人々が感じる脅威は、現に存在する大量破壊兵器

等への恐怖感・嫌悪感とは異なり、人類社会への破壊的影響についての確証を欠くものである。米国の心

理学者であり思想家のスティーブン・ピンカー博士はベストセラー『21 世紀の啓蒙』の中で、科学技術

に対し人々が感じる恐怖感の構造について鋭く論じている。ピンカー博士は、いずれ人工知能が暴走し

人類を服従させるという恐怖心を人々が抱きがちであることを「ロボポカリプス（ロボット黙示録）」と

いう言葉で表したうえで、こうした恐怖は「知能」や「ロボット」という概念全般に対する人々の誤解が

原因であるとしている。彼は、知能は際限なく進化し、いかなる問題でも解決することができるとする誤

解が、神のように万能の AI（汎用 AI、超 AI）が登場し、人類を支配するのではないかというイメージを

生んでいるが、知能とは単なる道具であり、人間が「目的」を与えない限りいかなる AI も箱に入ったた

だの無力な頭脳にすぎないとする87。 

こうした冷静な視点で見れば、強力な LAWS や全知全能の超 AI を想像し、そうした想像の産物から人

類の未来を守るため、あらかじめ開発規制をかけるよう求めることはいささか杞憂であると言える。ピ

ンカー博士は高度な科学技術がもたらす危機について、人々に語りかけ、恐怖心を過剰に煽る主体は、か

つての「ロマン主義的な反機械主義者」から、もっぱら科学者・技術者といった専門家集団にシフトして

いることを指摘している88。 

確かに LAWS をめぐる反対運動に目を向ければ、グローバルな有名 IT 企業の AI 研究者らよる「軍事

研究への非協力宣言」といったトピックが目を引く。CCW の各種会合を舞台にした、LAWS、超 AI 反対

運動の行く末を占う上では、従来の市民活動家・平和運動家の動向のみならず、こうした最先端の研究開

発に従事する「憂慮する」科学者・技術者コミュニティの動きについて、引き続き注視していく必要があ

る。 

 

（執筆者：未来工学研究所研究員 山本 智史） 

 

 

  

 
87 スティーブン・ピンカー『21 世紀の啓蒙 下』橘明美, 坂田雪子訳、草思社、2019、131-133 頁。 
88 ピンカー 同上、118 頁。 
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Ⅳ. 各国の動向 

 本章では、技術革新による安全保障環境の変容に各国がどのように対応しているのかを整理する。技

術の進展度に応じて、各国を 1．技術革新で最先端を行くグループ（米国、欧州）、2．技術革新の度合

いでやや劣り、攪乱技術の開発を並行して進めているグループ（ロシア、中国）、3．技術革新を進める

能力が乏しく、攪乱技術に大きく依存するグループ（北朝鮮、イラン）、の 3 つの類型に分け、1．～3．

の類型には当てはまらないが、我が国として動向を把握する必要のある国として 4 つ目にインドを取り

上げる。 

1. 技術革新で最先端を行くグループ 

(1) 米国 

① DII（Defense Innovation Initiative: 防衛イノベーションイニシャチブ）89 

米国は防衛におけるイノベーションを推進するため、DII に取り組んでいる。その構成は DIU（Defense 

Innovation Unit: 防衛イノベーションユニット）90と LRRDPP（Long-Range Research and Development Program 

Plan: 長期研究開発計画）91からなる。 

カーター国防長官（オバマ政権）は、2015 年から実験的に DIUx（Defense Innovation Unit-Experimental: 

実験的・防衛イノベーションユニット）を設立し、2015 年 4 月にシリコンバレー、2016 年 7 月 DIUx East

を Boston（マサチューセッツ州）に、2016 年 9 月には DIUx Central を Austin（テキサス州）に開設し92、

民間の先端技術を取り込んでいくことを目指した。トランプ政権に替わってからも DIUx は存続し、2018

年 6 月には「実験的（experimental）」が外れ、正式に DIU となった93。政権が替わっても、米国は民間

技術の重要性、先端性を認識し、積極的に軍事技術への取り込みを図っている。 

 

② DARPA ソーシャル・メディア・プラットフォーム 

DARPA は研究開発を加速するためにソーシャル・メディアのプラットフォームを開設した94。このプ

ラットフォームはパブリックプラットフォームとして発売された「Polyplexus」95を利用することにより、

科学的証拠の発見、仮説の検証、研究の提案、及び研究スポンサーの発見を促進するように進めている。

これにより、学問分野を超えた専門家同士のつながりを容易にし、新しい研究の機会を与えることがで

きる。DARPA は、新たな科学技術についての共有と学習に興味がある研究者、実務家、さらには退職者

からの参加を求めている。 

 
89 Defense Innovation Initiative (DII), Defense Innovation Marketplace. <https://defenseinnovationmarketplace.dtic.mil/innovatio
n/dii/> 
90 Defense Innovation Unit. <https://www.diu.mil/> 
91 LRRDPP. <https://defenseinnovationmarketplace.dtic.mil/wp-content/uploads/2018/02/LRRDPP-RFI_Final-FebExtension.pdf> 
92 「We’re counting on you. Keep experimenting！Ash Carter」という方針で開始した。 
93 “‘No longer an experiment’ — DIUx becomes DIU, permanent Pentagon unit,” fedscoop, 2018.8.9. <https://www.fedscoo
p.com/diu-permanent-no-longer-an-experiment/> 
94 DARPA Launches Social Media Platform to Accelerate R&D, DARPA, 2019.3.19. <https://www.darpa.mil/news-events/2019
-03-19> 
95 Polyplexus. <https://polyplexus.com/users/login> 
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誰でもアカウントを作成することができるので、退職した科学者、エンジニア、そして研究者は、プレ

クサーの一員として働くことによって専門知識を共有することが奨励されている。 

 

参考：DARPA の概要 
【DARPA の使命】 

DARPA は 1958 年に設立された国防総省内部の資金配分機関であり、そのミッションは、米軍の技術優
位性を維持し、国家安全保障を脅かす「技術的サプライズ」を防止することである 96。 

 
【DARPA の予算額97】 

2020 年度の予算教書での要求額は 35 億 5600 万米ドル（約 3,900 億円）、2019 年度が 34 億 2700 万米ド
ル（約 3,780 億円）だった。1999 年以来 DARPA の国防研究開発に占める割合は比較的安定しており平均
約 23％である。 
 
【DARPA の出資プロセス98】 

DARPA の研究資金の企業等への資金配分は競争的に行われる。まず、DARPA は BAA（Broad Agency 
Announcements）と呼ばれる募集方式により一般公募で公開する。 

BAA とは別に、DARPA では、国内・国外を問わず企業や大学等の関係者が参加できる「DARPA チャレ
ンジ」を開催している。BAA による資金配分では参加できる機関が限定されるが、「チャレンジ」ではよ
り幅広い個人や組織が参加することとなり、新たな技術アイデアが生まれることが期待されている。 
 
【DARPA における課題99】 
米国議会図書館議会調査局（Congressional Research Service）の報告書（2018 年度）によると、米国議会に

おいては DARPA について以下のような点が論戦の対象になる可能性があるとしている100 。 
 DARPA への予算配分の適正な水準はどの程度か 
 DARPA が開発した技術について米軍部隊や民間企業において効率的に利用できるようになっている

か 
 国防省におけるイノベーション創出において DARPA が適切な役目を果たしているか 
 DARPA における研究開発において倫理的、法的、社会的な配慮（Ethical, Legal and Social Implication: 

ELSI）を反映させるメカニズムは適正か 

 

③ DARPA チャレンジ 

DARPA が一般に知られるようになったのは DARPA ロボティクスチャレンジ101であると思われるが、

その後も各種のチャレンジプログラムを公募している。 

チャレンジプログラムの特徴をまとめると、 

  a) ある課題について、幅広いアプローチを募集する。 

  b) ただし、具体的な手法は指定しない。 

  c) 課題達成の段階に応じて賞金を与える。 

  d) 賞金により、それまで参加しなかったようなグループや個人が参加するようになる。 

 
96 JST/CRDS 海外動向ユニット「米国 DARPA（国防高等研究計画局）の概要（ver.2）」2014 年 9 月、4 頁。<https://ww
w.jst.go.jp/crds/pdf/2014/FU/US20140901.pdf> 
97 政策研究大学院大学『防衛技術分野に係る民間部門の知見等の活用状況調査に関する役務報告書』2018 年、18 頁。 
98 政策研究大学院大学 前掲書、19 頁。 
99 政策研究大学院大学 前掲書、20 頁。 
100 Marcy E. Gallo, Defense Advanced Research Projects Agency: Overview and Issues for Congress, 2018.2, p.21. 
101 DARPA Robotics Challenge (DRC) (Archived), DARPA. <https://www.darpa.mil/program/darpa-robotics-challenge> 
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と説明されている102。我が国においても同様な試みとして「内閣府オープンイノベーションチャレンジ

2017」が開始されている103。 

 

 DARPA の新しいチャレンジプログラムとして以下の 2 例を紹介する104。 

 

(a) DARPA ローンチ・チャレンジ 

宇宙ロケット打ち上げにおいては、従来のやり方では 10 年単位の時間がかかっていた。これを短期間

で行うというチャレンジプログラムである。 

課題は「即時打上げ－移動－次の即時打上げ」であり、数日単位の打上げの要求を受け、低軌道に衛星

を打ち上げ、さらに数日後に別の打上げサイトからの打ち上げを行うという要求である（図 13）。 

 

図 13 DARPA ローンチ・チャレンジ概念図 

 

米国は安全保障における宇宙利用が国家安全保障にとって死活的な要素であると認識し、そのリジリ

エンシーの確保のために柔軟な打上げシステムを構築することを目指している。 

このチャレンジプログラムは 2018 年 4 月に発表され、2019 年の後半に打上げを実施することを目標

としている。これに成功した場合は 1 千万ドル（約 12 億円）の賞金が与えられる105。 

 
102 小山田和仁「チャレンジプログラム～DARPA による課題解決型研究開発の新しい進め方～」つくばサイエンスニュー

ス、2018 年 9 月 1 日。<http://www.tsukuba-sci.com/?column01=%E3%83%81%E3%83%A3%E3%83%AC%E3%83%B3%E3%8
2%B8%E3%83%97%E3%83%AD%E3%82%B0%E3%83%A9%E3%83%A0%EF%BD%9Edapra%E3%81%AB%E3%82%88%E
3%82%8B%E8%AA%B2%E9%A1%8C%E8%A7%A3%E6%B1%BA%E5%9E%8B%E7%A0%94%E7%A9%B6> 
103 同上。 
104 DARPA Launch Challenge, DARPA. <https://www.darpa.mil/launchchallenge> 
105 New DARPA Challenge Seeks Flexible and Responsive Launch Solutions, DARPA. <https://www.darpa.mil/news-events/20
18-04-18> 
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2019 年 4 月に DARPA は 3 社（Virgin Orbit、Vector、STEALTH）をチャレンジ会社として選定した106

が、2019 年 10 月に Virgin Orbit、Vector の 2 社は資金的な問題で撤退した107。その結果「STEALTH」

のみが、打ち上げを行うことになっており、2020 年 2 月～3 月に行うことが期待されている108。 

 

(b) DARPA スペクトラム・コラボレーション・チャレンジ（Spectrum Collaboration Challenge: SC2）109 

軍用、民間用のワイヤレスデバイス（無線機器）の利用は急激に増え、電磁スペクトラム環境はますま

す混雑してきている。このような環境において電磁スペクトルを有効的な活用するため、ソフトウェア

無線機、AI などの技術を活用し、無線ネットワークが相互に連携し自律的に干渉を避ける方法を決定す

る自律型電磁スペクトラム管理を目指している。 

DARPA は 2016 年に SC2 の公募を開始し 10 チームと契約した110。2019 年で最終段階となり、6 チー

ムに絞った111。 

2019 年 10 月に結果が発表され、フロリダ大学の教授、大学院生、大学生のチームである GatorWings

が優勝し 2 百万ドル（約 2.2 億円）の優勝賞金を獲得した112。 

 

④ JEDI War Cloud 

JEDI (Joint Enterprise Defense Infrastructure) War Cloud は、情報にますます依存する戦闘を民間のクラウ

ドテクノロジーを利用して一元的に管理し、より適切に実行できるようにすることを目的としている。

2018 年、米国防省は 10 年間で 100 億ドル（1.1 兆円）の JEDI War Cloud 契約を発表し113、その後、JEDI

についての必要性と具体的な契約の内容を説明している。それによると 100 億ドル一括契約ではなく、

最初の 2 年契約、その後、3 年＋3 年＋2 年のオプション契約である114。契約は Amazon が有力視されて

いたが、結果として Microsoft が受注した115。 

 
106 Three Teams Qualify to Compete in DARPA Launch Challenge, DARPA. 2019.4.10. <https://www.darpa.mil/news-events/2
019-04-10> 
107 “Stealth startup lone remaining contender in DARPA responsive launch challenge by Caleb Henry,” SpaceNews, 2019.10.
23. <https://spacenews.com/stealth-startup-lone-remaining-contender-in-darpa-responsive-launch-challenge/> 
108 第 1 回目の Astra ロケット打上げは天候条件で延期になっていた。2020 年 3 月 2 日 11:55（現地時間）に打上げが設定

された。打上げ 53 秒前に誘導制御装置の不具合により中止され、その後何度か試みたが最終的に中止された。DARPA, "
We're in a GNC hold at T-53 seconds (guidance navigation and control). Provided the issue can be solved, we will recycle
 back to T-15 minutes. Stay tuned to,” Twitter.com, 2020.3.3. <https://twitter.com/DARPA/status/1234584644802301956> 
109 Spectrum Collaboration Challenge (Archived), DARPA. 2016.8.10-11. <https://www.darpa.mil/news-events/spectrum-collabor
ation-challenge> 
110 Preliminary Round of DARPA Spectrum Collaboration Challenge Awards Ten Teams, The Spectrum Collaboration Challe
nge (SC2), 2017.12.21. <https://www.spectrumcollaborationchallenge.com/preliminary-round-of-darpa-spectrum-collaboration-chall
enge-awards-ten-teams-2/> 
111 DARPA Awards Six Teams During Final Spectrum Collaboration Challenge Qualifier, DARPA, 2018.12.19. <https://ww
w.darpa.mil/news-events/2018-12-19> 
112 2 位は MarmotE （Vanderbilt 大学のチーム）で賞金 100 万ドル（約 1.1 億円）、3 位は Zylinium で賞金 75 万ドル（約

8200 万円）, <https://www.darpa.mil/news-events/2019-10-24> 
113 Lauren C. Williams, “DOD releases $10 billion JEDI cloud contract,” 2018.6.26. <https://defensesystems.com/articles/2018
/07/26/jedi-hits-the-street.aspx> 
114 JEDI: Understanding the Warfighting Requirements for DoD Enterprise Cloud July 25, US Department of Defense, 201
9.7.25. <https://media.defense.gov/2019/Aug/08/2002168542/-1/-1/1/UNDERSTANDING-THE-WARFIGHTING-REQUIREMENT
S-FOR-DOD-ENTERPRISE-CLOUD-FINAL-08AUG2019.PDF> 
115 Monica Nickelsburg, “What is JEDI? Explaining the $10B military cloud contract that Microsoft just won over Amazo
n,” 2019.10.28. <https://www.geekwire.com/2019/jedi-explaining-10b-military-cloud-contract-microsoft-just-won-amazon/>; 「米
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米国は JEDI War Cloud により戦闘と戦略の即応性と戦闘員の運用に対する迅速な対応が可能になるこ

とを期待している。 

 

⑤ まとめ 

 米国は技術研究・開発が国家の安全保障に対して緊要な課題と捉え、新技術を広く民間から求め、それ

を早期に具現化し運用につなげように努力している。 

 

（執筆者：未来工学研究所研究参与 西山 淳一） 

  

 
国防総省の 1 兆円超のクラウド事業『JED』入札競争に Microsoft が勝利、大本命の Amazon は敗れる」GIGAZINE、2019
年 10 月 28 日。<https://gigazine.net/news/20191028-microsoft-won-dod-jedi-over-amazon/> 
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(2) 欧州 

① 欧州版 DARPA 設立の波 

欧州は、最近、国家の将来の繁栄の鍵を握る技術を、破壊的技術（Disruptive Technology）あるいは新

興技術（Emerging Technology）と定義し、このような技術開発を推進する仕組みとして、特に、フランス

とドイツを中心として、欧州版 DARPA の創設を推進する動きが活発になっている。フランスとドイツが

主導する「欧州版 DARPA」は、民用に資する R&D やイノベーションに焦点を置いたものであり、軍用

に適用するための R&D でないが、EU は、あえて「欧州版 DARPA」自体を支援するわけでないことを表

明していた。 

この流れの中で、2018 年 5 月に、フランスとドイツは共同で、DARPA 型の研究機関を創設することを

目的とした欧州共同ディスラプティブ構想（Joint European Disruptive Initiative: JEDI) 116を発表した。JEDI

は、欧州のテクノロジー・エコシステムによって推進される公的機関を通して、リスクを伴う、開発のス

ピードが求められる画期的な技術により、欧州を米国と中国と同等の立場に回復させるための構想であ

る。JEDI は公的資金により支援されるため、顧客（フランス、ドイツ及び EU の市民）の期待に応える

という重要な使命を果たすことが要求されている。 

一方、フランスでは、JEDI の設立と並行して、2018 年 9 月に、国防イノベーション庁（Defense Innovation 

Agency: AID）が設置された。国防イノベーション庁は、民間のインキュベーターやアクセラレーターと

協力して、同庁の能力を向上させる最も有望なスタートアップ企業を発掘する役割を持つ。同庁は

Starburst（グローバルな航空宇宙産業のアクセラレーター）と連携して、軍事部門と民間部門の両方に応

用することができる破壊的なデュアルユース技術を開発するために、技術スカウティングと技術開発の

加速を推進していくことを発表している117。 

ドイツにおいては、2019 年 3 月に、ドイツ連邦政府が、ドイツ連邦教育研究省とドイツ経済・エネル

ギ省の連携の下に、根本的に新しい技術によりイノベーションを促進し、新しい製品、サービス及びバリ

ューチェーンにより、市場を変えていく役割を持った、ドイツ破壊的イノベーション庁（German Agency 

for Disruptive Innovation）が設置された。 

 

② 欧州防衛基金（EDF） 

欧州は、これまで、米国、中国及びロシアと比較して、AI 等の新興技術の国防への適用に関する R&D

戦略とそれを支える産業がなかった。このような状況の中、EC（欧州委員会）が、2021〜2027 年にわた

る財務的な枠組みの中で、軍用設備及び技術に関する共同研究開発への投資を支援するために、新しい

防衛イニシアチブである欧州防衛基金（European Defence Fund: EDF）を提案した。 

 
116 JEDI. <https://jedi.group/> 
117 “THE FRENCH MINISTRY OF ARMED FORCES’ DEFENSE INNOVATION AGENCY AND STARBURST STRENG
THEN THEIR COOPERATION,” Starburst, 2019.11.12. < http://starburst.aero/the-french-ministry-of-armed-forces-defense-inno
vation-agency-and-starburst-strengthen-their-cooperation/> 
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EC は、EDF の予算として、7 年間で 130 億ユーロ（約 1 兆 7 千億円）118を投入することを提案してい

るが、EU が、直接、巨額の公的資金を使って軍用技術の R&D に投資することは EU の歴史上はじめて

のことになる119。 

EDF の予算の 4%～8%が「欧州の長期的な技術的指導力と防衛の自主性を高める破壊的でリスクの高

いイノベーション」に割り当てられている。 EDF は、近年 EU の防衛協力の流れを推進してきた一連の

広範な措置の一部であり、EU の政治プロセスにおける民間防衛産業の役割の増大を示している。 

EDF は、安全保障と防衛の分野における画期的な投資であり、平和プロジェクトとしての EU の性質

に根本的に挑戦する可能性を持っている。EDF の支持者たちは、政治不安が高まり、技術革新が急速に

進む時代にあって、この構想は欧州の安全保障にとって極めて重要だと考えている。このように、EDF は、

欧州に戦略的自律性を与え、遅れている欧州防衛技術・産業基盤を改革することによって、EU の防衛を

拡大するために大いに必要とされている触媒として位置づけられている。これらの目標を達成するため

に、EDF は、最先端の研究とイノベーションに資金を提供し、相互運用可能な防衛能力の開発を促進す

ることによって、資金に対する戦略的価値を最適化する必要性を強調している。しかし、EDF はまた、

EU の政治的優先事項、そのアウトプットの正当性、安全保障及び防衛のガバナンスについても重要な問

題を提起している。 

以下、上記を踏まえて、EDF の背景、EDF で対象とする破壊的技術、及び懸念されている EDF の透明

性、正統性及び優先順位に関する問題について述べる。 

 

(a) EDF の背景：防衛研究準備アクション（PADR） 

EU にとっては、欧州の軍隊が将来有すべき能力を開発するために、将来指向型の防衛 R&T（Research 

and Technology）計画への投資の必要性が求められていたが、過去 10 年間（2006～2015 年）を見ると、

加盟国の防衛研究予算が減少し続けていた（同期間で 320 億ユーロ（約 4.2 兆円）減少）。このような

状況下で、EU の共同支援型の防衛研究の必要性がより明確になってきたが、EU の研究・イノベーシ

ョンを推進しているフレームワーク計画（Horizon 2020）では、EU として、民間あるいはデュアルユ

ースの R&T に限定して資金を提供することになっていた。 

このため、EU は、2019～2020 年度の EU 予算の下に、欧州の産業競争力強化を目的として実施される

欧州防衛産業開発プログラム（European Defence Industrial Development Programme: EDIDP）への道を開く

ためのパイロットプロジェクトという位置付けで、2017 年 4 月に、防衛研究準備アクション（Preparatory 

Action on Defence Research: PADR）を立ち上げた。PADR は、共通外交・安全保障政策（Common Security 

and Defence Policy: CSDP）120関連研究の付加価値を試験するための主要な道具として、3 年間で 9,000 万

ユーロ（約 117 億円）の投資が実施された。 

 
118 本稿に記載した EDF の予算に関する情報は、英国が EU を離脱する前の情報である。英国が EU を離脱したことによ

って、EDF のフレームワーク及び予算に大きな影響を与えているようである。なお、本報告書では、2018 年時点におけ

る年間平均為替レートに基づき、1 ユーロを 130.37 円として換算する。OECD, “Exchange rates.” <https://data.oecd.org/c
onversion/exchange-rates.htm> 
119 Raluca Csernatoni and Bruno Oliveira Martins, The European Defence Fund: Key Issues and Controversies, PRIO POLI
CY BRIEF, 2019. 
120 主として安全保障や防衛に関する外交交渉や活動について、加盟国間で合意された欧州連合の組織的外交政策。 
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 欧州防衛基金（EDF）は、EU の多年度財務計画（2021～2027 年度）の一環として、上記した活動から

生まれてきた。2019 年 2 月、EC は EDF に関する原則的な合意を発表し、EDF を、最先端の防衛研究と

イノベーションに対する時宜を得た触媒として位置付けた。 

 

(b) EDF で対象とする破壊的技術 

EDF は、事技術革新や新たな防衛技術の R&D を促進するための膨大な財政支援である。EDF の正確

な金額は完全には明らかになっていないが、2019~2020 年には約 5 億 9000 万ユーロ（約 769 億円）、

2021~2027 年には 130 億ユーロ（約 169 兆円）が利用可能121であり、その資金は EU 共通予算から直接拠

出され、軍事技術に特化した様々な国や多国籍の資金と組み合わされる。 

EU 首脳は、EDF を欧州の防衛セクターにおける技術革新と協力の向上を可能にする重要な手段と位置

付けている。前述したように、EDF の予算の 4%から 8%が破壊的技術に割り当てられている。しかし、

何が「破壊的技術」とみなされるか否かは、時間と文脈に依存する。 

EC は 2019 年 4 月のプロポーザル募集では、革新的な防衛製品、ソリューション、材料及び技術 （例

えば、作戦、装備、インフラ、基地、エネルギソリューション、新しい監視システムなど、あらゆる種類

の任務において、破壊的な効果を生み出し、軍の即応性、展開能力、信頼性、安全性、持続可能性を改善

するもの等を含む）」を募集した。 

欧州防衛機関（European Defence Agency: EDA）は、以下のような技術を、重要な破壊的防衛技術とし

て掲げている。 

 

表 14 EDA による重要な破壊的防衛技術122 

 防衛用 AI 及び認知コンピューティング 

 防衛用 IoT 

 防衛用ビッグデータ解析 

 防衛におけるブロックチェーン技術 

 AI によるサイバー防衛 

 防衛用ロボット 

 自律的防衛システム・兵器・意思決定 

 将来の防衛アプリケーション用の先端材料 

 防衛用付加製造 

 生物学的脅威への備えのための次世代配列(NGS) 

 

(c) EDF の透明性、正統性及び優先順位に関する問題 

EC は、以下の 4 つの主な理由により、EDF を通じた防衛 R&D への資金提供を支援している。 

 NATO と米国の軍事アセットに対する EU の依存性を減じること。 

 EU 全体における防衛問題に関する重複を削減すること。 

 
121 本稿に記載した EDF の予算に関する情報は、英国が EU を離脱する前の情報である。英国が EU を離脱したことによ

って、EDF のフレームワーク及び予算に大きな影響を与えているようである。 
122 EDA, “10 Upcoming Disruptive Defence Innovations,” European Defence Matters, 14., 2017. 
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 武器システム間の相互運用性に関する深刻な欠如に対応すること。 

 防衛分野を超えた最先端技術における欧州のリーダーシップを維持すること。 

 

これらの議論は、EDF の透明性と監督について重大な懸念を引き起こした。EDF の目的、プロジェク

トの適格基準、基金の全体的な管理に関して、欧州議会と加盟国の間で非常に多くの争点があった。 

欧州議会と加盟国の間では、ほとんどの問題について合意は成立しているが、資金がどこから来るの

か、どのように使われるのか、基金に資金を供給するために何が削減されるのか、そして EU の透明性の

規則よりも防衛産業の利益を優先させるリスクを回避するためにどのような抑制と均衡が取られるのか

についての説明はほとんどない。EDF の共同立法者である欧州議会は、基金の評価プロセスにおいて精

査を行うことができるが、実際にはどのプロジェクトに資金を提供すべきかについて決定権は無い。 

また、EU の公的資金が、問題のある兵器の技術開発に使われる可能性も懸念されている。EDF が、国

際法で違法とされている自律型兵器や兵器システム（地雷、核・化学・生物兵器等）の開発を禁止してい

るが、新たに出現する破壊的技術がもたらす可能性のあるすべてのシナリオを網羅するには、国際法の

枠組みでは不十分ではないかと危惧されている123。 

 

（執筆者：未来工学研究所主席研究員 多田 浩之） 

 

 
123 Csernatoni and Martins, The European Defence Fund: Key Issues and Controversies 
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2. 技術革新の度合いでやや劣り、攪乱技術の開発を並行して進めているグル

ープ 

(1) ロシア 

① 概観 

 近年、科学技術の進展が安全保障や戦争様態に及ぼす影響に対して大きな注目が集まっている。精密

誘導兵器や C4ISR 能力による軍事力の変革が叫ばれるようになってからすでに久しいが、最近ではロボ

ット技術や人工知能（AI）技術、バイオ技術などに対する関心が高まっているようである。その典型が、

米国の「第 3 オフセット戦略」や DARPA（国防高等研究計画局）の進める先進的な軍事技術開発であろ

う124。 

 とはいえ、これはどのような主体によっても選択可能なオプションではない。そこには必ず経済的・技

術的な制限が付きまとうためである。世界最大の経済力と科学技術力を有する米国は、技術革新を自ら

の安全保障に活用する上でもっとも有利な地位にあるが、たとえば北朝鮮のように経済的・技術的ポテ

ンシャルの小さい主体にとっては技術革新の成果を活用しうる余地は極めて小さい。テロ組織などの非

国家主体の場合、その余地はさらに小さくなると考えられよう。 

 こうした意味では、本稿で取り上げるロシアは極めて興味深い立ち位置にある。たとえばロシアの GDP

（国内総生産）は世界第 11 位の約 1 兆 6576 億ドル（約 183 兆円）であり、韓国やカナダと同程度に過

ぎない125。軍事支出は 2016 年に約 3 兆 8890 億ルーブル（約 6 兆 8400 億円）126で世界第 3 位となったも

のの、これは GDP の 4.7%にも相当する額であり、中長期的に継続できる水準ではなく、実際に軍事支出

の額はその後低下している。科学技術面でもすでにトッププレイヤーとは言いがたくなっており127、民

間セクターにおける技術革新も総じて低調である128。 

やや古いデータであるが、2015 年の時点においてイノベーティブな研究開発を行っているロシアの研

究機関は同国全体の 9.5%程度に過ぎないとされ、同じ尺度で測った場合の諸外国の数値（ドイツ 61.5%、

イタリア 45.4%、フランス 41.9%）に大きく劣る129。イノベーションを支える研究開発への投資も、ソ連

末期には対 GDP 比で 2.03%であったものがソ連崩壊後には 1%以下まで低下し、経済が回復した 2000 年

代以降も 1%台前半で推移し続けてきた130。絶対額で見ても、米国の研究開発費 4,570 億ドル（約 50 兆

 
124 森聡「技術と安全保障 米国の国防イノベーションにおけるオートノミー導入構想」『国際問題』第 658 号、2017 年

1・2 月、24-37 頁。 
125 世界銀行による 2018 年時点のランキング。<https://data.worldbank.org/indicator/NY.GDP.MKTP.CD?most_recent_value_de
sc=true> 
126 本報告書では、2018 年時点における年間平均為替レートに基づき、1 ルーブルを 1.76 円として換算する。OECD, “Ex
change rates.” <https://data.oecd.org/conversion/exchange-rates.htm> 
127 津田憂子『ロシアの科学技術情勢』国立研究開発法人科学技術振興機構、2016 年、11-17 頁。 
128 С.Ю. Фридлянова, “Инновационная активность организаций промышленного производства,” Наука, технологии, инн
овации, 2016.10.18. <https://issek.hse.ru/data/2017/11/14/1161223955/NTI_N_73_15112017.pdf> 
129 Ibid, p. 2.  
130 津田、op.cit., p. 6. 
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4600 億円）、中国の 3,335 億ドル（約 36 兆 8250 億円）、ドイツの 1,026 億ドル（約 11 兆 3300 億円）に

対してロシアは 366 億ドル（約 4 兆円）に過ぎない131。 

 このような傾向が大きく変化する見通しは、短期的な将来においては乏しい。国際的なエネルギ資源

価格の低迷に伴ってロシア経済は 2014 年ごろから深刻な後退局面に入っており、2015 年及び 2016 年に

はマイナス成長に陥った。2017 年には 1%台のプラス成長に復帰したものの、当面は同程度の低成長傾向

が続くものと見られている。こうした中では政府の研究開発に対する投資も抑制傾向とならざるを得ず、

現行の 2020-2021 年度までの３カ年予算では国防科学研究を含めた研究開発費も横ばいで推移する予定

とされているためである。 

また、ロシアではこれまで、政府による投資が増加してもそれがイノベーションの推進のために適切に

使用されず、成果に結びつかないという構図が指摘されてきた132。例えば、研究機関の効率性の低さ、似

たような研究が別々の機関によって実施される縦割りの弊害（研究の目的がはっきりしない、努力が分

散されて外国に先を越されるなど）、知的財産権保護の不備、国内企業が手っ取り早く外国の技術や製品

を導入する傾向などである133。このようなカルチャーをいかに変革しうるのかも、ロシアにおけるイノ

ベーションの今後を考える上での重要な課題となろう。 

 

② イノベーションに向けた取り組み 

 以上のような制約の下でも、ロシアがイノベーションに向けた取り組みを行なっていることは事実で

ある。組織面で見ると、ロシア政府のイノベーション関連組織は以下のように整理される。 

 

(a) ロシア基礎研究基金（RFBR） 

 基礎研究の支援を目的とするファンディング機関として 1992 年にロシア政府が設立 

 応用研究やイノベーション創出に関する研究は支援しない 

 支出額は一件 500 万ルーブル（約 900 万円）まで 

(b) ロシア科学基金（RSF） 

 基礎研究及び探索研究支援、研究者育成、指導的人材の開発を目的とするファンディング機関と

して 2013 年にロシア大統領府が設立 

 国家の優先分野となる目的志向型プロジェクトへのファンディング。具体的な出資分野は次の通

り。 

 数学・IT 

 物理学・宇宙 

 化学・材料科学 

 バイオロジー・ライフサイエンス 

 医学 

 農業科学・食料 

 地球・環境 

 
131 Ibid, p. 7. 
132 Dmitriy Frolovskiy, “Russia's Innovation Façade,” The Diplomat, 2017.2.7. 
133 М. В. Смирнов, “Инновации: пути внедрения в рамках реализации Стратегии научно-технологического развития Р
оссийской Федерации,” Военная мысль, No. 8, 2018.8, pp. 38-45. 
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 人文・社会科学 

 工学 

(c) スコルコヴォ産業団地 

 ロシア版シリコンバレーを目指して 2009 年から建設中（2020 年に完成予定） 

 スコルコヴォ科学技術大学（スコルテック）やスタートアップ支援のための特区設置 

(d) ロスナノ 

 ナノテク専門の国営投資会社として 2011 年に設立 

 産業化のインパクトが大きなナノ技術に対して優先的な投資 

 

このほかには、ロシア国防省が設置する将来研究基金（FPI）がある。概要は次の通りである。 

(e) 将来研究財団（FPI） 

 ロシア版 DARPA としてロシア国防省が 2012 年に設立 

 軍事・民生分野において実現するためのハードルが高い技術開発と科学研究を結びつけることを

目的とする 

 技術革新が将来の国防に与える影響の予測、研究の主要な方向性の規定、承認されたアイデアの

企画化及び予算化の支援 

 活動領域 

 物理技術研究（高速技術、将来水中技術、デジタル生産、知能化兵器） 

 バイオ化学・医学研究（将来医薬品、バイオ工学、新エネルギ源、将来型材料、統合バイオシ

ステム） 

 情報研究（サイバー安全保障、将来型情報処理・伝達システム、ソーシャルネットワーク、人

工知能・認識技術、監視技術） 

 ロボット技術の技術的発展及び基盤要素技術に関する国家センター 

 将来材料技術の発展に関するセンター 

 

 また、ロシア政府のイノベーション支援プログラムとしてはロシア連邦国家プログラム「2013-2020 年

における科学及び技術の発展」がある。概要は次の通りである。 

 教育科学省を主管官庁とし、各省庁、RFBR、モスクワ大等が参画 

 研究開発拠点の形成と技術的イノベーションの推進 

 総額 1.5 兆ルーブル（約 2.6 兆円） 

 2020 年までに R&D 分野への投資を GDP の 3%まで引き上げる目標（なおかつ民間投資を増やし、

半分以上は民間資金とする） 

 基礎研究（特に 39 歳以下の若手研究者を優遇。約 8694 億ルーブル（約 1 兆 5300 億円）） 

 課題解決型応用研究と次世代有望分野における基礎研究の発展（クルチャトフ研究所中心。

約 130 億ルーブル（約 230 億円）） 

 研究開発セクターの分野を横断するインフラの整備 

 科学技術国際協力 

 国家プログラムの実現に向けた取組 
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図 14 ロシアの科学技術関連行政機構図 

（出典）津田憂子「ロシアの科学技術情勢」（JST、2016 年） 

 

③ 技術的劣勢をどう補うか：ロシアの対応 

(a) 「ミドル・パワー」としてのロシア 

その一方、通常兵器から戦略核兵器に至る兵器体系をほぼ国産することが可能な研究・開発・生産基盤

を有するという点でロシアは発展途上国よりもはるかに優位にある。国防生産コンプレクス（OPK）と呼

ばれるこうした基盤は、ソ連崩壊後の生産ネットワークの崩壊、深刻な資金不足、武器輸出行政の混乱な

どによって大幅に弱体化したものの、2000 年代以降の経済情勢の回復とプーチン政権による軍需産業再

建政策により、現在では一定の研究・開発・生産能力を回復するに至った。つまり、多くのファクターに

おいて極端に有利ではないが、何も持っていないわけではない、という「ミドル・パワー」の位置にロシ

アはある。 

 ロシアの立ち位置をより興味深いものとしているのは、同国の置かれた国際的環境であろう。これま

で述べたような「経済的・技術的中流国」としてのロシアが、国際秩序の中で安定的な地位を占めている

場合、先端軍事技術の一部を諸外国に依存し、あるいは自国の得意とする技術分野を提供することによ

って技術革新にキャッチアップするという戦略を採用することができる。これはウクライナ危機以前の

ロシアが実際に取っていた戦略に近い。当時のロシアはセンサなどの電子機器類を西側諸国に依存した

り134、場合によってはシステムを丸ごと輸入する一方135、比較優位の保てる分野で武器輸出を拡大して

きた。 

 
134 軍需産業を統括するロゴジン副首相が 2015 年に述べたところによると、ロシアは約 800 品目の軍需品を西側に依存し

ていた。 “Рогозин: ВПК откажется от 90% компонентов из ЕС и НАТО в 2018 году,” РИА Новости. 2015.8.11. 
135 ウクライナ危機以前のロシアはフランス製強襲揚陸艦やイタリア製軽装甲車、イスラエル製無人機の導入などによる

技術的キャッチアップを図ってきた。 
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 しかし、ウクライナ危機によってロシアの置かれた国際的立場、ことに対米安全保障面での環境が悪

化すると、このような戦略は現実的なものとは言えなくなった。西側の高度技術を導入することはもち

ろん、技術的・経済的制約の中で西側に対する抑止力や戦争遂行能力を確保する必要に迫られるように

なったのである。 

 では、このような制約や国際的環境の中で、ロシアに利用可能なオプションとは如何なるものであろ

うか。言い換えるならば、技術革新の進む世界において、ロシアが取りうる安全保障上のオプションとは

どのようなものであろうか。以下ではこれを、在来型軍事技術への投資、先端技術への投資、両用（デュ

アルユース）技術への投資という三つに分けて論じてみたい。 

 

(b) 在来型軍事技術への投資 

 ロシアによる対応の第一は在来型軍事技術への投資であり、その大枠は「2027 年までの国家軍備プロ

グラム（GPV-2027）」によって規定される。これは 2011 年から実施されていた「2020 年までの国家軍備

プログラム（GPV-2020）」を発展解消する形で 2018 年から開始されたものであり、投資総額は 10 年間

で約 19 兆ルーブル（約 33 兆円）が予定されている。 

ただし、既に述べた財政・技術その他の制約によって、西側への全面的なキャッチアップはもとより困

難である。また、GPV-2027 で予定されている 19 兆ルーブル（約 33 兆円）という投資はあくまでも「プ

ログラム」であり、実際の研究開発や調達に関する予算は毎年の予算折衝によって決まる。昨今の財政難

によってロシアの国防費は横ばい傾向にあることから、毎年の予算に盛り込まれる研究開発・調達費は 1

兆 5000 億ルーブル（約 2 兆 6400 億円）と見られている。さらにインフレ率を考慮すると、GPV-2027 に

おける装備調達は GPV-2020 に比べて大きく縮小せざるを得ない。したがって、在来型軍事力への投資

は、限られた分野への重点投資という形が取られるのが特徴である。 

 特に重視されているのは、質量ともに劣勢の通常戦力を補う戦術核戦力と、戦術核使用を含む限定核

戦争が全面核戦争にエスカレートすることを抑止するための戦略核戦力である。プーチン大統領は 2018

年 3 月 1 日に実施された議会向け教書演説において 6 種類の新型兵器を初公開したが、その多くは核戦

力に関連するものであった。具体的には、「サルマート」重 ICBM（大陸間弾道ミサイル）、「アバンガ

ルド」HGV（極超音速滑空体）、「ブレヴェストニク」原子力巡航ミサイル、「ポセイドン」原子力魚雷、

「キンジャール」空中発射極超音速ミサイル、「ペレスウェート」レーザ迎撃システムの 6 つであり、米

国の MD（ミサイル防衛）システムを突破ないし回避して核抑止力を維持することが強調された。 

また、ロシアは「カリブル」巡航ミサイル等の長距離 PGM（精密攻撃兵器）にも注力しており、現時

点で最新の 2014 年版『軍事ドクトリン』では「非核戦略抑止力」という語が初めて用いられた。2018 年

1 月 30 日にロシア国防省の会議に出席したプーチン大統領は、GPV-2027 における重点目標は新世代の

攻撃及び偵察システムの配備であると発言しており136、ここでも精密誘導兵器が重視されていることが

分かる。ただ、これがどのレベルまで想定したものであるのかは明らかでない。 

 

 

 

 

 
136 “Путин рассказал о вооружении нового поколения в российской армии,” РИА Новости, 2018.1.30. 
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(c) 先端技術への投資 

 先端技術については、AI とロボット兵器への注力が目立つ137。最終的にロシアは両者を組み合わせた

LAWS（自律型致死兵器システム）を実用化しようとしていると見られ、ウラン-9 UCGV（無人戦闘車両）

やオホートニク UCAV（無人戦闘航空機）等の無人兵器がそのプラットフォームとなろう。ただ、ロシア

政府の AI 関連分野への投資は年間 1250 万ドル（約 13 億 8000 万円）程度と推定されており、国防省の

公開額だけで年間 74 億ドル（約 8171 億円）を AI に投じている米国や 2030 年までに合計 1300 億ドル

（約 14 兆 3500 億円）の投資を掲げる中国には到底及ばない138。在来型の戦闘に用いられる兵器を LAWS

化するにしても、これまでのハイテク兵器と同様、ロシアのそれは西側に対して性能面で一定の劣位を

抱えることが予測される。 

ただ、ホロウィッツらが指摘する通り、ロシアの AI 人材層には一定の厚みがあり、米中印に次ぐ開発

能力を無視されるべきではないし、倫理面での制約の弱さか（例えば誤爆や巻き添え被害に対する許許

容度の高さ）ら LAWS を西側よりも早期に実用化できる可能性は無視されるべきではない139。 

  

(d) デュアルユース技術への投資 

 ロシアにおけるデュアルユース技術について考える上では、西側諸国との根本的な相違を認識する必

要がある。すなわち、ロシアの技術基盤を育んだソ連時代の研究開発体制が軍事偏重の「準戦時体制」で

あったという点である140。ラッサディンとサンチェス・アンドレスのまとめ141によれば、ソ連の民生産業

はすべてを軍需生産に転用できるよう軍民一体体制が取られていた。この結果、民生品の生産コストは

度外視され、有事に必要とされる性能が優先されるとともに、生産量も実際の需要ではなく有事の増産

を見据えて設定されていた。ソ連においては戦時に兵器を大増産できるよう、アルミニウムを年間需要

量の 4 倍（100 万トン所要のところ 400 万トン）も生産していた事実142などはその典型例である。また、

軍用規格の製品は規格化を重視して同じモデルが 10 年単位で生産されたため、モデルチェンジのペース

も西側に比べて著しく遅かった。 

ソ連崩壊後、軍需産業の民需転換がうまくいかなかったのは、以上のような理由による。すなわち、コ

ストに敏感で生産の切り替えが早い民生品市場にロシアの軍需産業は適応できなかったのである。しか

も、前述した軍民一体体制のために、ロシアには軍需産業と並行して高度な民需産業が育たなかった。こ

 
137 ロシア国防省は 2018 年、武器展示会「アルミヤ-2018」において「人工知能：問題と解決策 2018」と呼ばれるフォー

ラムを教育科学省及び科学アカデミーとの共催で開催し、産学連携、AI 投資基金の設立、人材育成など 10 項目の提案を

行なっている。Конференция “Искусственный интеллект: проблемы и пути их решения — 2018,” Министерство обор
оны Российской Федерации, 2018. <http://mil.ru/conferences/is-intellekt.htm> また、ボリソフ国防次官（当時）は 2017 年 1
0 月、当時策定中であった GPV-2027 の主要な目標として、核抑止力や精密攻撃能力の獲得と並んで「ロボット兵器を重

視し、人間の介在しない戦闘を目指す」方針を明らかにした。“Роботы во главе с ‘Воеводой’,” Военно-промышленный 
курьер, 2017.10.31. 
138 Alina Polyakova, Weapons of the weak: Russia and AI-driven asymmetric warfare, Brookings Institute, 2018.11.18. <http
s://www.brookings.edu/research/weapons-of-the-weak-russia-and-ai-driven-asymmetric-warfare/amp/?__twitter_impression=true> 
139 Michael C. Horowitz, Gregory C. Allen, Elsa B. Kania, and Paul Scharre, Strategic Competition in an Era of Artificial 
Intelligence, Center for a New American Security, July 2018, pp. 16-17. 
140 塩原俊彦『ロシアの軍需産業』岩波書店、2003 年、45-90 頁。 
141 В.Н. Рассадин и А. Санчес-Андрес, “Технологии двойного назначения в оборонной промышленности и перспектив
ы их использавния,” Studies on Russian Economic Development Проблемы прогнозирования, 2001, issue 6, pp. 35-42. 
142 Vitaly Shlykov, “The Economics of Defense in Russia and the Legacy of Structural Militarization,” Miller, Steven E.; T
renin, Dmitri, eds., The Russian Military: Power and Policy. The MIT Press, 2004. pp.157-182. 
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の結果、1980 年代以降の西側諸国で民生技術の軍需産業へのスピンインが大きな成果をもたらす傾向が

生じると、ソ連の軍事技術は全体的に西側に対して遅れをとるようになっていった。 

2000 年代に入ってからプーチン政権下で国防費が年々増額されるようになると、ロシアの軍需産業は

息を吹き返したが、これは民需産業の弱さという根本的な問題を覆い隠す効果をもたらしたとも言える。

もちろん、ソ連崩壊後四半世紀を経たロシアでは、市場競争や外国技術の導入等によって国際競争力を

持った民需産業も生まれてきており、プーチン政権も中小企業の育成を重点課題の一つに掲げてはいる。

しかし、経済構造全体として見た場合には依然としてロシアの民需産業は脆弱であり、民生市場がイノ

ベーションを牽引したり、民生技術が軍事技術にスピンインするには至っていない。 

2016 年以降、プーチン政権は国防費の削減に伴って軍需産業の民需転換を掲げるようになったが143、

その成否も依然として不透明である。 

 2014 年 3 月にロシアがウクライナ領クリミア半島を強制的に併合したことに対し、EU（欧州連合）は

ロシアに対してデュアルユース技術製品（2009 年 5 月 5 日公表のリストに掲載された 10 品目）の輸出を

禁止する措置を導入した。従来、ロシアは年間約 20 億ドル相当のデュアルユース技術製品を EU 諸国か

ら購入しており、このうち約 20%が軍需産業向けであるとされていた144。EU による禁輸措置は、この軍

需産業向け部分に厳しい制限を課すものである。対象 10 品目は次の通り。 

 核物質及び核関連機器 

 特殊材料及び関連機器 

 材料加工機器 

 電子機器 

 コンピュータ 

 通信及び情報安全保障 

 センサ及びレーザ 

 航法及びアビオニクス 

 海洋技術 

 航空・宇宙・エンジン技術 

 ウクライナ危機は、ロシアにおいても契機となった。上記の EU による禁輸措置に加えて、ウクライナ

からの軍需関連機器（艦艇・ヘリコプタ用ガスタービン、ミサイル・ロケット用部品等）の供給が途絶え

る結果となったためである。 

軍需産業を統括するロゴジン副首相によると、ロシアがウクライナに依存していた軍需製品は 2015 年

の時点で 186 種類に上ったが、2018 年までには輸入代替品（同等品）の国産化が可能になるとしていた。

また、NATO 及び EU 諸国に依存している 800 種類の製品についても、90%は 2018 年までに輸入代替化

が可能であり、残る 10%も 2021 年には依存を脱却すると述べていた。ロゴジン副首相は、具体的に代替

すべき製品の内容は公開しない意向を示していたが145、一例としては GLONASS 用電子機器などがこれ

に該当すると見られる146。 

 
143 2016 年 12 月にプーチン大統領が行った議会向け教書演説では、2030 年までに軍需産業の製品の 50%を民生品とする

よう求めた。Послание Президента Федеральному Собранию, 2016.12.1. <http://kremlin.ru/events/president/news/53379>。 
144 “Что такое товары и технологии двойного назначения,” РБК, 2014.7.31. 
145 “Рогозин: ВПК откажется от 90% компонентов из ЕС и НАТО в 2018 году,” РИА Новости, 2015.8.11. 
146 Олег Сиенко, “Импортозамещение. Идем дальше,” Новый оборонной заказ. Стратегия, 2015 (05) p.24 
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 また、ボリソフ国防次官（装備担当）は、2014 年から 2025 年までの間に 826 種類の武器及び軍用装備

の輸入代替化を進める計画であるとしており、2015 年中にウクライナ製の 102 種類について依存を解消

する計画であると述べているほか、上記 102 種類のうち 57 種類については、2015 年前半までに依存が解

消されたとしている。NATO 及び EU 諸国については、輸入代替が計画されている品目は 127 種類とロゴ

ジン首相の発言とかなり隔たりがあるが、理由ははっきりしない。このうち、7 種類は全サイクルに渡っ

て国産化が達成されたとしている147。 

 さらにロシア政府は、兵器にとどまらない広範な産業領域で輸入代替を促進するため、政府輸入代替

問題委員会（委員長：メドヴェージェフ首相）を 2015 年 8 月に設置した。主な参加者は前述のロゴジン

副首相（軍需産業担当）のほか、ドヴォルコヴィチ副首相（民生経済担当）、マントゥロフ産業貿易相、

ウリュカエフ経済発展相、ノヴァク・エネルギ相などとなっている148。 

 また、パラヴィンキンとフォミチョフによると、ロシアが当面必要とするデュアルユース技術製品の

うち、重点的な輸入代替が求められる分野は次の通りである149。 

 有機マトリックス金属又は炭素マトリックス、炭素繊維又はフィラメント材料、電磁波吸収または

導電性ポリマーのために設計された材料：以下の成分のいずれかを有する複合構造又は積層構造 

 2 万オーム/ m 以下の表面抵抗率未満 100 オーム/平方メートル以上のバルク導電率を有する導電性

高分子材料 

 セラミック等の複合材料 - 金属の連続相またはそれを持たないセラミック 

 高精度、高性能の CNC 機械加工、溶接。特に異なるプロセスや製造装置のために設計された、金

属、セラミックス、複合材料を切断するためのシステム及びソフトウェア。 

 電気通信伝送技術、システム及び機器、及び特別に設計されたソフトウェア製品、部品及び付属品 

 海洋音響システム、機器、特殊なソフトウェア及び設計部分品 

 光学センサ、磁力計、レーダ、通信伝送システム、装置及び特別に設計されたプログラム、部品及

び付属品 

 特に水中で使用するために設計された非大気依存型の電源システム 

 2 キロワットを超える電力出力を有する非大気依存型の発電用燃料電池 

 高沸点物及びガスタービン発電所、構成要素またはシステムを製造するために必要とされる有望な

技術 

 

④ ロシア流の戦争方法 

 以上のように、ロシアは限られた財政能力と技術力の中で核戦力・精密攻撃能力を中心とする在来型

軍事力、AI やロボティクスを中心とする最先端技術、そして西側に依存してきたデュアルユース技術の

代替という 3 つの方向性で対応を図っている。では、これらを総合した結果として、ロシアは将来の戦争

にどのように対応しようとしているのだろうか。 

 
147 ロシア国防省公式サイトに掲載された国防省統一受領日におけるボリソフ国防次官（当時）の発言より。<http://functi
on.mil.ru/news_page/country/more.htm?id=12045487@egNews> 
148 より詳しい顔ぶれについては、以下の連邦政府公式サイトから確認できる。<http://government.ru/info/19159/> 
149 В. Н. Половинкин и А. Б. Фомичев, “Технологии двойного назначения: отставание реальное и мнимое,” Экспертн
ый союз, No.4, Vol.14, 2014, <http://unionexpert.ru/index.php/zhurnal-qekspertnyj-soyuzq-osnova/zhurnal-qehkspertnihyj-soyuzq
-14-2014g/item/898-tehnologii-dvoinogo-naznachenia-otstavanie-realnoe-i-mnimoe> 
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 まず確認しておくべきは、ロシアが将来の戦争を古典的な国家間戦争として捉えていないということ

である。この種の国家間戦争に対しては、ロシアは核抑止力や巨大な国土による戦略縦深によって一定

の抑止力を確保できていると見ており、前述した 2014 年版「軍事ドクトリン」でも核使用を含む大規模

国家間戦争の蓋然性は低いとしている。 

 翻って冷戦後のロシアが実際に関与してきた武力紛争は、その大部分が旧ソ連諸国に対する軍事介入

（モルドヴァ、タジキスタン、グルジア、ウクライナ）や、非国家武装勢力の掃討（チェチェン、シリア

等）であった。したがって、ロシア軍が実際に交戦する相手は軍事力で劣る中小国や非国家主体と考えら

れるのであり、この意味では「ミドル・パワー」としてのロシア軍は質量ともに十分な能力を有する。ロ

シアの軍事力近代化を考える上では、こうした仮想敵との軍事バランスを念頭において評価を行う必要

があろう。 

 ここで注目されるのは、ロシア軍のゲラシモフ参謀総長が 2019 年に軍に科学アカデミーにおける演説

で掲げた「限定行動戦略」ドクトリン150である。これは、ロシア軍が米国のような大規模軍事介入を行う

能力が極めて限定的であることを認めた上で、航空戦力や偵察・監視・指揮・通信といった基幹的な能力

だけをロシアが提供して実際に戦う兵力としては現地の民兵等を動員するという一種のハイブリッド型

介入戦略と理解することができよう。 

 ゲラシモフ参謀総長はまた、現代の戦争が古典的な形態を取らない可能性を 2013 年の軍事科学アカデ

ミー演説で指摘している151。ここでゲラシモフが述べているのは、近年の戦争は政治・経済・情報などの

非軍事的手段によって相手国の政情不安を煽り、国家崩壊を導くような手法が主であって、軍事力はこ

うした政情不安を増幅するために用いられているということである（ゲラシモフはその比率を非軍事手

段 4 に対して軍事手段 1 と述べている）。ゲラシモフはこうした新しいタイプの戦争を西側による陰謀

という文脈で主張しているが、ロシア側がこのような認識を有している以上、ロシアによる「新しい戦

争」もこうした性格を備えたものとなる可能性は十分に考慮されるべきであろう。2016 年の米国大統領

選においてロシアが大量の偽情報を流布するなどの介入を行ったことや、今後は AI による「ディープ・

フェイク」によってこうした能力を洗練化させるであろうこと152などは、こうした観測に大きな示唆を

与えるものである。 

 

（執筆者：東京大学先端科学技術研究センター特任助教 小泉 悠） 

 
150 “Начальник Генерального штаба Вооружённых Сил РФ генерал армии Валерий Герасимов выступил на общем соб
рании Академии военных наук,” Красная звезда, 2019.3.4. 
151 “Ценность науки в предвидении: Новые вызовы требуют переосмыслить формы и способы ведения боевых действ
ий,” Военно-промышленный курьер, 2013.2.26. 
152 ポリャコワは、ロシアによる AI 開発が真に安全保障に影響を与えるとすればこうした分野であるとしている。Polyak
ova, op.cit. 



 

73 
 

(2) 中国 

中国の産業は「低賃金、大量生産」に象徴される労働集約型から先端技術を駆使した「資本・技術集約

型」へと短期間で転換をとげ、2010 年には GDP で世界第二位となり、国防予算（公表額）も 2009 年以

降、過去 10 年間で約 2.5 倍となり、現在は米国に次いで世界第二位である。今や先進国と肩を並べて新

興技術開発競争に参入し、エンジンや半導体では外国技術に依存するも、ビッグデータ解析、電子決済、

無人機、次世代通信技術、量子工学、脳神経科学、極超音速滑空体等、一部の分野では中国が先行してい

ると見られている。AI やロボット分野では、技術面では日米に後れをとるが、生産や応用面では中国が

先行しているといわれている。もはや中国の技術力の向上は、経済への影響に止まらず、我が国はもとよ

り、世界の安全保障を変質させようとしている。 

中国の驚異的スピードでの技術力向上を実現させた主要因として、第一に、経済力・軍事力を主とする

国力を効率よく強化できうる先端技術に的を絞った集中的な投資と、第二に、民生用資源と軍用資源を

効率よく活用できるスキームとしての「軍民融合」の制度化の推進、が挙げられる。 

本稿では、上記 2 点について整理する。 

 

① 中国における先端技術の研究開発戦略 

(a) 科学技術イノベーション能力向上にシフトする国家戦略 

 中国経済は 1978 年に改革開放政策に転じて以来、2010 年まで年率 10％という高い経済成長率を維持

してきたが、2010 年代に入って成長率が低下し、2019 年には 6.1％まで鈍化した。 

その背景には、生産年齢人口が減少基調に転じ、労働力不足にシフトしたこと、高成長による最低賃金

の大幅上昇に伴い、労働コストが急上昇したことで、中国の労働集約型産業の競争力が大きく低下した

こと等がある。このまま産業のアップグレードを図らず、生産性を向上させなければ中国の経済成長の

低下リスクに歯止めがかけられないとの危機感から、イノベーションを重視するようになった。 

2000 年には江沢民総書記が「軍民結合、寓軍於民、大力協同、自主創新（軍需生産と民需生産を結合

し、軍需と民需を統一的に指導し（軍需生産に民間の技術・生産力を活用し）、（軍と民間は）大いに協

力し、中国独自のイノベーションを図る）」という 16 字方針を打ち出した。2004 年の中央経済工作会議

では「自主創新は経済構造の調整推進の中心となるプロセスである」と提起され、2006 年に発表された

「国家中長期科学技術発展計画要綱（2006 年～2020 年）」にて、「自主創新」能力の向上が科学技術政

策の中心に据えられた。同計画要綱では、「自主創新」の３要素が明記され、それは(a)原始創新（ゼロか

らのイノベーション）、(b)集成創新（イノベーションの集積）、(c)引進消化吸収再創新（外国から導入

する技術を消化・吸収して再創造する）、であった。また軍民相互間における技術移転を推進する制度づ

くりについても言及した。 

2008 年には「科学技術進歩法」が 1993 年の制定以来大幅に修正され、ハイテク産業への投資拡大や企

業の研究開発及び技術導入、それに伴う税制優遇措置について規定が設けられ、研究開発や科学技術イ

ノベーション推進のための法的環境が整備された。 

2010 年にはイノベーション能力の向上を推進する新たな産業振興策として、省エネ・環境保護、次世

代情報技術、バイオ、ハイエンド設備製造、新エネルギ、新素材、新エネルギ自動車の 7 分野を戦略的新

興産業に指定し、産業振興の重点を既存産業から新産業へとシフトさせることで産業の高度化を目指し

た。 
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2014 年半ばに高速成長から中高速成長への転換、成長率の重視から成長の質・効率重視を謳う「新常

態（ニューノーマル）」というキーワードが登場し、科学技術イノベーションは生産力と国力を向上させ

るための中核的な戦略に位置付けられるようになった。2016 年～2020 年の中国の経済・社会計画を示し

た「第 13 次五ヵ年計画」では 5 つの発展理念が掲げられ、その筆頭に「イノベーション」が据えられた。

また 2016 年には「国家イノベーション駆動型発展戦略要綱」が発表され、2050 年までを視野に入れた中

長期的な中国の科学技術イノベーション戦略が示された（表 15）。 

 

表 15 2050 年までの国家目標153 

段階 概要 

第一段階（～2020 年） イノベーション型国家の仲間入りを果たし、中国の特色ある国家イノベーショ

ンシステムを初歩的に構築する。 
小康社会を全面的に構築する。 

第二段階（～2030 年） イノベーション型国家の上位にランクインし、発展駆動力の根本的な転換を実

現し、経済・社会の発展水準と競争力を大幅に向上させる。 
経済強国及び共同富裕社会の建設に向けた基礎を固める。 

第三段階（～2050 年） 世界の科学技術イノベーション強国を建設し、世界の科学技術の中心及びイノ

ベーションの先導者となる。 
繁栄し、強力で、民主的で、文明的で、調和のとれた社会主義現代国家を建設

し、中華民族の偉大な復興という中国の夢を実現する。 

 

これに合わせて、産業の高度化や先端技術の研究開発を実現するための諸政策が打ち出された。2015

年には、中国の経済成長の柱である製造業の中期的な産業政策を描いた「中国製造 2025」、イノベーシ

ョン志向のスタートアップ支援策としての「大衆創業・万衆創新政策」、次世代情報インフラ整備を後

押しする「インターネット+」政策等が打ち出された。2016 年には「ロボット産業発展計画（2016-2020

年）」、「ビッグデータ産業発展規画（2016-2020 年）」といった重要産業の五カ年計画が打ち出さ

れ、2017 年には「次世代 AI 発展計画」が発表された。AI 技術は元々科学技術イノベーション第 13 次

五ヵ年規画の「産業技術の国際競争力の向上」という項目において、「産業革命に資する破壊的技術」

として分類されていたが、「中国の国家安全保障を効果的に維持し、国際競争において優位性を確保す

るには AI の開発を国家レベルで主導しなければならない」との認識の下、国家戦略に格上げされた

（表 16）。 

 

  

 
153 中共中央、国務院「国家創新駆動発展戦略綱要（国家イノベーション駆動発展戦略要綱）」2016 年 5 月 19 日、<http:/
/www.gov.cn/xinwen/2016-05/19/content_5074812.htm>を基に筆者作成。 
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表 16 次世代 AI 発展計画の概要154 

段階 目標 

2020 年までに AI
の総合技術とその

応用を世界の先進

国水準にする 

 次世代の AI 理論と技術で重要な進展を遂げる。 
 ビッグデータの AI への活用、トランスメディアの AI への活用、スウォームインテ

リジェンス*、人間と機械のハイブリッドによる知能強化（Hybrid-Augmented 
Intelligence）、自主的な AI システムにおける基礎理論やコア技術での重要な進展を

遂げ、AI のモデル構築方法、コアデバイス、ハイエンド設備やインフラソフトウェ

アの分野でメルクマールとなるような成果を得る。 
 AI 産業の競争力を国際的にトップレベルにする：AI 技術標準、サービス体系、産業生

態系を初歩的に完成させ、AI における世界リーディング企業を育成し、AI コア産業規

模 1500 億元（約 2 兆 5000 億円155）超、関連産業規模 1 兆元（約 17 兆円）超を達成す

る。 
 AI の発展環境の改善：重要な領域で全面的に革新的応用を実施し、高水準の人材チー

ムと技術革新グループを結集し、一部の領域における AI 倫理規範と政策・法規を初歩

的に完成させる。 
*群知能ともいう。個々は単純で局所的な情報しか持たない人工知能が集団として振る舞

うことで知的判断を可能とする人工知能。 

2025 年までに AI
の基礎理論におい

て重大なブレイク

スルーを実現する 

 次世代 AI 理論・技術体系を初歩的に完成させ、自主学習能力を備えた AI においてブ

レイクスルーを実現し、多くの領域で主導的な研究成果を得る。 
 AI 産業が世界のバリューチェーンのハイエンドに参入する：次世代 AI をスマート製

造、スマート医療、スマートシティ、スマート農業、国防建設等の領域で広く利用し、

AI コア産業規模 4000 億元（約 6 兆 6760 億円）超、関連産業規模 5 兆元（約 83 兆 4500
億円）超を達成する。 

 初歩的な AI に関する法律・法規、倫理規範、政策体系を制定し、AI の安全評価と管理

制御能力を形成する。 

2030 年までに AI
理論、技術、応用

すべてにおいて世

界のトップ水準を

達成する 

 成熟した次世代の AI 理論・技術体系を形成する：脳型 AI、自主学習型 AI、人と機械

のハイブリッドによる AI、スウォームインテリジェンス等の領域で重大なブレイクス

ルーを実現し、国際的な AI 研究領域に重要な影響を持つようになる。 
 AI 産業競争力が国際的なトップ水準に達する：生産、生活、社会管理、国防建設等の

分野での AI の応用の範囲と深さを拡大し、コア技術、重要システム、支持プラットフ

ォームと AI の利用をカバーした完全な産業チェーンとハイエンド産業群を形成し、AI
コア産業規模 1 兆元（約 17 兆円）超、関連産業規模 10 兆元（約 170 兆円）超を達成す

る。 
 世界トップレベルの AI 科学技術革新と人材育成拠点を形成し、さらに完全な AI 法律

法規、倫理規範、政策体系を構築する。 

 

(b) 研究開発の重点分野・重点プロジェクト 

中国では国力強化のための産業高度化や先端技術の水準向上の効率的な実現に向け、重点を置く分野

やプロジェクト／プログラムを提示し、それに対する優先投資を行う制度づくりを進めている（表 17）。 

 

  

 
154 国務院「新一代人工智能発展規画（次世代 AI 発展計画）」2017.7.20. <http://www.gov.cn/zhengce/content/2017-07/20/co
ntent_5211996.htm>を基に筆者作成。 
155 本報告書では、2018 年時点における年間平均為替レートに基づき、1 元を 16.69 円として換算する。OECD, “Exchange
 rates.” <https://data.oecd.org/conversion/exchange-rates.htm> 
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表 17 主要政策にみる中国の重点研究開発分野・重点プロジェクト 

政策名 重点分野／重点プロジェクト 

戦略的新興産業計画（2010
年） 

【戦略的新興産業の指定分野】 
①省エネ・環境保護、②次世代情報技術、③バイオ、④ハイエンド設備製造、⑤新エ

ネルギ、⑥新素材、⑦新エネルギ自動車 

国家中長期科学技術発展戦

略要綱（2006-2020 年） 

【先端技術の重点分野】 
①バイオ技術、②情報技術、③新素材技術、④先端製造技術、⑤先進エネルギ技術、

⑥海洋技術、⑦レーザ技術、⑧航空宇宙技術 

【重大特別プロジェクト】 
コア電子デバイス、ハイエンド汎用チップ及び基礎ソフトウェア、超大規模集積回路

製造技術、次世代ブロードバンド・モバイル通信、ハイレベル数値制御（NC）工作機

械及び基盤製造技術、大型油田、ガス田及び炭層ガスの開発、大型先進加圧水型炉及

び高温ガス冷却炉原子力発電所、水系汚染の抑制と管理、遺伝子組換え技術による生

物新品種の育成、重要新薬の開発、エイズやウィルス性肝炎等の伝染病の予防・治

療、大型航空機、高解像度地球観測システム、有人宇宙飛行及び月面探査 

第 13 次五カ年計画（2016
年）における「科学技術イ

ノベーション 2030－重大プ

ロジェクト」 

【重大科学技術プロジェクト】 
航空エンジン及びガスタービン、深海空間ステーション、量子通信と量子コンピュー

タ、脳科学と脳型研究、国家インターネット空間セキュリティ、深宇宙探査と宇宙飛

行機の軌道上サービス・メンテナンスシステム 

【重大プログラム】 
種子産業における独自イノベーション、石炭クリーン高効率利用、スマートグリッ

ド、宇宙－地上一体化情報ネットワーク、ビッグデータ、スマート製造とロボット、

重点新材料の研究開発と応用、京津冀（北京・天津・河北省）地域の総合的な環境ガ

バナンス、医療保障 

中国製造 2025 
 

【重点分野】 
①次世代情報技術、②高性能 NC 工作機械・ロボット、③航空・宇宙用設備、④海洋

エンジニアリング設備・ハイテク船舶、⑤先進的な軌道交通設備、⑥省エネルギ・新

エネルギ自動車、⑦電力設備、⑧農業機械設備、⑨新素材、⑩バイオ医薬・高性能医

療器械 

（出典）各文書を基に筆者作成。 
 

このうち、安全保障利用に係る技術における重点分野は、2017 年 8 月に科学技術部と中央軍事委員会

科学技術委員会の発表した「第 13 次五カ年計画科学技術軍民融合発展特別プロジェクト計画」から見て

とれる。同計画では、軍民が協力して科学技術イノベーションの強化を図るための方策とそれぞれの重

点分野について、表 18 の通り示している。 

 

表 18 科学技術イノベーション強化のために軍民協力の重点分野及び施策156 

項目 重点分野・施策 

基礎研究及び最先端技術の研究 

【重点分野】 
インテリジェント無人、交叉（生物学）、先進電子、量子技術、将来ネットワー

ク、先進エネルギ、新素材、先進製造 
【重点施策】 
基礎研究軍民融合特定プロジェクト基金の設立、国防基礎研究プロジェクトの重点

的支援、民生インフラ研究成果の軍事転用の推進等 

科学技術における軍民融合重点

プロジェクト（軍民両用の特徴

を有する重点プロジェクト）の

実施 

【重点分野】 
電子情報、リモートセンシング、新材料、先進製造、エネルギ、交通、バイオ、海

洋、現代農業、社会公共安全 

国家重大科学技術プロジェクト

の実施 
 国家中長期科学技術発展計画（2006-2020）の 16 大プロジェクト 成果を軍用技

術、民用技術の双方に反映させる 

 
156 科学技術部、中央軍事委員会科学技術委員会「〝十三五“科技軍民融合発展専項規画（第 13 次五カ年計画科学技術軍

民融合発展特別プロジェクト計画）」2017.8.23. を基に筆者作成。 
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 2030 年に深海、深地、深空、深藍領域にハイテク技術を戦略的に配置し、各分

野の最上位層をリンクさせる 
 宇宙－地上一体化情報ネットワーク、量子通信、量子コンピュータ、脳科学等

の新しい軍民融合科技プロジェクトの論証と実施を積極的に推進する 

 

(c) 科学技術イノベーション強化のための制度づくり 

 上記重点分野における技術力向上にむけ、人材育成、研究基盤及び資金配分制度も整備している。 

 

(i) 人材育成 

「国家中長期科学技術発展計画要綱（2006 年〜2020 年）」の実施以来、科学技術分野では企業による

科学技術人材の育成や誘致に重点が置かれるようになった。2010 年に発表された「国家中長期科学技術

人材発展計画（2010 年～2020 年）」では、コア技術や特許を有する科学技術人材の起業を支援し、科学

技術人材の企業への流動と集中を奨励する方針が打ち出された。 

他方で、国内外の優秀な人材招致プログラムとして、「千人計画」「万人計画」が開始された。2008 年

開始の「千人計画」（正式名称：海外ハイレベル人材招致計画）では、55 歳以下の海外で博士号を取得

した者を対象とし、外国人材と中国籍で海外に出た研究者の呼び戻しも視野に入れた。同プログラムに

選ばれると、研究資金の付与や就業ポストの優遇のみならず、配偶者への生活補助や子女の就学援助、永

住権（中国籍の場合は任意都市の戸籍選択権）の付与といった生活面での手厚い保護を行い、応募者を惹

きつけた。また研究や教育分野のみならず、産業界や金融界の海外人材の招致に重点が置かれた。「万人

計画」では、国内人材の発掘や育成、活用に重点が置かれ、被選出者は研究室の設立資金や研究資金が付

与されるほか、条件にあえば自らの知的財産権で起業した企業の筆頭株主となることもできる。 

高等教育機関の人材育成においては、21 世紀に向けて 100 校前後の重点大学や重点学科を集中的に整

備する「211 プロジェクト」（1993 年開始）や、国内有名大学や既に世界先進水準に近い学科を優先して

重点的に整備する「985 プロジェクト」（1999 年開始）に加え、大学を中心として国立研究機関、企業、

現地政府、海外機関などの間で連携を図り、資源の共有と異分野融合を図り、イノベーションを起こしや

すい環境整備を行う「2011 計画」（2011 年開始）といった、重点大学と重点学科に焦点を絞った投資が

なされた。しかし、こうした大学重点化政策によって重点大学とそうでない大学との格差が広がったこ

とから、2015 年より「双一流大学」政策を実施し、「一流大学」と「一流領域」を有する大学に対し、

国と地方が資金的支援を実施している。 

 

(ii) 研究基盤 

優れた科学技術人材を集中させ、水準の高い基礎研究や科学技術交流を行う施設として、1984 年より

「国家重点実験室」制度が導入されている。国家重点実験室は、中央省庁や国務院直属事業単位、地方政

府からの推薦があり、推薦の時点で 2 年以上の稼働実績があり、既に省庁や地方政府の重点実験室とし

て認定された研究拠点から抜擢される。国家重点実験室に認定されると、毎年安定的かつ潤沢な研究資

金が配分される。現在、国家重点実験室より上位に位置し、国家戦略に基づき新興技術分野での課題解決

を図ろうとする「国家実験室」が建設中である。 
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国家重点実験室は 1）大学や研究機関所属、2）企業所属、3）省級政府（省・直轄市・自治区）や中央

省庁との共同設立の 3 種類があるが、2018 年 7 月に公表された「国家重点実験室 2016 年度報告」による

と、2016 年末時点それぞれ 254 拠点、 177 拠点、21 拠点存在し、国家実験室は 7 つ指定されている 。 

政府は、基礎研究の強化及び科学技術強国建国に向け、2020 年までに大学や研究機関所属の実験室を

300 拠点、企業所属の実験室を 270 拠点、省級政府・中央省庁との共同設立実験室を 70 拠点、計約 700

拠点にまで増やす方針である。 

 

(iii) 資金配分計画 

 改革開放以降、科学技術にかかる資金配分計画が実施されているが、2010 年代になると、863 プロジェ

クトや 973 プロジェクトといった複数の科学技術資金配分計画が異なる時期に設立され、複雑化してき

たとの認識が強まり、2014 年、国務院は「中央財政科学研究プロジェクト資金管理改善・強化に関する

若干の意見」を発表し、競争的研究資金制度を国家自然科学基金、国家科学技術重大特定プロジェクト、

国家重点研究開発計画、技術イノベーション導入特定プロジェクトの 5 種類に統合している。 

そのほか、軍民融合との関連でいえば、中国政府は国家級新興産業発展基金、軍民融合産業投資基金の

導入による戦略的新興産業と軍民融合産業領域の優良企業への融資の支援を表明している。2018 年 12 月

には財政部と国防科技工業局を発起人とする国家軍民融合産業投資基金有限責任公司が設立され、地方

では四川省、上海市、河北省、河南省、広東省、浙江省で軍民融合発展基金／軍民融合投資基金が設立さ

れている。 

 

② 軍民資源の効率的活用スキームとしての「軍民融合」戦略 

(a) 「軍民融合」戦略の狙い 

 中国の目覚ましい科学技術の発展のカギを握るキーワードとして「軍民融合」という用語が世界的に

注目されているが、実は中国は 1950 年代から、経済発展と国防力を共に増強させる手段として、軍事部

門と民生部門を最大限共有してきた。1950 年代、毛沢東は「生産においては軍民両用に心を配り、軍用

及び民用生産技術の習得に心を配らなければならない。両方の設備があれば、平時には民用生産を行い、

一旦有事が発生すれば、軍用生産に転換させることができる」と述べており157、1958 年には「軍民結合、

平戦結合（軍需と民需の結合、平時と戦時の結合）」という方針を打ち出している。 

 しかし、この考え方が実際に政策として実施されるようになるのは、1970 年代末の改革開放政策が開

始されてからである。1990 年代末までには、軍事技術の民生転用が中心に進められ、1988 年に導入され

た「国防科学技術成果の機密指定の解除」は、これを一層促進することとなった。しかし、市場経済シス

テムの導入により民間企業の技術水準が向上するにつれ、民生分野の両用技術を軍事技術に取り入れる

方向にシフトするようになった。特に 2005 年以降は、民間企業による国防科学技術分野の研究開発への

参入規制を徐々に緩和し始めた。「軍民融合」の戦略思想が登場したのもこの頃である。 

 習近平国家主席は、2015 年 3 月にこの「軍民融合」を国家戦略「軍民融合発展戦略」に格上げした。

その具体的内容は、2016 年 3 月の中国共産党中央政治局会議で可決された『経済建設と国防建設の融合

発展に関する意見書』に記されている。 

 
157 姜魯鳴、王偉海、劉祖辰著『軍民融合発展戦略探論』人民出版社、2017 年、5 頁。 
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 同意見書では、2020 年までに、(i)軍民融合が進んだインフラ資源の共有体制、(ii)中国の特色ある先進

国防科学技術工業体制、(iii)軍民科学技術共同革新体制、(iv)軍事人材育成体制、(v)軍隊社会化保障体制、

(vi)国防動員体制、の達成が掲げられたほか、先進的な国防科学技術工業体制の構築において、有力な民

間企業による武器装備品の研究・生産・保守分野への一層の参入を促進することを提起している。 

 さらに習近平国家主席は、中央による指導の一元化を図った。中国では 1990 年代末より地方政府の主

導の下、全国各地に様々なタイプの軍民融合に関する園区が設立され、各々軍民融合を推進していたが、

国家による統一的指導システムがなかった。習近平国家主席は軍民融合を国家戦略に押し上げると共に、

自身が長を務める中央軍民融合発展委員会を 2017 年 1 月に発足させた。同組織が軍民融合の発展に関す

る重要事項の政策決定、審議・調整を行い、地方の関連組織に対し命令を出す、という制度が構築された。 

 また、計画も中央による一元化が進められた。「軍民融合」が国家戦略に格上げされた 2015 年以降、

毎年国防科技工業局による軍民融合特別行動計画が策定されるようになり、さらに初の軍民融合に関す

る 5 ヵ年計画として国防科技工業軍民融合高度発展「第 13 次五カ年計画」を発表した。 

このような習近平国家主席による軍民融合戦略の狙いは何か。それは習近平国家主席の発言から、窺い

知ることができる。 

例えば、2016 年 10 月に北京で開催された軍民融合発展ハイテク成果展では、「軍民融合は国家戦略で

あり、国家の安全と発展の大局に関わり、国家振興のための行為であり、また軍事力強化のための方策で

もある」と発言している158。また、2017 年 3 月の第 12 期全国人民代表大会第 5 回会議解放軍代表団全体

会議では、「国防科学技術と武器装備分野が軍民融合の重点である」、「民用技術を最大限軍用技術に利

用し、民用技術を国防科学技術に効率的に転化するこという大きな構想を実現する」と発言している159。

前出の中央軍民融合発展委員会の第一回会議では、「軍民融合の発展の国家戦略への格上げは、我々が長

い間模索してきた経済建設と国防建設を協調発展させるルールにおける重大な成果である」と言及して

いる。 

 以上の習近平国家主席の発言や、有識者の指摘を総合すると、習近平政権において、「軍民融合」の狙

いは「国家振興」と「軍事力強化」であり、その対象は「国防科学技術と武器装備分野」であり、重点を

置くのは民用技術の国防科学技術等への効率的な転用、であることが見て取れる。 

 2019 年 5 月に米国防総省の発表した『対中安全保障レポート（2019 年版）』では、軍民融合や新興技

術に関する技術が初めて盛り込まれ、①軍民融合の国家戦略はハードウェアの近代化にとどまらず、教

育・人員・投資・インフラ・兵站にかかるイニシアチブを含んでおり、②軍民融合の国家戦略では、人民

解放軍が作戦を可能にするために複数のデータストリームや情報フローを用いるいわゆる「インテリジ

ェント化された」戦争（智能化戦争）の促進に向け、AI、機械学習、ビッグデータ、無人システム等の新

興デュアルユース技術の利用を強調している、と指摘している160。 

 2019 年 7 月 24 日に発表された中国の国防白書『新時代の中国国防』では、先端技術に関する記述が盛

り込まれている。 

 
158 「習近平参観軍民融合発展高技術成果展（習近平、軍民融合発展ハイテク成果展を視察）」新華社、2016 年 10 月 19
日。<http://www.mod.gov.cn/leaders/2016-10/19/content_4750526.htm> 
159「習近平：加快建立軍民融合創新体系 為我軍建設提供大科技支撐（習近平：軍民融合イノベーション体系の構築を加

速化し、我が軍の建設に強力な科学技術支援を提供せよ）」人民網、2017 年 3 月 13 日。<http://cpc.people.com.cn/n1/2017/
0313/c64094-29140512.html> 
160 Office of the Secretary of Defense, Annual Report to Congress: Military and Security Developments Involving the Peopl
e's Republic of China 2019, 2019.5.2, p.21. <https://www.hsdl.org/?abstract&did=824747> 
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 同白書では、2020 年に機械化をほぼ実現し、情報化建設において重大な進展を達成し、2035 年までに

国防・軍隊の現代化をほぼ実現し、今世紀半ばには人民解放軍を世界一流の軍隊にすることを目標に掲

げる。その達成手段として「政治建軍、改革強軍、科技興軍、依法治軍を堅持し」、「機械化・情報化の

融合発展の促進」、「軍事インテリジェント化の発展の加速」を挙げている。「科技興軍」とは、科学技

術による興軍（軍の活性化）という意味である。その方法は、(i)優位な分野の盤石化・強化、(ii)新興分野

のイノベーションの強化、(iii)戦略的、先見的、破壊的技術の中国独自のイノベーションにおける重要な

進展の達成、であるという。 

 

(b) 「軍民融合」を推進するアクター 

 「軍民融合」は主に以下のアクターによって推進されている。その関係を図に示すと以下の通りであ

る。 

 
図 15 「軍民融合」の構造 

（出典）各種資料を基に筆者作成。 

 

(i) 政府及び軍関係組織 

「軍民融合」制度の主管部署は、主に国家国防科技工業局と中央軍事委員会装備発展部である。前者は

国家国防科学技術工業委員会を改組した組織であり、工業情報化部の管理下にある。10 大軍需企業集団

（表 19）における武器装備品の研究開発・製造、能力開発を担うほか、武器装備品の研究開発・製造請

負に必要な資格の許認可を行う。なお、軍民両用技術の双方向の転用や軍民共通の標準規格体系の構築

等は、工業情報化部の下に設けられた軍民結合推進司が担う。 

後者の中央軍事委員会装備発展部は総装備部を前身とし、中国人民解放軍の装備部門を一元管理する

組織である。主な業務内容は、軍全体の装備発展計画の立案、研究開発及び試験・検査、購買管理、情報

システム構築である。また、武器装備品の研究開発・製造請負に必要な資格の許認可にかかる業務を国家

国務院
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軍需企業集団・北京航空航天大学
・北京理工大学
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・中国航空発動機集団有限公司
・中国航天科技集団有限公司
・中国航天科工集団有限公司
・中国核工業集団有限公司
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・中国電子信息産業集団有限公司

資産管理

直属
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大学
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国防科技工業局と協力して実施する。例えば武器装備研究開発・製造請負許可目録の作成や、国家国防科

技局が上記資格の許認可の決定を下す前に意見を提示する。 

その他、軍民融合戦略の全体方針を決める組織として「中央軍民融合発展委員会」がある。同委員会は

軍民融合の発展に関する重要課題の政策決定や審議・調整を行う組織であり、中央政治局、中央政治局常

務委員会に報告する役割を有する。委員会のトップ（主任）は習近平国家主席であり、2017 年 1 月 22 日

に中央政治局が設立を決定した。 

 同委員会の発足に対し、全国政治協商委員で軍出身者、ロシアの航空空母「ワリャーグ」の購入に一役

買ったとされる香港の実業家である徐増平氏は、「同委員会の長期的目標は米国ロッキード・マーティン

社やボーイング社といった大規模な軍産複合体のような、簡便かつ有効的な武器製造体系を構築するこ

とである」と指摘している161。また、「（同委員会の設立は）軍の大規模改革を背景として、国家の国防

戦略と社会経済発展を支える最上位設計であり、軍の戦闘力を向上させるものとなる」と評している162。 

 

(ii) 大学、研究機関 

 武器装備品関係の研究開発を担う大学については、1）国防科技工業大学群（国家国防科技工業局の

管轄する工業大学）（7 校）、2）共建高校（国家国防科技工業局と教育部または地方政府が共同建設す

る高等教育機関）（56 校163）、3）軍関係大学/学術研究機関、がある。また、一般大学の中には、武器

装備品の研究・製造に関連する資格である「軍事三証」（後述）を有する軍事三証取得大学もある。

3）については、中央軍事委員会の直属機関（軍事科学院、国防大学、国防科技大学）と、軍兵種院校

（陸海空軍、ロケット軍、戦略支援部隊所属の学校）がある。 

 軍需品の研究開発に携わる研究機関には、第一に、中国科学院がある。中国科学院は建国直後の 1949

年 11 月に設立された中国最高峰の科学技術の総合研究機関であり、また諮問機関でもある。民用技術

の研究開発が主ではあるが、軍事転用可能な技術も研究開発しており、軍事三証を取得する同院傘下の

研究所も少なくない。例えば上海技術物理研究所、長春光学精密機械・物理研究所、電子学研究所、大

気物理研究所等である164。第二に、10 大軍需企業集団傘下の研究機関がある。例えば中国航天科技集団

公司であれば、中国運載火箭技術学院、航天動力技術研究院、中国空間技術研究院、航天推進技術研究

院、四川航天技術研究院、上海航天技術研究院、中国航天電子技術研究院、中国航天空気動力技術研究

院がある。第三に、軍傘下の研究機関がある。中央軍事委員会直属の軍事科学院、軍兵種所属の研究機

関等である。 

   

 

 

 
161 "Can Xi Jinping's arms production shake-up create China's version of Lockheed or Boeing?," South China Morning Post,
 2017.1.26. <https://www.scmp.com/news/china/diplomacy-defence/article/2065628/can-arms-production-shake-create-chinas-versio
n> 
162 「軍民融合昇為国家戦略委員建言献策助力発展（軍民融合の国家戦略への格上げ、委員の助言が後押し）」文匯報、2
017 年 1 月 22 日。<http://paper.wenweipo.com/2017/07/06/CH1707060039.htm> 
163 「国防科工局共建高校有哪些？（国家国防科技工業局共建高校はどの高校か）」捜狐、2018 年 10 月 9 日。<https://ww
w.sohu.com/a/257880455_135785>;「我校参加国家国防科技工業局与地方共建高校聯席会議（我が校が国家国防科技工業局

と地方政府の共建高校の共同会議に参加）」哈爾濱理工大学、2018 年 9 月 19 日。<http://www.hrbust.edu.cn/info/1150/426
7.htm> 
164 株式会社産政総合研究機構『中国の軍民融合動向と関連組織 2016-2017』2017 年 10 月 12 日、183－184 頁。 
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(iii) 企業 

 中国の軍需品の研究開発・製造は、10 大軍需企業集団を中心に行われている。同集団の資産管理は国

有資産管理委員会が、業務管理は国家国防科技工業局が行っている。10 大軍需企業集団とその主な研究

開発製品は表 19 の通りである。 

    

表 19 10 大軍需企業集団の名称と主な研究開発製品・サービス 

分野 企業名称 主な研究開発製品 

兵器 
中国兵器工業集団有限公司 戦車、装甲車、火砲、砲弾、ミサイル、爆薬、光学製品、暗視装置等 

中国兵器装備集団有限公司 
軍用車両、小火器、爆薬などの軍需品、自動車、オートバイ、光学機器、

電子機器等 

船舶 中国船舶集団有限公司 
潜水艦、ミサイル駆逐艦、フリゲート艦、コルベット艦、軍用艦艇、巡視

船、軍用艦及び機器・設備、民用船舶及び機器・設備、非船舶製品の設

計・生産・修理等 

航空 
中国航空工業集団有限公司 

各種戦闘機、攻撃機、輸送機、訓練機、無人航空機、空対空ミサイル、商

用航空機、ヘリコプタ等 

中国航空発動機集団有限公司 軍用機エンジン、民生用機エンジン 

宇宙 
中国航天科技集団有限公司 

有人宇宙船「神舟」、ロケット「長征」、中距離／大陸間／潜水艦発射弾

道ミサイル、人工衛星及び衛星応用システム等 

中国航天科工集団有限公司 
地対空／巡航ミサイル、対艦弾道ミサイル、無人航空機、固体燃料ロケッ

ト等 

核 中国核工業集団有限公司 

2018 年 1 月 31 日に中国核工業建設集団公司と合併 
核燃料サイクル、放射線利用等の研究開発、ウラン採鉱や濃縮、原子力発

電、再処理の他、合併により核兵器研究施設や原子力潜水艦の原子炉の建

設も担う 

電子 
中国電子科技集団有限公司 

IC 関連ソフトウェア、電子部品・材料、IT 製品、通信・ネットワーク、

AV マルチメディア 

中国電子信息産業集団有限公司 
半導体、電子部品、コンピュータ及びコンピュータ部品、システムインテ

グレーション、遠距離通信等 

（出典）筆者作成。 

 

(c) 「軍民融合」を推進する制度 

 「軍民融合」を促進するための制度には以下のものがある。 

(i) 軍事三証 

 「軍事三証」は、民需企業の軍需分野参入のための政策が相次いで打ち出された 2005 年に設立した制

度であり、人民解放軍が、調達する武器装備品の性能や品質を維持するため、武器装備品の研究開発や製

造を直接請け負う中国国内の企業や大学等対し取得を義務付けた資格である。元々は「軍事四証」とし

て、表 20 の 3 つに加え武器装備品の研究開発・製造を引き受ける能力を証明する「武器装備質量管理体

系認証」（GJB9001 シリーズ）が、装備承制単位資格や武器装備科研生産許可証を取得する上で必須であ

ったが、2017 年 10 月 1 日に装備承制単位資格認証と統合された（即ち、装備承制単位資格認証を取得す

ると、同時に「武器装備質量管理体系認証」も取得できる）165。また、装備承制単位は第 A 類と第 B 類

に分かれ、前者は(a)武器装備品、基幹システム、重要サブシステムと中核補助製品（武器装備科研生産許

可目録に掲載された品目）の製造を請け負う組織、(b)その他の軍隊専用装備及び一般補助製品（武器装

 
165 「民参軍，関於軍工三証（民生技術の軍事転用、軍事三証に関して）」捜狐、2017 年 12 月 8 日。<http://www.sohu.co
m/a/209301378_325359> 



 

83 
 

備科研生産許可目録に掲載されない品目の製造を請け負う組織、に分かれ、第 B 類は軍隊選定の民生品

の製造を請け負う組織である。なお、第 A 類の資格認証には、「武器装備科研生産許可証」と「武器装

備科研生産単位保密資格認証」の両方が必要となる。 

 

表 20 軍事三証166 

種類 取得が義務付けられる対象 

装備承制単位資格認証（第 A 類／第 B 類） 人民解放軍と武器装備品の購買契約を直接結ぶ製造請負組織 
※取得すると「装備承制単位名簿」に登録される。 

武器装備科研生産許可証 武器装備品の科学研究・製造に従事する組織 

武器装備科研生産単位保密資格認証 国家機密に関わる武器装備品の科学研究・製造に従事する組織 
※保密のランクに応じて一級／二級／三級に分かれる。 

 

(ii) 「軍用技術の民生転換推進普及目録」と「民用技術の軍用転換技術と製品推薦目録」 

工業情報化部と国家国防科技工業局は、2009 年以降、軍事技術の民生転換（スピンオフ）を推進普及

する技術をリストアップした「軍用技術の民生転換推進普及目録」と、民需企業の軍需分野への参入（ス

ピンオン）を推奨する技術をリストアップした「民用技術の軍用転換技術と製品推薦目録」を毎年作成・

公布している167。 

 

(iii) 軍民融合を推進する情報サイト（プラットフォーム） 

人民解放軍が調達・使用する物資や武器装備品、関連サービスの取引を仲介しての軍需参入を促進する

ためのウェブサイトとして、国防科技工業局の運営する国家軍民融合公共サービスプラットフォーム168、

中央軍事委員会装備発展部の運営する全軍武器装備採購信息網169、がある。軍や政府が管轄している技

術・製品は上記プラットフォームで公開され、例えば国防機密指定解除された特許等を公開している。個

別の軍事企業集団がスピンオン／スピンオフしたい技術製品については、当該集団がそれぞれ調達サイ

トを立ち上げて対応している。例えば中国兵器工業集団は「国防科学技術成果普及転化網」というサイト

を立ち上げている。 

 

(iv) 仲介機関制度 

中国国内では、スピンオン／スピンオフを推進するため、上記情報サイトに加え、民生組織（企業、大

学等）と軍需企業を仲介する業界団体や産業連盟などの機関がある。例えば軍需企業との間には、中央和

平利用軍工技術協会や、国防科技工業科技成果普及転化研究センター、科学技術部火炬ハイテク産業開

発センター等がある。また企業と大学、研究機関には、付属の軍用技術、民生技術の技術移転部門が設立

されている。 

 

 
166 「軍工三証指哪三証？企業応該如何選擇軍工三証的弁理（軍事三証はどれを指すのか。企業が軍事三証を選択する方

法）」捜狐、2019 年 9 月 16 日。<https://www.sohu.com/a/341168904_100004325> 
167 産政総合研究機構、前掲書、18 頁。 
168 国家軍民融合公共服務平台。<http://jmjh.miit.gov.cn/>  
169 全軍武器装備採購信息網。<http://www.weain.mil.cn/> 



 

84 
 

おわりに 

 以上、中国の軍事技術を含む科学技術イノベーション戦略を概観してきたが、その成功のカギは、党中

央及び政府の策定した国家戦略、中長期計画において重点産業及び重点分野が設定され、その対象範囲

に含まれる大学・研究機関・企業等のプロジェクトやラボへの研究開発投資や商用化の推進、人材誘致、

が統一的に行われたことだろう。他方で本稿では紙幅の都合であまり触れなかったが、「大衆創業・万衆

創新」政策のような個々人が自由に創業できるような環境を整備し、そこからイノベーティブな企業や

人材が生まれるようなしくみづくりにも注力した。その結果、先端技術の分野のスタートアップが多く

誕生し、それと並行してこうした民生企業の成果を軍事技術にも反映できるような「軍民融合」にかかる

制度づくりが進められたことで、経済発展と軍事力強化双方につながる成果が得られたのであろう。 

 我が国では技術分野・経済分野における安全保障の取り組みを強化しているが、こうした中国のイノ

ベーションの担い手としての企業・大学・研究機関の隅々にまで目配りされた仕組みを理解したうえで、

技術の流出防止や輸出管理に取り組んでいく必要がある。 

 最後に、軍事作戦との関連で留意すべきことは、新設された戦略支援部隊の役割にもみてとれるよう

に170、中国においては、人間の心理や思想といった認知領域も重要な戦域として捉えられており、こうし

た領域の発展に有用な AI や脳神経科学といった分野の軍事応用には特に留意する必要があろう。 

 

（執筆者：未来工学研究所特別研究員 伊藤 和歌子） 

 

 

  

 
170 人民解放軍は、自身の宇宙、サイバー、電磁波領域の活用と、相手に使わせないことを最重要だと考え、3 領域の重

要システムの配置（情報支援）と、作戦指揮（情報戦）を行う部隊を設置。職責の範囲は情報、技術偵察、ネットワーク

攻防、電子対抗、心理戦。John Costello and Joe McReynolds, China's Strategic Support Force: A Force for a New Era, 
Center for the Study of Chinese Military Affairs, Institute for National Strategic Studies, National Defense University, Oct. 
18, 2018, pp.35-36; 「習近平視察的戦略支援部隊是一支怎様的力量？（習近平の視察した戦略支援部隊とはどのような能

力があるのか）」CCTV、2016 年 8 月 30 日。<http://news.cctv.com/2016/08/30/ARTI2Xi1zgynCfj6TYsecOcb160830.shtml> 
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3. 技術革新を進める能力が乏しく、攪乱技術に大きく依存するグループ 

―イノベーションに対する技術的劣勢側の対抗策-北朝鮮とイランを例として― 

 

はじめに 

 ロシアに関して述べた通り、イノベーションの成果が安全保障に適用できる度合いは、その主体によ

って大きく異なる。自らの財政能力や技術力が極めて限定的でありながらイノベーションで世界の最先

端を行く米国との関係が極めて敵対的な勢力については、「ミドル・パワー」であるロシアとは異なった

対応が求められよう。本項ではこのような主体の対応戦略を、北朝鮮とイランを例としてまとめた。 

 

(1) 北朝鮮 

 北朝鮮は従来、①全人民の武装化（予備軍を組織し、有事に朝鮮人民軍将兵が率いる）、②全軍幹部化

（予備軍を率いることができるように、有事には全将兵の階級を一階級上げる）、③全軍現代化（全ての

軍隊を現代技術で武装させる／全ての武器を北朝鮮で生産する）、④全国土の要塞化（軍事施設を地下化

し、全国に坑道を張り巡らせ、核シェルタを作る）の 4 点を軍事戦略の基本としてきた。このうち①と②

は一種のパルチザン戦略であり、④はこれを支援する地下インフラの整備によって抗堪化を図るものと

言える。 

③については技術的・財政的制約が最も大きいが、北朝鮮は韓国の首都ソウル等を射程に収める長射程

の火砲及び多連装ロケット（MLRS）に注力することで一定の抑止力を実現してきた。有事に米韓連合軍

が北朝鮮を攻撃した場合、これらの長射程兵器が韓国の人口密集地に対して発射され、大量の犠牲者を

出すことが予想されてきたためである。まだ北朝鮮が核武装を実現していない 1994 年の朝鮮半島核危機

において米国が軍事オプションを躊躇したのはまさにこの可能性を懸念したためであり171、2017 年の核

危機においても同じ構図が繰り返された172。 

  防衛研究所の高橋は、以上のような関係性を非対称な「相互の脆弱性」と整理している。すなわち、北

朝鮮によるソウル攻撃は韓国に対して「耐えがたい打撃」をもたらす一方で、そのような事態は必ずや全

面戦争にエスカレートして北朝鮮の崩壊につながるだろうという見方である173。この意味では、北朝鮮

が有する長射程火砲・MLRS は南北朝鮮の戦略的バランスを担保していると見ることもできよう。通常

は核兵器によって担われる対価値攻撃（counter-value strike）戦略を、北朝鮮の場合はこうした通常兵器に

よって代替してきたとも言える。  

 
171 1994 年の朝鮮半島核危機の当時、米国の国防長官を努めたウィリアム・ペリーは、北朝鮮の核施設に対する巡航ミサ

イル攻撃を検討したことを認めた上で、北朝鮮による韓国への（米国ではなく）報復の可能性から、軍事オプションは

「テーブルの片隅」に留め置かれたと述べている。ウィリアム・J・ペリー『核戦争の瀬戸際で』東京堂出版、2018 年、

178-179 頁。 
172 トランプ大統領のブレーンとして知られるスティーブ・バノンは次のように述べている。 
「軍事的解決などというものはない。そんなものは忘れろ。最初の 30 分に 1000 万人のソウル市民が通常兵器で死なな

いことを誰かが俺に筋道立てて示ない限り、君らが何を言っているのかわからんぞということになったんだ」。Lawrenc
e Freedman and Jeffrey Michaels, The Evolution of Nuclear Strategy, Palgrave, 2019, pp. 626-627. 
173 高橋杉雄「米国−核抑止戦略の再構築」『「核の忘却」の終わり 核兵器復権の時代』勁草書房、2019 年、35-36
頁。 
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 しかし、通常兵器によって抑止が実現できているとするならば、北朝鮮は何故、多大のコストを払って

でも核兵器の保有を追求しようとしているのだろうか。第一に指摘できるのは、韓国に対する対価値攻

撃戦略は、韓国だけでなく米国にとっても「耐えがたい」と認識されていなければ意味がないという点で

ある。したがって、米韓関係に大きな変動が生じたり、米国が韓国国民に大量の犠牲が出ることを受け入

れる場合には、この種の抑止は機能しなくなる。 

第二に、米韓連合軍の作戦計画 5105（OPLAN5105）に見られような、北朝鮮政治指導部に対する限定

攻撃戦略（いわゆる「斬首作戦」）への恐怖が考えられる。北朝鮮側は、このような限定攻撃も含めたあ

らゆる武力行使が全面戦争へとエスカレートするであろうとの威嚇を行うであろうが、日韓市民を危険

に晒さずして北朝鮮の体制を崩壊させると米韓（あるいは米国のみ）が主観的に確信する可能性は排除

できない。 

したがって、北朝鮮が火星-7（ノドン）等の準中距離弾道ミサイル（MRBM）を開発し、これに核弾頭

を搭載することは、「人質」の対象を韓国だけでなく日本の一般国民にも広げる戦略であったと理解する

ことができよう174。北朝鮮が現在開発中の北極星-1 及び北極星-3 潜水艦発射弾道ミサイル（SLBM）も、

このような戦略の延長線上に理解することができる。 

一方、2017 年に北朝鮮が集中的に実験した大陸間弾道ミサイル（ICBM）級の長射程弾道ミサイルにつ

いては、米本土を対象としたものと考えられ、日韓の国民を人質とする非対称な「相互の脆弱性」戦略と

はやや様相を異にする。ただ、北朝鮮が有事に米国に到達させうる核弾頭の数やその落下精度（CEP）等

を鑑みた場合、米露のように互いの核戦力アセットを標的とする対兵力打撃（counter-force strike）戦略を

採用することは不可能であるから、この場合も米国民を標的とする対価地攻撃戦略となることは同様で

あろう。有事に１発でも米国に対して核弾頭が届きうる態勢（例えば ICBM を全て移動式とし、隠蔽用

の地下陣地を整備するなど）による「最小限抑止」を実現することが、米国自体に対する北朝鮮の抑止戦

略であると考えられる175。 

まとめるならば、北朝鮮は乏しい財政・技術的資源を長距離通常攻撃手段と核戦力に集中投資すること

により、抑止力を実現しようとしているといえよう。これを整理したのが表 21 である。 

 

表 21 北朝鮮の抑止戦略の構成要素 

抑止戦略 手段 標的 

非対称な「相互の脆弱性」戦略 
長距離火砲・MLRS 韓国の一般国民 

核弾頭搭載型 MRBM・SLBM 日本の一般国民 

最小限抑止による「確証破壊」戦略 ICBM 米国の一般国民 

（出典）筆者作成 

 

 

 
174 Ibid, 35 頁。 
175 ヴィピン・ナランの議論に従えば、北朝鮮は非核超大国が取り得る 3 つのオプション（交渉材料として核兵器を開発

する「触媒的」抑止、報復に重点を置くことで敵の核攻撃を手控えさえる「確証破壊」抑止、積極的な核使用によって通

常戦力による攻撃をも手控えさせる「非対称エスカレーション」抑止）のうち、「確証破壊」抑止戦略を採用していると

いうことになろう。Vipin Narang, Nuclear Strategy in the Modern Era: Regional Powers and International Co
nflict, Princeton University Press, 2014, pp. 14-21. 
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他方、北朝鮮が単なる現状維持（現体制に対する武力行使の抑止）以上の戦略的目的を追求しているの

ではないかという見方もある。北朝鮮が 2013 年に公表した独自の核ドクトリン（「核保有国法」）は、

核兵器の集権的管理と原則的な先制不使用を謳っていることなどからして最小限抑止戦略に近い内容を

持つことは確かであるが、北朝鮮の核戦力はその後も少しずつ変容してきた。北朝鮮国防委員会が 2016

年、米韓合同演習に際して予防的な核攻撃があり得ることを明言し、核の先制不使用方針を反故にした

ことはその好例と言えよう。 

以上を鑑みるに、北朝鮮の核戦略は単なる「現状維持」を超えて「現状変更的（revisionist）」な性格を

持ちつつあるとキム・スンチュルは主張している（表 22 はこれを図式化したもの）。 

 

表 22 キムによる「核抑止の 4 つの形態」 

  
目標 

現状維持 現状変更 

側面 

軍事的 
I.予防攻撃の阻止（確証破壊のデ

モンストレーション） 

III.南北朝鮮の軍事バランスの打

破（低強度の攻撃） 

象徴的、外交的 II.戦争の阻止（核戦争の脅威） 

IV.核保有国、平和条約、軍備管理

（韓国を恫喝して地域のバランスを

変える） 

（出典）Kim Sun Chull, “North Korea’s Nuclear Doctrine and Revisionist Strategy,” Kim Sun Chull and Michael D. Cohen, eds., 
North Korea and Nuclear Weapons: Entering the New Era of Deterrence, Georgetown University Press, 2017, p. 37. 

 

形態 I 及び II は概ねこれまで述べてきた通り、北朝鮮は、自国に対する軍事力行使を不可能にするた

めに一般市民を人質にとり、なおかつあらゆる軍事力行使は核戦争に発展することを米国に確信させる

ために核戦力を保有すると想定される。現状において、北朝鮮は両形態の核抑止力をほぼ保有している

と考えてよいだろう。 

他方、「現状変更」に属する形態 III 及び IV は、「現状維持」を基礎としつつ、それ以上の目標を達成

しようとするものである。例えば形態 III は、「現状維持」によって北朝鮮が容易に軍事力行使を受けな

い状況を作り出した上で、韓国に対して低強度の軍事的挑発（2010 年の韓国艦「天安」撃沈事件や同年

の延坪島砲撃事件）を仕掛け、特段の懲罰を受けることなく米国の拡大抑止を有名無実化しようとする

ものと言えるだろう。さらに FAS のマウントが指摘しているように、北朝鮮は KN-23 等、MD システム

突破能力を向上させた通常型攻撃手段に注力することで、核抑止下の通常戦争で米韓軍の策源地や結節

点を攻撃する能力を向上させ、「通常型抑止」（ここでいうそれは日韓の国民を人質に取る従来型の非対

称な「相互の脆弱性」ではなく、有事の通常戦争遂行能力を目指すもの）を獲得しようとしている176。 

これに対し、形態 IV は核保有の既成事実化によって北朝鮮を公式に「核保有国」と認めさせ、一方的

な非核化ではなく「軍備管理」という形で何らかの核抑止力を北朝鮮が保有し続けることを米国に認め

させることを目指している。これは一見、「現状維持」と変わらないように見えるが、実際には北朝鮮が

軍事的に優位な朝鮮半島情勢を作り出そうとするという意味ではやはり「現状変更」に分類されよう。形

態 III で追求される、米国の拡大抑止の有名無実化が実現するならば、国際的に承認された「核保有国・

北朝鮮」の地位が持つ意味は政治的にも純軍事的にも非常に大きい。 

 

 
176 Adam Mount, Conventional Deterrence of North Korea, FAS, 2019. <https://fas.org/wp-content/uploads/2019/
12/FAS-CDNK.pdf> 
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(2) イラン 

 中東のパワーバランスは、2011 年「アラブの春」以降変化した。オバマ政権によるアジア太平洋重視

のリバランス戦略とアラブの春を契機に、米国による「非リベラルな覇権」の衰退が決定的となり、米国

の動向は中東諸国に意識されなくなった。トランプ政権以降、この傾向は一層顕著となり、その一方でロ

シアの影響力が拡大した。 

この結果、中東諸国間では自分の身は自分で守ろうとする風潮が強まり「安全保障のジレンマ」が顕在

化した。サウジアラビアやトルコの強硬な対外政策はこの典型例であり、サウジアラビア・イラン間で発

生した「新冷戦」も未だ収束の兆しはない。また、イランの影響力が拡大し、米国の圧力にもかかわらず

様々な戦線でイラン同盟勢力が優位となるも、制裁の影響でイラン国内は不安定化した。  

 このような状況下でイランの軍事戦略の中で大きな比重を占めているのが、レバノンのヒズブッラー

（ヒズボラ）である。これは 1982 年頃に誕生したシーア派を主体とする対イスラエル抵抗運動を行う政

党／NGO 組織で、イランと深いつながりを持つ。「自爆テロ」の実行における先駆的組織だが、1990 年

のレバノン内戦終結以降、自爆テロは実行せず、また政治に参加し閣僚を輩出している。また、1980 年

代以降、イランとシリアのアサド政権とヒズブッラーは「抵抗運動枢軸」として同盟関係にあり、2011 年

に勃発したシリア内戦には 2013 年以降ヒズブッラーも参戦している。2018 年時点で、常勤兵力は 2 万

5000 人以上、予備兵力は 2 万～3 万人であり、約 7～8000 人がシリアで活動している。年間予算は推定

10 億ドルであり、各種の多連装ロケットや短距離弾道ミサイル、UAV（無人航空機）等を保有する。日

米 EU はヒズブッラーをテロ組織に指定している。 

 また、1990 年代以降、イエメンで勢力を拡大している「フーシー派」と呼ばれる勢力がある。人口の

35～40％を占めるイエメン北部のザイド派部族民を中心に形成された政治・社会・宗教運動で、正式名称

は「神の支援者（アンサール・アッラー）」という。現指導者はアブドゥルマリク・フーシーである。そ

の目的はあくまでイエメン国内における北部ザイド派部族民の地位向上、権力掌握であり、イランとの

関係はあくまで政治的なものに過ぎない。また、米国やイスラエルに対抗する意思も能力も持たない。兵

力は推定 10 万~30 万人である。財源やイランからの資金援助については不明な点が多いが、報道による

と石油製品への課税が年間 2 億 3700 万ドルであり、各種の弾道ミサイルを保有する。 2019 年 5 月 6 日

付「ウォールストリートジャーナル」紙によると、2019 年 5 月までにフーシー派は計 225 発の弾道ミサ

イルを発射しており、そのうち数発はリヤドに着弾しているという。 2019 年 5 月 9 日付「ウォールスト

リートジャーナル」紙によると、サウジアラビア政府の推計では同国が撃退した「フーシー派」の UAV

攻撃は 2019 年 5 月時点で 140 回を超える。「フーシー派」による UAV 攻撃の例を挙げると、2018 年 7

月、リヤド郊外の石油精製所を攻撃し、さらに同月、「フーシー派」UAV が UAE の防衛システムをかい

くぐりアブダビ国際空港で爆発した。なお、2019 年 9 月のサウジアラビアの石油プラント攻撃について

は、依然としてイランの犯行とも「フーシー派」の犯行とも判断できない。 

 こうしたプロキシ（代理勢力）に加え、イランは独自の核開発も進めてきた。その背景には、1960 年

以降イスラエルが核兵器に関して「曖昧政策」をとっており、核拡散防止条約（NPT）にも未加盟である

ことがある。同政策は「蓄積的抑止（cumulative deterrence）」（アラブ側に繰り返し軍事的敗北を加える

ことでイスラエル壊滅の選択肢は非現実的だとの認識を持たせ、最終的にはイスラエルの存在をアラブ

側に受け入れさせようとすること）の一環であるが、同政策に対しては、イスラエルが直面する脅威に対

しては通常兵器で十分対処可能、抑止効果が限定的で却って中東の核競争を煽る、などの批判がある。実
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際にこれまでイランに加え、イラク、リビア、シリアも核兵器取得に積極的な姿勢を見せてきた。サウジ

アラビアやアル=カーイダも同様の姿勢だとの見方もある。  

2015 年にはイラン核合意（JCPOA）が締結されたが、2019 年 11 月 5 日、イランのロウハーニ大統領

が翌 6 日から 4 度目の核合意履行の一部停止を開始すると発表し、フォルドゥ核関連施設の遠心分離機

1044 台にウランガス注入を開始するよう原子力庁に指示した。これにより、濃縮ウラン生産量は JCPOA

以前と同水準になる。他方、JCPOA 当事国との交渉は継続し、当事国が 2 ヵ月以内にイランでの原油販

売や銀行の使用を認めれば、核合意の順守に戻ると主張した。 イランはイスラエルに到達可能なものも

含めて各種の弾道ミサイル戦力も保有している。 

 まとめるならば、イランの戦略は、自らの関与を曖昧にしたまま各種のプロキシを用いて中東全域で

影響力を行使するとともに、弾道ミサイル能力を保有し、有事には核兵器を搭載可能な余地を有してお

くということになろう。 

 

おわりに 

 北朝鮮とイランの戦略に共通するのは、最小限度の核抑止力またはその潜在能力を保有しようとする

傾向である。現在の米国が自国や同盟国（韓国やイスラエル）の市民を危険に晒すことを政治的に受け入

れられない以上、米国には遥かに及ばない核戦力であってもそこには一定の抑止力を期待しうる。 

 他方で、北朝鮮とイランの戦略には相違点も存在する。北朝鮮の場合、軍事力の行使はあくまでも抑止

力と位置づけられ、自らのみならずプロキシによる実力行使も基本的には抑制的である。他方、イランの

場合は中東における流動的な情勢を利用してプロキシによる周辺国（サウジアラビア等、米国の同盟国

を含む）への実力行使を多用し、2020 年にはコッズ部隊のソレイマニ司令官殺害への報復として米軍基

地に対しても直接軍事力行使を行った。イランが核抑止力をまだ完成させていない（核抑止力の明示的

な保有を抑制している）状況では極めて危険度の高いエスカレーションであるが、現実に米国はイラン

への報復を手控えている。これはイラン自体の持つ戦略縦深性が米国による報復を手控えさせたものと

解釈できよう。 

 このように、北朝鮮やイランのように能力的な制約を抱えた国々は、有事による勝利というよりも、敗

北の過程で優勢な側に与えうる損害の大きさを抑止の手段として用いていると結論することができる。 

 

（執筆者：東京大学先端科学技術研究センター特任助教 小泉悠） 
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4. その他の類型：インドを例として 

 上記 1～3 に当てはまらない国として台頭するインドがある。インドに関して公文書をたどっていくと、

2017 年を境に本格的な取り組みを開始したものとみられる。そこで本稿では、2016 年までの動向、2017

年以降の動向、日本にとっての政策的示唆、の 3 つに分けて、インドが新技術を安全保障上どのように利

用しようとしているのか、分析する。 

 

(1) 2016 年までのインドの安全保障政策における技術 

① 諸外国へ追いつこうとした過去 

 1947 年に独立したインドは、発展途上国の中では数少ない、技術開発へ重点的な投資をした国といえ

る。特に、武器の開発に関しては、1964 年には戦闘機の開発に成功し、1974 年には核兵器、1983 年には

フリゲート艦、1995 年には弾道ミサイル、2004 年には戦車の開発に成功して配備してきた。その主眼は、

先進諸国に負けない技術開発能力を獲得することであった。 

 インドの技術開発には少なくとも 2 つの特徴がある。1 つは、やはり先進諸国に比べ技術開発能力の基

盤が弱いため、その育成なしに技術開発ができないことである。上記、国産兵器の数々についても、1964

年に国産戦闘機の開発の指揮をとったのは第二次世界大戦の頃にドイツで戦闘機開発を行っていたドイ

ツ人であるし、2004 年に配備に至った国産戦車の部品の約半分は外国製で構成されている。現在でもイ

ンド政府は、オフセット政策などを利用して、外国から技術を導入しながら、先進諸国に負けない技術開

発能力を獲得するために力を注いでいる状況である。 

 もう一つは、インドは実戦経験が非常に豊富で、これまで約 30 回程度、戦争・紛争・反乱・危機など

を経験しているため、本来なら、実戦に即した技術開発が行われる可能性を指摘し得るにもかかわらず、

それを経験していないことである177。例えば、イギリスの例を考えれば、フォークランド諸島がアルゼン

チンに占領された際、イギリスは空母機動部隊をイギリス本土から遠く離れた海域に派遣して軍事作戦

を遂行する必要性に迫られた。しかし、イギリスは空母搭載型の早期警戒機を有していなかったため、急

遽ヘリコプタにレーダを搭載した早期警戒機を開発したのである。実際には開発には 7 週間かかってし

まい、フォークランド紛争には間に合わなかったが、それでも技術基盤のある国は 7 週間で実戦に必要

なものを開発する能力があることを示した。インドも実戦経験が豊富なため、本来であれば、実戦に即し

た兵器の技術開発が可能なはずであった。 

 しかし、残念なことに、インドの場合、イギリスがフォークランド紛争で見せたような技術開発に即し

た兵器開発に成功した事例がない。これはインドの国防省において技術が戦局を変え得る要素として重

要であるという認識を持たないできたものと考えられる。事実、2016 年まで、インド国防省の文書の中

では技術の重要性について文書に記述している例が少ないのである。 

 

 
177 長尾賢『検証 インドの軍事戦略－緊張する周辺国とのパワーバランス－』ミネルヴァ書房、2015 年。 
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② 2016 年までにでた安全保障関連の公文書における技術の取り扱い 

 これまで、インドの国防省の年次報告書（1999 年度～2016 年度）、陸海空軍及び統合軍発表の戦略文

書、陸軍のドクトリン（2004 年）178及び準通常作戦ドクトリン（2006 年）179、海軍のドクトリン（2009

年180、2015 年181）及び軍事戦略（2007 年182、2015 年183）、空軍のドクトリン（2012 年184）について、技

術にかかわる部分がどのように記述されているか、調査した。その結果、わかったことは、以下の 2 箇所

を除き、技術に関して記述がないことであった。 

 

(a) 「インド海軍軍事戦略（2007 年）」124－127 ページ：情報通信技術、ナノ技術、その他（代替燃料・

推進技術・宇宙技術・武器技術（電磁波、マイクロウェーブ、直接エネルギ技術など）・精密誘導技

術・材質・無人機・シミュレータ・コンピュータ技術）について記述。 

 

(b) 「インド空軍ベーシックドクトリン（2012 年）」141－144 ページ：戦闘用航空機、練習機、効率性

を高めるもの、近代的武器、防空、情報電子、通信、宇宙、訓練、作戦インフラに関する技術が必要

と記述。 

 

 このように非常に記述が少ないことは他の国の報告書と比較してインドの特徴といえ、インドは、新

技術がインドの安全保障に与える影響についてあまり重視してこなかったことがわかる。インドは、過

去、世界の技術開発においてリードする立場にはなく、インドが経験してきた戦争についても、技術が貢

献してきた事例が少ないため、技術開発に対する信頼度が低かったものとみられる。 

実際、インドにおける新技術への関心が低いことは、インドが新技術に投資する金額からも裏付けるこ

とができる。例えば AI に関してみた場合、世界で AI 部門へ投資する金額は 2012 年には 8 億 6000 万米

ドル（約 949 億 6000 万円）だったものが、2017 年には 64 億米ドル（約 7066 億円）になっており、世界

的な高まりを示しており、2017 年に米国は 180 億米ドル（約 1 兆 9875 億円）、中国は米国を上回るとも

いわれる投資を行っている。しかし、インドの投資は 7700 万米ドル（約 85 億円）で、この数字は、世界

1，2 位を争う米中どころか、3 位で 26 億米ドル（約 2800 億円）とされるヨーロッパ諸国、4 位で 8 億米

ドル（約 883 億円）とされるイスラエル、5 位の 5 億 400 万米ドル（約 556 億 5168 万円）のカナダ、6 位

で 2 億 800 万米ドル（229 億 6736 万円）とされる日本の投資と比べ、大きな開きがある。そのため、イ

ンドの新技術への関心が低かったことがわかるのである185。 

 

 
178 Headquarters Army Training Command (Indian Army), “Indian Army Doctrine”, October 2004. 
179 Headquarters Army Training Command (Indian Army), “Doctrine for Sub Conventional Operations”, December 2006. 
180 Integrated Headquarters, Ministry of Defence (Navy), “Indian Maritime Doctrine INBR8”, August 2009. 
181 Integrated Headquarters, Ministry of Defence (Navy), “Indian Maritime Doctrine Indian Navy Naval Strategic Publication 
1.1” 2015. 
182 Integrated Headquarters, Ministry of Defence (Navy), “Freedom Use of Sea: Indian Maritime Military Strategy”, 2007. 
183 Integrated Headquarters, Ministry of Defence (Navy), “Ensuring Secure Seas: Indian Maritime Security Strategy”, 2015. 
184 Indian Air Force Air Headquarters, “Basic Doctrine of the Indian Air Force 2012”, 2012. 
185 Tracxn, “Artificial Intelligence Sector Report 2018”, 2018.2. <https://tracxn.com/reports/fMfLAJmqwTD4z61mrkRwbUsWT
nIETKriWGCELb> 
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(2) 2017 年以降のインドの安全保障政策における技術 

① 「統合軍のドクトリン（2017 年186）」 

 このような技術軽視の傾向は、2017 年を境に急速に変化し始める。その口火を切ったのが陸海空すべ

てを統括する「統合軍のドクトリン（2017 年）」である。この文書では、51－55 ページで、「防衛技術

は戦略的資源」という認識のもと、「脅威（いいかえればニーズ）」に基づくアプローチと、「能力（こ

の場合は技術）」に基づくアプローチのバランスをとる必要があり、今後、より「能力」に基づくアプロ

ーチを重視すべきと主張している。その上で、質と量の確保、能力の把握、願望と現実、中長期的な発展、

継続的な監督と計画の修正について能力の向上をはかる。そのためには単に技術の導入だけではなく、

軍の構成と近代化の総合的な結果として、インドが自国で開発した武器で武装し、外国から独立した国

防政策を追求できるようにすることが必要であり、そのために軍は DRDO や公共部門、民間部門との協

力を進める方針を示したのである。 

 

② 「陸上戦ドクトリン(Land Warfare Doctrine 2018)187」 

 続いて、2018 年 12 月、インドは「陸上戦ドクトリン(Land Warfare Doctrine 2018)」を公表した。これ

は、2017 年の「統合軍ドクトリン」に基づきインド陸軍の特に北部及び西部正面、つまり主にパキスタ

ン戦を想定した想定した作戦の方向性を示す文書となっている。 

文書の構成は、イントロダクションに引き続き、地政学的環境の分析を行っている。現在の状況は戦争

でも平和でもない状態とした上で、想定される紛争の形態を場合分けし、その想定される紛争に対しど

のような能力を持つべきか議論を進め、その中で技術について 4 ページにわたり記述しているものであ

る。全体は 13 ページの文章であるため、4 ページ技術に割いているのは、技術を大変重視した文書とい

える。 

技術に関して書いた部分は、新技術の導入により、情報収集、索敵・偵察、火力、機動力、精密攻撃能

力、調整する組織の能力向上を図るというもので、つまり、各種能力の向上とともに、各種能力同士の連

携を高めるといった趣旨で使われている。 

興味深い点は、新技術に対する強い期待で 8 ページには「インド陸軍は、他の海軍や空軍と連携し、国

益を追求するために、機敏で、機動力がある、技術重視の軍隊として構成されるようになる」と記述して

いる点である。そして 9 ページには「人間と機械の連携」という項目があり、兵士と AI、ロボットを、

現在保有する戦闘システムを効率的に統合することを、将来の軍事計画のコアであるとしている。また

11 ページには、「技術中心の環境」という項目があり、インド陸軍は近代化を継続し、将来の紛争シナ

リオにおいて台頭するであろう技術中心の戦闘環境において、特にキーになる技術として「AI、量子コン

ピューティング、ナノ技術、高エネルギ・レーザ、直接エネルギ兵器、超音速兵器など」とし、それらの

技術がもたらすドローン、レーザ、電子パルス兵器システム、偽情報投入などによるスウォーム攻撃（群

衆攻撃）の脅威に対処すると記述している。 

このように、「陸上戦闘ドクトリン」は、インド陸軍の北部・西部正面を念頭に置いたものであるが、

新技術の動向を含む形で、戦略的指針を示すものになっている。 

 

 
186 Headquarters of Integrated Defence Staff Ministry of Defence, “Joint Doctrine of Indian Armed Force”, April 2017. 
187 Indian Army, Government of India, “Land Warfare Doctrine 2018”, 2018.12. 
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③ 「AI に関する国家戦略（National Strategy for Artificial Intelligence）」 

 このような傾向は、インド国防省の中だけにとどまらない。インドの AI に関する投資から言えば 2017

年の 7700 万米ドル（約 85 億円）という数字は、2016 年の 4400 万米ドル（約 48 億 5850 万円）からみれ

ば大きな伸びを見せている上、2018 年 6 月、インド政府のインド国家変革研究所が「AI に関して国家戦

略（National Strategy for Artificial Intelligence）」188を公表した。これは、インド政府がまとめた AI に関す

る初めての報告書であり、安全保障面、防衛面について記したものではないものの、115 ページの中にイ

ンドで行われた議論が濃密に記されている。 

この文書の中心にあるのは、AI が産業形態をどの程度変革させるか、という問題であり、AI の定義を

示した後、5 つの分野について、AI の可能性について検討している。具体的には、①医療に関しては、ア

クセスできる人を増やし、質も高める可能性があること。②農業に関しては、農民の収入を増やし、生産

性を高め、無駄を減らす可能性があること。③教育に関しては、アクセスできる人を増やし、質を高める

可能性があること。④スマート都市とインフラに関しては、急成長する都市の人口と連結した効率的な

方法を提示する可能性があること。⑤スマートな移動手段と交通に関しては、よりスマートで安全な交

通を提示し、渋滞の問題をより上手に処理した良い交通を形作る可能性があること、である。 

同時に、この報告書は AI に関する 5 つの課題を指摘している。①AI を研究し適用する経験が広く欠如

していること。②生態系に関するデータにアクセスすることができていないこと。③投入する資源のコ

ストが高く、AI を受け入れることに対する認識も低いこと。④プライバシーとセキュリティの問題があ

り、特にデータを匿名にすることに関する法的な規制がないこと。⑤AI を受け入れ適用しようとすると

きに連携がとれていないこと、の 5 つである。 

その中で、セキュリティに関するものは、まず、過去、航空機を運用しようとするときも危険だという

意見があったが、人類は克服したのだから、AI に関しても克服できるはずだと指摘した上で、AI の信頼

性の問題にかかわる、AI がミスをしていないかどうかのテスト、故障していないかのテストなどどうす

るのか、検討すべきとしている。 

総じていえば、安全保障に特化した報告書ではないものの、インドが AI に関して包括的かつ詳細に記

したものとして高度な議論が展開されており、注目すべき内容となっている。 

 

④ シンクタンクにおける議論の例 1：海洋戦における AI の影響 

 インドでは、安全保障関連のシンクタンクでの議論も活発になっている。例えば、インドの有力シンク

タンク、オブザーバー・リサーチ・ファウンデイションのターナー・ムカジー（Tuneer Mukherjee）は、

AI が海戦にどのような影響を与えるのかについて、分析している189。その中でムカジーは AI 関連の武器

を大きく、戦闘システムと、より自律的な無人艦艇・航空機とに分けた。 

戦闘システムとは、最終的な決断者は人間であるけれども、その人間に対し、どのような選択肢がある

か、判断に資する情報の分析を行うものである。海洋環境においては、十分な地図のないところもあり、

AI による分析により適切な判断を提示することに、ニーズがある。とくに、交戦時においては、敵か味

方かの区別をつけることができるかどうか、問われる。味方の軍と敵の軍、軍用と民生用、海賊と海賊に

 
188 NITI Aayog, Government of India, “National Strategy for Artificial Intelligence”, 2018.6. <http://niti.gov.in/writereaddata/f
iles/document_publication/NationalStrategy-for-AI-Discussion-Paper.pdf> 
189 Tuneer Mukherjee, “Securing the maritime commons: The role of artificial intelligence in naval operations”, ORF Occasi
onal Paper, 2018.7.16.. <https://www.orfonline.org/research/42497-a-i-in-naval-operations-exploring-possibilities-debating-ethics/> 
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乗っ取られた船の違い、など判別が非常に難しいケースも含めて判断することがどこまできるか。この

ような戦闘システムは、経験を通じてデータを蓄積し成長していくため、いいデータをとればとるほど

良いものになる。そのため現時点ではまだ初期段階のシステムでも、将来はよくなる可能性がある。 

 AI がより自律的に判断して活動する無人艦艇・航空機においては、AI による情報分析はより重要にな

る。特に殺傷可能な武器を搭載した場合はさらに AI が重要になる。だが、課題はそれだけではない。こ

のような自律的な無人艦艇・航空機を運用するにあたって課題になるのは、通信を維持できるかどうか

である。現時点では、艦艇、特に潜水艦は、通信を行う際に、塩水の波がある関係で、超低周波、極低周

波に通信を制限されている。 

 このような AI の戦闘システム、無人艦艇・航空機を投入すればするほど、そのソフトウェアに対する

サイバー攻撃にどう対応するか、問われる。 

 ムガジーはこうした分析の末に、インドのおかれた現状を分析した。インドが新技術において大きく

立ち遅れており、簡単な対抗手段ですら準備していない。中国は 2015 年にすでに無人艇 Qianlong No.2 を

使ってインド洋の南西側で資源調査などを行って希少金属を発見するなどしており、AI をつかったシス

テムによる海洋安全保障上の脅威が存在している。そして、インド洋という各国のシーレーンが通り、軍

民両方の船が多数行きかうインド洋においてインドが運用するAIにとって最も求められる能力は敵味方

の識別技術であり、急速な改善をもたらすために軍用にも転用可能な民生用技術であるデュアルユース

技術を如何に活用するか、その必要性を指摘したのである。 

 

⑤ シンクタンクにおける議論の例 2：陸上戦における 3D プリンタ及び AI の影響 

 陸上戦に対する新技術の影響については、例えばインド国防省の研究機関、インド防衛研究所のサン

ジブ・トマー(Sanjiv Tomar)が、3D プリンタの技術が与える影響について分析し、特に軍の兵站面に大き

な影響を与える可能性について指摘している190。 

 トマーがまず挙げているのは、装甲車両などの重要部品について、もし現地に 3D プリンタがあれば、

3D プリンタで製造できる部品の設計図さえ送られてくれば、その場で製造できることになることを指摘

している。そうすると、現在の軍事作戦では、大規模な修理部品を物資集積所に準備してから軍事作戦に

臨むが、3D プリンタが整備されてくると、そのような物資集積の必要性が減り、より即応した軍事作戦

が可能になるとみている。このような状態は陸上戦だけでなく、海洋戦、宇宙空間においても同様である

と指摘もしている。 

 また、災害派遣など、人道的な作戦においては、3D プリンタで製造できるものが多く、例えば避難民

のキャンプ設営などでは、3D プリンタがシェルタから医薬品まで製造できるため、より部隊の展開は早

くなることを指摘している。 

 このような軍の展開が早くなる現象は、特にインドのような広い国土に軍隊を展開させなければなら

ない国にとっては大きな影響があるという。 

 ただ、同時に少なくとも 3 つの課題があり、まず、製造されてくるものの質が安全基準を満たすもので

あること、知的財産権とかかわる可能性、同じような武器をテロリストも入手可能になるので、デジタル

 
190 Sanjiv Tomar, “3D Printing and Defence: A Silent Revolution”, IDSA Comment, 2014.1.3. <https://idsa.in/idsacomments/3
DPrintingandDefence_stomar_030114> 
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ファイルの管理をどうするかという問題、さらにはサイバー攻撃に対してより脆弱になるため、その備

えが必要になることなど、指摘している。 

 

⑥ モディ首相の「Defence Expo」での演説 

上記のように、2017 年以降のインドの方向性は、技術の安全保障上の役割を非常に重視したものとな

っている。そして、そのことを端的に表したのが、2018 年 4 月のインドのナレンドラ・モディ首相が、

インド・チェンナイで行われた武器展示「Defence Expo」において行った演説である。この演説の中でモ

ディ首相は、「新しく台頭する技術、例えば AI やロボット技術に関しては、未来のどの軍においても防

衛、攻撃両方において、最も重要な決定要因になる。情報技術領域をリードするインドは、この技術を生

かして優位にたつことを目指す」と述べている191。この演説は、インドが「AI に関して国家戦略」が公

表する 2 ヵ月前に行われたものである。2018 年にはムンバイに、インドでは初めての AI を専門に扱う研

究機関を発足させてもいる192。インドは AI に重点を置き、新技術における優位を獲得するという野心を

見せ始めた印として、重要なターニングポイントといえる。 

 

(3) 日本にとっての政策的示唆 

 インドの傾向は、日本にとってどのような政策を示唆するものといえるだろうか。インドがこれまで

行ってきた技術開発の傾向は、諸外国の技術を導入して技術面で追いつく政策を採用する傾向を示して

いる。そのため、今後、技術先進国との共同開発などを模索するだろう。 

 インドがもし諸外国との共同開発を模索するとしたら、それは、日米にとってはインドと協力すると

良い機会を提供することになる。2018 年 7 月のユネスコの指標によれば、米国が研究開発にかけている

予算は約 48 億ドル（約 5300 億円）で、中国が研究開発にかけている予算は 37 億ドル（約 4070 億円）

であることから、中国の研究開発費は急速に米国に追いつきつつあることが分かる193。特に中国は、AI、

IoT、3D プリンタなどの新技術に特に力を入れているものとみられている。そのため、中国による技術開

発の進展で、次第に技術的優位を失いつつある日本や米国にとっては、新たに台頭するインドと協力し

て、技術開発の資金を確保することは有力な選択肢である。インドにとっても、日本や米国との技術開発

協力が有力な選択肢なので、両者の国益は一致することになるだろう。 

 すでに日本とインドの間では、2018 年 7 月、防衛省と国防省との間で「UGV（陸上無人車両）やロボ

ティクスに適用可能な、画像による位置推定技術に係る共同研究に係る取決め」が締結されている194。こ

れは、「全地球測位衛星システムが使用できない環境において周辺画像により自己位置を推定・補完する

技術について、評価用実験装置を仮作して試験評価を行うもの」とされており、広い意味で AI に関する

 
191 Rajat Pandit, “India now wants artificial intelligence-based weapon system”, The Times of India, 2018.5.21. <https://times
ofindia.indiatimes.com/india/india-moves-to-develop-ai-based-military-systems/articleshow/64250232.cms> 
192 Nilesh Christopher, “India’s first AI research institute opened in Mumbai”, The Economic Times, 2018.2.20 <https://econo
mictimes.indiatimes.com/tech/ites/indias-first-ai-research-institute-opened-in-mumbai/articleshow/63000704.cms> 
193 “Find Out How much does your country invest in R&D?”, UNESCO Institute for Statistics, 2018.7.6. <https://howmuch.n
et/articles/research-development-spending-by-country> 
194 防衛省防衛装備庁「防衛省と印国国防省との間の UGV/ロボティクスのための画像による位置推定技術に係る共同研

究に係る取決めの締結について」、2018 年 8 月 1 日。<http://www.mod.go.jp/atla/nichiin.html>  
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研究になるものと考えられる。また、この UGV は、実は中国側の侵入事件が多発する印中国境にニーズ

がある防衛装備品であり、日印が協力して中国対策を進める点でも重要なものである。 

 2018 年 10 月の日印首脳会談において、安倍晋三首相とモディ首相は、「日印デジタル・パートナーシ

ップに係る協力」で合意した。ここには、AI、IoT などが明記されている195。こうした協力は、今後、よ

り拡大していくだろう。 

 そのため、日米が今後インドと技術協力を進める際にどのような注意点があるか、把握しておく必要

がある。まず、インドと協力する際は長期的な計画で臨むべきである。インドは兵器の国産化に力を入れ

てきたものの、その開発には時間がかかり、開発開始から配備まで 30 年以上かかっているものもある。

そのため日米印の技術協力においては、かなり長期にわたることを念頭に置く必要がある。 

 また、インドと協力する際には、成功しやすい分野、高度だが製造業に依存しない分野に重点を置くべ

きである。インドの技術開発で成功したものを見てみると、ロケット・ミサイルを含む宇宙技術や IT な

どの技術開発においては、インドは開発に成功している。これらの技術の特徴は、例えばロケットや衛星

は、高度なものをつくる必要はあるが、大量生産する必要はないことである。つまり、高度な技術者を有

する研究所は必要になるが、大量生産するための重工業が必要なわけではない。IT についても同様の特

徴がある。インドでは、高度な技術を有する人材は豊富であるが、製造業がまだ発展途上であるため、こ

のような特徴に適合する技術が発展する傾向があると推測される。だとすれば、日米がインドと協力す

る際も、この特徴を念頭に置いて、協力すべき分野を選定する必要がある。 

 さらには、世界に散らばるインド系技術者のネットワーク構築に協力するべきである。インドは高度

な技術者を大量に有するが、それは世界に散らばって存在している。そのため、世界に散らばるインド系

技術者のネットワーク構築に協力することで、インドの潜在性をフルに発揮されるはずで、インド側で

も海外に流出している科学者との連携などの提案もではじめている196。日米印それぞれには多くのイン

ド系技術者がおり、ネットワーク化すると、大きな人材供給源になるだろう。 

 新技術開発の領域において本格的な開発を始めたインドは、モディ首相がいうように、世界のリード

する技術を目指してくるものと予想される。日本としては、そのようなインドとの関係をどのようにし

て自国の国益につなげていくか、問われてくることになる。 

 

（執筆者：ハドソン研究所研究員 長尾 賢） 

  

 
195 外務省「インド太平洋(アフリカを含む)における日印開発協力」2018 年 10 月 29 日。<https://www.mofa.go.jp/mofaj/files
/000415829.pdf> 
196 Shamika Ravi and Puneeth Nagaraj, “Harnessing the future of AI in India”, Brookings Report, 2018.10.18. <https://www.
brookings.edu/research/harnessing-the-future-of-ai-in-india/> 
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Ｖ．政策提言（まとめ） 

1. 技術に留まらない広範なトレンドを理解せよ 

外交・安全保障環境は新技術のみによって変化するわけではなく、政治・経済・社会といった広範な要

素の影響を受ける。むしろ、このようなメガ・トレンドが新技術の有用性を決定するとさえ考えうる。我

が国の外交・安全保障戦略を立案するための基盤として、政治・経済・社会に関する長期未来予測を実施

し、その結果の中に技術を位置付けて評価するというメタ的分析を行うべきである。 

 

2. キーとしての基礎科学技術研究に立ち戻れ 

技術の根本は物理法則により成り立っており、それはすべての技術にわたって同様である。その技術を

どのように応用するかで、軍事用途となったり、民間用途となったりする。また、近年では AI に代表さ

れるように、軍民の双方において非常に大きな重要性を有する技術が登場してきている。すなわち、技術

は基本的に両用（デュアルユース）であることを認識しておく必要がある。 

経済・産業・安全保障等を技術に大きく依存する日本であるが、今後も世界水準の技術力を保持し続け

るためには、その基盤としての基礎科学技術力を育成していくことが極めて重要である。短期間で具体

的な成果を出すための応用研究と並行して、気の長い、時に失敗も出る研究開発を行い続けることが結

果的に我が国の総合的な科学技術力を担保する基盤となる。野心的な研究開発を奨励し、その中から一

定の失敗が出ることを戦略的に許容すること、短期間で成果を求めず、長期的な研究開発を認めること

などを科学技術政策の根本に据える必要がある。 

 

3. 優位技術と有望技術の把握・発掘を政府が中心となって実施せよ 

戦後、我が国は欧米、特に米国からの技術導入により国内技術力を発展させてきた。我が国の製造業が

栄え、産業力が強化され、日本経済全体が発展した。そしてこの民生部門の技術基盤・製造基盤が、防衛

産業の下支えを行うという構図が形成された。 

しかしながら、20 世紀後半から先進諸国は、我が国の経済的、技術的伸長を脅威と見なし技術の流出

制限をかけてきたことと、西欧流の経営方式による国際化の波という二つの大きな環境変化が、21 世紀

に入り顕在化してきた。これにより、これまでの構図の維持が不可能になり、失われた 20 年とも呼ばれ

ている。 

日本に技術はある。さらに中小メーカーには独自の技術がある。それを外国が見つけて持っていく前に

組織的に発掘していく必要がある。日本が持つ優位技術や今後の有望技術を政府が中心となって常時把

握する仕組みを作り、後者については積極的に育成する施策を講じるべきである。 
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技術は新しいことに挑戦しなくなったらおしまいである。技術者が新しいことに挑戦できる環境を整

備してこそ、我が国の安全保障に寄与できる。こうした環境整備に日本が主体的に挑戦すべき時代が訪

れていることを認識すべきである。 

 

4. 産学官の連携による科学技術の振興を図れ 

デュアルユース技術に代表されるように軍民の技術の垣根が曖昧化し、非常に速いペースで先端的な

技術革新が進む状況下にあっては、従来のように防衛当局と防衛産業を中心とした防衛研究開発では世

界の水準にキャッチアップできなくなる恐れがある。先端的な研究を行っている企業や学術界の安全保

障への全面的参加が必要であり、これら産学官が連携できる仕組みを、諸外国の取り組みを参考に日本

でも整備すべきである。 

米国は、DIU を設置し民間の先端技術、新興技術の発掘を進めている。中国は、「軍民融合」を標榜し、

国を挙げて技術開発を進めている。我が国の中小企業、スタートアップ企業が有する先端技術、新興技術

を発掘するために日本版 DIU の設置、あるいは 10 項に示す「技術のシンクタンク」を設置し、技術発掘

の任務を付与すべきである。 

 

5. 安全保障関連技術の管理を強化せよ 

学問はオープンという考え方があるが、技術は国家の安全保障に大きな影響をもたらす。技術の管理、

研究者・技術者の管理、さらに研究への支援が技術情報保護のために必須の条件となる。 

特に中国に対しては、民間企業・大学との技術情報・人的交流の枠組みを見直すべきである。中国は新

興技術獲得のためにサイバー攻撃や犯罪行為のみならず、合法的な輸入や大学研究機関・企業を通じた

情報収集を行っている。「軍民融合」が国家戦略となっている以上、民間機関との交流であっても軍事転

用リスクは常にあることを研究者に認識させるべきであり、そのことを念頭に置いた制度設計をすべき

である。 

具体的には、次のような管理的枠組みが求められよう。 

 情報保護に関する資格制度（セキュリティ・クリアランス制度）の制定 

重要情報を扱う権利と責任（罰則を含む）を明確にし、国際協力を行う場合には相手国との同等性

に確保する。 

 大学・研究機関における先端技術情報管理の強化 

他国の大学との共同研究、留学生や外国人研究者からの先端技術・大量破壊兵器関連技術の拡散が

懸念される。さらに、日本経済の競争力への負の影響が引き起こされることもあろう。こうした事態

を予防するため、外国機関や外国人との共同研究・教育に関する技術管理枠組みを国が主導で設立す

べきである。 

科学者の出国規制や出国届出制についても、その必要性の有無や範囲、適用形態等を含めて検討する必

要がある。現在は研究者の良心に依存するという性善説に頼っていることを見直すべきである。  
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6. 安全保障技術面での国際協力を深化・拡大せよ 

2018 年 7 月のユネスコの指標によれば、米国の研究開発予算約 4800 億ドル（約 53 兆円）に対して中

国は 3700 億ドル（約 40 兆 8500 億円）であり、急速に米国に追いつきつつある197。我が国及び西側社会

全体が中国に対する技術的優位を今後とも確保し続けるため、日米欧での安全保障技術協力をさらに深

化させる必要がある。個別の防衛装備品やその要素技術、より根本的な基礎科学技術に至るまでの広い

領域で米欧諸国と協力を行うべきであり、その結果は安全保障分野のみならず長期的な国家の基礎体力

を支える科学技術力や経済力にもフィードバックされることになろう。 

また、米欧以外には、インドとの協力を検討すべきである。インドは世界最大の民主主義国家として日

本と価値観を共有するのみならず、技術発展も著しい。インドにとっても、日本や米国との技術開発協力

は有力な選択肢である。ただし、インドの研究開発には長期の時間がかかる例が多く、先端技術はあって

も製造技術が未熟であるなどの問題もある。これらを考慮して、インドとの間では、長期的な視野から製

造業に依存しない先端技術協力などを進めることが望ましい。世界に散らばるインド系技術者のネット

ワーク構築も日本にとって資産となろう。 

 

7. 中露がシャープパワーを行使する国々で日本のソフトパワーを用いた外交

を展開せよ 

 科学技術が安全保障に影響を与える影響は、まずもって個別の兵器システムや戦闘方法に関するもの

である場合が多い。他方、人々の価値観や認識は社会全体の枠組みを大きく変える場合があり、技術革新

はこうした社会の大枠と共鳴して新たな安全保障環境を作り出す。 

 この意味では、中国やロシアといった国々がシャープパワーと呼ばれる無形力を行使し、既存の国際

秩序に関する正統性そのものを損なおうとしていることは大きな脅威である。特に中国は先端科学技術

をシャープパワー行使の道具やソフトパワーの源泉としており、実際に大きな国際的影響力を発揮する

に至っている。 

 このような状況に対抗するためには、西側社会が築いてきた既存の国際秩序を現在の状況に合わせて

見直し、その正統性を国際的に広く認知させておく必要がある。この既存秩序と中露の目指す秩序変更

の間で動揺している非西側中小国は、我が国の民主化支援やパブリックディプロマシーの重点目標とさ

れるべきである。 

 
197 “Find Out How Much Your Country Spends on Research & Development,” howmuch.net., 2018.7.16. <https://howmuch.n
et/articles/research-development-spending-by-country> 



 

100 
 

8. 国際的な規範創造の場における日本政府のプレゼンス向上を図れ 

国際的な規範創造の場における日本政府のプレゼンスを高めるべきである。CCW の各種会合では NGO

や各種市民団体の発言力が年々増しているが、彼らが日本の長期的な国益にとって真に有用な提言を行

っていると言えるか、その動向を注視すべきである。 

 

9. 政策決定者による新興技術への理解を深めよ 

国防・安全保障問題は、国家の存亡及び国民の生死に係わる問題である。先端技術、新興技術に係る国

防・安全保障強化がますます重要視されるなかで、研究者だけではなく、政策決定者も、AI、合成生物学、

ニューロテクノロジーなどの新興技術自体への理解を深めるべきである。AI に関しては、AI を使った悪

意ある攻撃について理解しつつ、AI の限界についても良く理解し、その影響力と脅威についてしっかり

と考えていく必要がある。合成生物学に関しては、細菌の遺伝子改変による未知の生物兵器の開発とと

もに、その悪用（テロ攻撃に利用すること等）への対策について検討すべきである。現在（2020 年 1 月

以降）起きているコロナウィルス感染対策をバイオテロ対策立案のための教訓とすべきである。ニュー

ロテクノロジーに関しては、今後、特定の個人やグループが、ブレイン・マシンインターフェースを利用

した遠隔でドローンや小型ロボットを操縦・制御しつつ、いつでもどこでも、不特定多数の人間に対して

テロ攻撃を仕掛けることができる可能性がある。また、今後、脳を損傷した兵士に対して、ニューロテク

ノロジー等を利用した、命令通りに反応するサイボーグ化手術を行うことが可能になることも十分想定

され、サイボーグ兵士を利用したテロ攻撃等を行う国家が出てくる可能性がある。 

良かれと思って開発された技術が悪用されることを想定した政策決定をすべきである。 

 

10. 「技術のシンクタンク」を設立せよ 

サイバー・フィジカル・システム（CPS）時代が到来し、科学技術が社会全体の中で極めて大きな比重

を占めるようになった現在、国際社会において我が国の国益を追求する上でも技術的要素を考慮するこ

とは必須である。そこで、最先端技術の動向に関して総合的な目配りを行うことができる、RAND 研究

所のような「技術のシンクタンク」を我が国でも設立することが求められる。 

このようなシンクタンクは、世界の技術的動向を調査・分析するとともに、これを踏まえた政策研究・

政策提言、技術評価等を行うことが期待される。また、これらの業務は「技術の目利き人材」を育成する

ことにもつながる。こうした人材を政府や産業界とシンクタンクとの間で還流させることにより、人材

の育成・交流拠点としての機能を果たすこともできよう。 
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11. アウトサイダーを戦略的に活用せよ 

新技術によってもたらされる紛争や危機的事態は、従来の技術によって発生していたそれの延長上に

はない可能性が高い。サイバー・情報空間内で行われる各種のオペレーションや、ハイテクとローテク

を組み合わせたグレーゾーン型事態などは古典的な国防政策や安全保障政策の専門家のみによっては予

測・対処できない恐れがある。そこでハッカー、ブロガー、作家といった政策立案コミュニティにとっ

てのアウトサイダーを戦略的に活用し、既存の専門家では思いもつかないような将来環境の予測や、現

に発生しつつある問題への対処への貢献を求める必要がある。 

 

12. ELSI 対応の枠組みを構築せよ 

日本においても近年、様々な公的機関により、民間部門の安全保障分野への研究開発資金の投入が行

われているが、資金配分機関等の行動準則において、明示的に ELSI の問題が意識されているとは言い

がたい状況にある。組織の規範や公募条件等の資金提供のルール、実際の研究開発段階等の複数のレベ

ルにおいて、米国における同様の取り組み（DARPA 等）を参考に ELSI にも対応した枠組みを構築し、

「安全・安心」を確かなものとするための研究への公的資金投入の意義に関し、国民のより良い理解が

得られるように努めるべきである。 
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